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1 INFORME INDIVIDUAL DE LA ORGANIZACION
1.1 ORGANIZACION
ALCALDIA MUNICIPAL DE SAN AGUSTIN
1.2 ACTIVIDAD ECONOMICA
ACTIVIDADES EJECUTIVAS DE LA ADMINISTRACION PUBLICA
1.3 RESENA ALCALDIA

La mision de la Administracion Municipal de San Agustin patrimonio historico y
cultural de la humanidad, con un ecosistema unico de gran importancia para el pais,
es una entidad territorial que garantiza, organiza y controla la provisién de bienes y
servicios de calidad a sus habitantes, preservando su medio ambiente y
transformando social y productivamente nuestro entorno, con un talento humano
responsable y capaz de orientar los procesos de desarrollo sostenible
fundamentado en la planeacion colectiva, ejerciendo practicas de buen gobierno
democratico apoyado en la gestion a nivel departamental, nacional y de cooperacion
internacional, enfocada a la transformacion social y productiva con compromiso
social para alcanzar los objetivos del desarrollo del milenio.

San Agustin es un municipio ubicada al sur del departamento del Huila.
Referenciado a una altura de 1.730 metros sobre el nivel del mar en las
estribaciones del Macizo Colombiano con un clima de 20 °C el cual es propicio para
el turismo arqueoldégico y ecoldgico, ciclo-turismo, cabalgatas, deportes extremos,
entre otros, se cuenta con una poblacion de aproximadamente 34.152 habitantes,
ademas de atractivos turisticos como lo son el parque Arqueolégico que es uno de
los mas importantes espacios arqueoldgicos de Colombiay fue
declarado Patrimonio de la humanidad por la Unesco en 1995, tenemos a unos
cuanto kilémetros a la laguna de la Magdalena que da nacimiento al rio de nombre
Magdalena el cual es considerado uno de los mas importantes de Colombia.
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1.4 ORGANIGRAMA

Figura 1. Organigrama DECRETO 165 DEL 30 DE DICIEMBRE DE 2019

MUNICIPIO DE SAN AGUSTIN - HUILA
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Fuente: http://www.sanagustin-huila.gov.co/alcaldia/organigrama

Decreto No. 159 del 30 de diciembre de 2019 "POR MEDIO DEL CUAL SE ADOPTA EL MANUAL ESPECIFIQO DE
FUNCIONES Y COMPETENCIAS LABORALES DE LA ALCALDIA MUNICIPAL DEL MUNICIPIO DE SAN AGUSTIN

1.5 ESTRUCTURA ORGANIZACIONAL OFICINA DE SERVICIOS
ADMINISTRATIVOS ENCARGADA DE Tl

La Oficina de Servicios Administrativos de la Alcaldia de San Agustin, se
encuentra integrada por un (1) funcionario de Planta, el cual desarrolla
actividades de tecnologia con el apoyo de un (1) contratista. Este grupo de
servidores se encuentra dirigido por la Secretaria de Gobierno y Servicios
Administrativos, la cual establece las funciones a desarrollar por cada uno de los
integrantes.

1.5.1 Funciones del &rea de Servicios Administrativos
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Ejecutar todas las funciones propias del Almacenista del municipio tales
como: responder por la organizacion y adecuado funcionamiento; atender los
pedidos de equipos, elementos, materiales, formas impresas y papeleria;
mantener informacion actualizada sobre el estado de las solicitudes de
elementos formuladas por las diferentes dependencias de la Administracion
Municipal.

Expedir los Certificados de Paz y Salvo, requeridos por los funcionarios con
todos los requisitos necesarios.

Actualizar permanentemente el registro de proveedores y las estadisticas de
precios, materiales, elementos y equipos necesarios para la Administracion
Municipal.

Responder por el cargue de la informacién contractual en el SECOP.

Coordinar las politicas de archivo para, indexarlo, expurgar para garantizar el
archivo general del municipio.

Administrar en archivo central del Municipio de acuerdo a la Ley 594 de 2000.

Administrar todos los componentes de las Tecnologias y las comunicaciones
para garantizar el correcto funcionamiento del hardware y software, asi como
su interaccién con las politicas de gobierno en linea y facilitandole a la
ciudadania el acceso a la informacién puablica.

Coordinar los diferentes comités municipales que se encuentran 0 estan
relacionados con el &rea de su desempefio.

Cumplir las demés funciones correspondientes de acuerdo con el nivel, la
naturaleza y el area de desempefio.

San Agustin, Huila Colombia
Calle 3 Carrera 12 Esquina Teléfono 8373177 http://www.sanagustin-huila.gov.co
NIT: 891180056-6 Codigo Postal: 41668000



http://www.sanagustin-huila.gov.co/

Codigo: PLA-SG120-03
SECRETARIA DE GOBIERNO Y SERVICIOS

ADMINISTRATIVOS Fecha aprobacion:
enero de 2021

Version: 02

PLANES Y PROGRAMAS

Péagina 5 de 24

1.6 DESCRIPCION DE LOS RECURSOS INFORMATICOS DE LA
ALCALDIA DE SAN AGUSTIN.

1.6.1 Activos Informéaticos

o Equipos Tecnolégicos de Oficina: 151
- Tipo escritorio: 31 equipos.
- Tipo todo en uno: 9 equipos.
- Tipo portatil: 46 equipos.
- Tipo impresora 39 equipos.
- Tipo escaner 15 equipos.
- Tipo Tableta 11 equipos.

Servidor: 1

Servidor HP ProLiant DL380p Gen8 (Rack 2U), Procesadores 2x Intel Xeon E5-
2660v2 2.20GHz Up to 3.00GHz Turbo HT 20-Cores 40-Threads, Memorias RAM
64GB DDR3 RDIMM ECC (ampliable), Discos duros 3x 4TB 7.2K 6Gb/s 3.5" LFF
RAID-5 (Max. 12 discos), Controladora RAID 1/0/5/10, Puertos de red 4x GbE,
Fuentes de poder 2x 750w (redundante), iLO 4 Standard, Windows Server 2019
Standard 64-bit 16-Core OEM DVD COA English Edition (No CALS)

1.6.2 Procesos que se Realizan Dentro de la oficina de Servicios
Administrativos sobre TI

Proyectos TIC: Gestionar los proyectos de innovacion tecnoldgica TIC de la
Alcaldia Municipal, mediante la identificaciébn de iniciativas de innovacion,
elaboracion y disefo de los estudios, aprobacion y seguimiento de los mismos.

Implementacion de la Estrategia Gobierno Digital: Implementar y adoptar la
Estrategia de Gobierno Digital establecida por el Ministerio TIC, mediante la
formulacién del Plan de Accion e informes de avance de la Estrategia.

Administracion de la |Infraestructura Tecnolbégica y Sistemas de
Informacion: Administrar, operar y garantizar el funcionamiento de la
infraestructura Tecnoldgica y Sistemas de Informacion con que cuenta la
Alcaldia de San Agustin.
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Racionalizacion de Tramites: Racionalizar los tramites y procedimientos
administrativos del Municipio.

Publicacién en la pagina web: Dar cumplimiento a la Ley 1712 de 2014
realizando la publicacién de la informacién generada por las dependencias de la
Alcaldia de San Agustin, en el portal institucional http://www.sanaqustin-

huila.gov.co/.

2 INFORME INDIVIDUAL DE VULNERABILIDADES, AMENAZAS Y
RIESGOS DE SEGURIDAD INFORMATICA.

2.1 VALORACION DE ACTIVOS
Valoracion de los activos de informacién, de acuerdo al inventario identificado,
teniendo en cuenta los criterios de valoracion aplicados a cada uno de los activos

y a las dimensiones de seguridad de los mismos.

Tabla 1. Criterios de Valoracion

CcODIGO | VALOR CRITERIO

10 DANO EXTREMADAMENTE GRAVE

09 DANO MUY GRAVE

6-8 DANO GRAVE

35 DANO IMPORTANTE

1-2 DANO MENOR

0 PRECIABLE IRRELEVANTE A EFECTOS PRACTICOS

Tabla 2. Dimensiones de Seguridad de Activos

DIMENSIONES DE SEGURIDAD
CONTABILIDAD
INTEGRIDAD
AUTENTICIDAD
DISPONIBILIDAD
TRAZABILIDAD

=T (> |— 0
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2.2 IDENTIFICACION DE VULNERABILIDADES
2.2.1 Software y/o Aplicaciones del Municipio de San Agustin

En busca de agilizar y tener una mejor respuesta a la hora de realizar
actualizaciones, verificaciones, recaudo, temas de almacén, entre otras, la
Secretaria de Hacienda realiza la implementacion del sistemas denominado
HAS, que permita centralizar el analisis y procesamiento de la informacién de
tipo financiero y tributario de los ciudadanos referente a impuestos, recaudo,
entre otros.

Para el portal web institucional de la Alcaldia de San Agustin, fue otorgada por
el Ministerio de las Tecnologias y la Informacion Tl cumpliendo con un alto
estandar de normatividad en cuanto a seguridad y acceso a la informacion se
trata esta dada como portal territorial mediante el link: http://www.sanagustin-

huila.gov.co/.

En el caso de las licencias de sistemas operativos, existe una cantidad
importante de equipos de cdmputo en la Administraciéon Municipal, que utilizan
sistemas operativos sin soporte técnico, lo cual permite que se vean expuestos
a malware y otras debilidades de seguridad, debido a la falta de actualizaciones
y parches de seguridad disponibles para su proteccion.

2.2.2 Hardware del Municipio de San Agustin

El servidor que se encuentra en la Alcaldia fue adquirido hace poco y se
encuentra en buen estado, sin embargo se encuentra ubicado en una area de la
Administracion Municipal, donde las condiciones no son Optimas y presenta a
futuro un alto riesgo para su funcionamiento, (aire acondicionado, aislamiento,
acceso restringido, etc.), lo que no permite una administracion y gestion eficiente
sobre los servicios y aplicativos que éstos albergan, por parte de personal
calificado y designado para tal fin.

De igual forma se encuentran muchos equipos de computo que funcionan con
memorias RAM DDR1, discos duros con interfaz IDE de baja capacidad,
procesadores de baja velocidad, entre otros aspectos, que dificultad las labores
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de soporte técnico debido a la inexistencia de repuestos en el mercado.

En materia de equipos de red, se encuentran switches sin opcion de
administracion, y cableado estructurado instalado en diferentes tipos de
categoria, desde la categoria 5E hasta la categoria 6E, lo que no permite
transmision eficiente de datos a través de la red LAN. Afectando el
direccionamiento, los servicios de red y el acceso a los diferentes aplicativos
disponibles.

Ademas, la no existencia de un stock de repuestos, afecta la vida util de algunos
activos de informacién, como lo son equipos de cémputo, redes de
comunicaciones, servicio de internet, equipos auxiliares como UPS,
estabilizadores, etc., y no permite que se realicen planes de mantenimiento
correctivo eficientemente.

Equipos Auxiliares de la alcaldia de San Agustin

Con relacion a los equipos auxiliares, como las UPS y estabilizadores, aun
existen dependencias en donde se requiere respaldo eléctrico por la naturaleza
de sus funciones, como lo son gran parte de la Administracion Municipal, que
por estar ubicadas con un canal de energia diferente sufre alteraciones de
energia.

En el edificio municipal, no se cuenta con una planta eléctrica que supla las
necesidades cuando existen cortes de energia, los cuales generan mdltiples
problemas a los diferentes equipos de tecnologia asi como perdida de
informacion

2.2.3 Personal de la alcaldia de San Agustin

Con respecto al personal encargado de la administracion de sistemas de
informacion y la infraestructura tecnoldgica, existen inconvenientes debido a la
corta planta de personal disponible en la Oficina TIC, ya que solo se cuenta con
los siguientes funcionarios:

e Lider de Programa TIC: funcionario encargado, de la coordinacion de
proyectos TIC externos y de la estructuracion de proyectos y
requerimientos tecnoldgicos a nivel interno en la Administracion
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Municipal.

Ademas del dato anterior, se cuenta con personal de prestacion de servicios
para apoyar la ejecucion de programas, proyectos y normatividad establecidos
a nivel nacional, y que son de obligatorio cumplimiento por parte de los entes
territoriales, como lo son Gobierno Digital, Vive Digital para la gente, Ley de
Transparencia, entre otros.

Adicionalmente y contratado por prestacion de servicios que apoyan labores de
soporte a servidor y aplicativos con informacion requerida para el cumplimiento
de funciones misionales en la Administracion, pero que no poseen en algunos
casos los suficientes conocimientos técnicos respecto a las medidas que se
deben tener en cuenta para salvaguardar los activos de informacion a cargo.

Como es notorio, la carga laboral asignada, es un factor importante al momento
de enfrentar las funciones requeridas para la administracion y gestion de la
infraestructura tecnoldgica, y en caso de alguna emergencia, el personal
existente resulta ser insuficiente para aplicar procedimientos establecidos, y/o
no posee las suficientes herramientas o conocimientos técnicos necesarios para
afrontar un evento de seguridad de la informacion.

2.2.4 Datos e Informacién de Procesos Internos

El manejo de la informacion y datos de la Administracion Municipal presenta
multiples situaciones, dependiendo del tipo de informacion a tratar. En el caso
de informacion generada y manejada por funcionarios que se dedican a
procesos misionales, se presenta desconocimiento de procedimientos minimos
de proteccion y seguridad de la informacién, como el resguardo de la misma en
dispositivos de respaldo, asignacién y uso de contrasefias robustas de usuario
en equipos de computo, aplicativos y demas servicios de red habilitados.

Referente a los backups o copias de respaldo de informacion, ésta es una
practica poco utilizada por los funcionarios para garantizar la disponibilidad de
su informacion en caso de alguna eventualidad, como sucede en muchas
ocasiones en las que los equipos de computo, estaciones de trabajo y/o
instalaciones eléctricas presentan dafios o alteraciones en sus condiciones
normales. Estas situaciones afectan en algunas ocasiones los discos duros y/o
repositorios conectados, por lo cual realizar recuperacion de informacion,
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cuando esta comprometida la integridad de los mismos, es una labor casi
imposible.

Situacion similar se presenta en la gestiébn de contrasefias por parte de los
funcionarios, ya que se manejan normalmente las mismas contrasenas
asignadas por defecto, no tienen la complejidad necesaria, y/o no son
modificadas periddicamente, a pesar de las recomendaciones emitidas, para
evitar por ejemplo, ingenieria social para acceder a la informacion que protegen.

En los procesos de contratacion relacionados con software y/o aplicativos se
presenta una situacion supremamente delicada, ya que no se esta teniendo en
cuenta la entrega a la Administracion Municipal de la propiedad y los derechos
de autor de los software, aplicativos y/o desarrollos contratados, en las
obligaciones de los proveedores, lo cual genera que cualquier parametrizacion,
modificacion y/o actualizacion que se requiera sobre los mismos, genere una
asignacion presupuestal para tal fin, teniendo en cuenta que éstas no se pueden
realizar sin autorizacion expresa del proveedor.

2.2.5 Soportes de Informacion

Entre los diferentes soportes de informacion que se encuentran en la
Administracibn Municipal, los que mas vulnerabilidad presentan son los
materiales impresos, ya que en algunos casos, no se resguardan documentos e
informacion sensible bajo llave y/o con las medidas que garanticen
confidencialidad e integridad suficientes.

De igual forma, tampoco existen suficientes instalaciones para su correcta
disposicién y archivo, como lo estipula la Ley General de Archivo, ni existen
repositorios de informacion disponibles para albergarlos digitalmente, lo cual
genera un riesgo latente para la Administracion Municipal.

En cuanto al manejo de dispositivos como CD, DVD, Discos Duros Externos y
memorias flash (USB), para el almacenamiento de informacion sensible para el
desarrollo de las actividades misionales de la Administracion, requiere
sensibilizacion a los funcionarios para la debida gestion y almacenamiento de
los mismos como soporte y/o respaldo de informacion, ya que no existen
procedimientos establecidos y aprobados por la alta direccién, y en la mayoria
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de los casos, los funcionarios deben disponer de dispositivos personales para
uso en actividades de la entidad.

2.2.6 Infraestructura Fisica de las Instalaciones de la Administracion
Municipal

Respecto a la infraestructura fisica, se presentan importantes deficiencias en la
disposicion de equipos y cableado estructurado, como se relaciona a
continuacion:

e Servidores: Mala disposicion de servidor, ya que no existe suficiente
espacio en el lugar donde se encuentra actualmente, ni existe uno
adicional que lo albergue.

¢ No se cuenta con un Rack de comunicaciones, asi como tampoco se
cuenta con control de acceso a éste, por lo que cualquier persona que
ingrese a esta area puede acceder a él.

e Cableado estructurado: el tablero eléctrico principal de la Oficina TIC
permanece desprotegido, expuesto mdultiples amenazas, ya sea por
manipulacion indebida, desastres naturales o incidentes que se puedan
presentar accidentalmente. En las demas oficinas existen extensiones
eléctricas y multitomas para habilitar puestos de trabajo, exponiendo los
equipos a eventuales accidentes. Existen también conexiones de equipos
de alta potencia a redes de energia regulada. De igual forma, se ubican
switches y routers en diferentes oficinas del Edificio Municipal, sin la
debida disposicién del cableado, como lo indican las diferentes normas
técnicas de cableado estructurado. Adicionalmente se presenta
instalacion de equipos de comunicacion y de redes sin la debida
autorizacion por parte de la Oficina TIC.

2.3 IDENTIFICACION Y VALORACION DE AMENAZAS

Una vez identificados y valorados los activos, se procede a la identificacion de
amenazas para cada uno de éstos, asi como a la degradacién y el impacto de
éstas sobre los activos de acuerdo a su valoracion.
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También se realiza deduccion de la probabilidad o frecuencia con las que se
presentan las amenazas y/o vulnerabilidades identificadas en la entidad.

Tabla 11. Escala de Frecuencia de Amenazas

VALOR RANGO PROBABILIDAD
5 1 VEZ CADA SEMANA ALTA

4 1 VEZ CADA MES MEDIA

3 1 VEZ CADA 6 MESES BAJA

2 1 VEZ AL ANO MUY BAJA

1 1 VEZ CADA 2 ANOS RARO

Tabla 12. Rango Porcentual de Impactos en Activos para Dimensiones de
Seguridad

IMPACTO VALOR CUALITATIVO
MUY ALTO 100%

ALTO 75%

MEDIO 50%

BAJO 20%

MUY BAJO 5%

Tabla 13. Rango de Impactos en Activos

IMPACTO VALOR CUALITATIVO

DESASTROSO

MAYOR

MODERADO

MENOR

RIN|W| o1

INSIGNIFICANTE

2.4 IDENTIFICACION, ANALISIS Y EVALUACION DE RIESGOS

Una vez definida la frecuencia con la que se presentan las vulnerabilidades y
amenazas en la Administracion Municipal, se procede a calcular el riesgo de cada
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amenaza para cada uno de los activos identificados y valorados. Posteriormente
se calcula el nivel de riesgo total para cada activo, y definir el tratamiento a aplicar
de acuerdo al tipo de activo y al nivel de riesgo identificado.

25 VALORACION DE CONTROLES PARA TRATAMIENTO DE RIESGOS

Con base en la informacion referente al nivel de riesgo identificado y el tratamiento que
se debe efectuar, se verifican los controles y/o procedimientos existentes en la
Administracion Municipal, estandarizados en el Anexo A de la norma NTC-ISO/IEC
27001:2013, el cual funciona como lista de chequeo para la implementacion de controles
y/o medidas de seguridad. Posteriormente se definen controles y/o procedimientos a
implementar para seguir el tratamiento de riesgos indicado.

Tabla 34. Lista de Chequeo de Controles de Seguridad en Administracion
Municipal segun 1SO27001:2013

ISO 27001:2013 Controles de Seguridad

Direccion de la alta gerencia

Controles actuales

Comentarios

(justificacion

de
exclusién)

5 Politicas >1 para la seguridad de la
de informacion
Seguridad

5.1.1 | Politicas de seguridad de la Politica general de Sl publicada
informacion en el SIGC

512 |Revision de las politicas de Revisién anual de la Politica
seguridad de la informacion general de Sl

6,1 Organizacion interna

6.1.1 Roles y responsabilidad de Politica general de Sl publicada
seguridad de la en el SIGC
informacién

... |6.1.2 | Segregacion de deberes Asignacion de responsabilidad
6 Organizacién sobre activos de informacién
dela Seguridad |51 3 | contacto con autoridades Red de emergencias
de la mediante empresa de
Informacién seguridad

6.1.4 | Contacto con grupos de interés No existe asignacion de

especial responsabilidad para ]
contactar grupos de interés
6.1.5 Seguridad de la informacién en | No se han definido aplicacién de

la gestion de

politicas y/o procedimiento de Sl
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proyectos en los proyectos
6,2 | Dispositivos moviles y
teletrabajo
6.2.1 | Politica de dispositivos moviles N,O existe polltl’ca} para
dispositivos moviles, pero
existen directrices elevadas por
talento humano
6.2.2 | Teletrabajo Se fomenta y aplican
lineamientos de la politica de
teletrabajo pero no existe
trazabilidad
7 Seguridad 7,1 | Previo al empleo
en los 7.1.1 | Verificacién de antecedentes S.OI'(.:'tl.Jd d_e an.tecedentes
Recursos disciplinarios, fiscales,
Humanos judiciales y profesionales
7.1.2 | Términos y condiciones del Explicitamente no se definen
emol obligaciones sobre la
pleo ) L ;
informacién a manejar
7,2 | Durante el empleo
7.2.1 | Responsabilidades de la Alta | NO existen procedimientos
Gerencia que garanticen
responsabilidades de
funcionarios sobre Sl
7.2.2 | Conciencia, educacion y No existe conciencia de Sl
entrenamiento de seguridad
de la informacién
7.2.3 | Proceso disciplinario No existen procesos
disciplinarios para
violaciones de Sl
7,3 | Terminacién y cambio de
empleo
7.3.1 | Termino de responsabilidades o| No se establecen acuerdos de
cambio de empleo confidencialidad con
funcionarios
8,1 | Responsabilidad de los activos
8 Gestion de Inventario desactualizado,
Activos 8.1.1 | Inventario de activos pendiente de revision,
asignacion de responsabilidad y
aprobacién por la alta direccién
8.1.2 | Propiedad de activos Se _aphca formato de tras_lado de
activos, pero se debe revisar
clasificacion y asignacién final
8.1.3 |Uso aceptable de los activos | ES necesario sensibilizacion

para el uso eficiente de los
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activos

Formato de traslado de activos

8.1.4 | Devolucién de activos ”
y manual de almacén, pero es
necesario socializar y divulgar
8,2 | Clasificacion de la informacion
8.2.1 | Clasificacion de la informacion Pro.ced|m|er.1t,os de clasificacion
de informacién por parte de
Archivo Municipal
8.2.2 | Etiquetado de la informacion Pracedimiento de etiquetado
para activos de informacién, que|
no se aplica a cabalidad
8.2.3 | Manejo de activos Proced|m|entos
establecidos en Manual de
Almacén
8,3 | Manejo de medios
8.3.1 | Gestidn de medios removibles Proc'ed|m|entc') de gestion de
medios, pendiente de divulgar
8.3.2 | Eliminacién de medios Procedimiento inexistente
8.3.3 | Transporte de medios fisicos | Directrices formales por parte
de la Alta Direccién
9.1 Requerimientos de negocio paral
""" | el control de acceso
9 Control de P dimientos d Told
Acceso 9.1.1 |Politica de control de acceso rocedimientos de control de
acceso que no se cumplen en
su totalidad
9.1.2 | Acceso a redes y servicios de No existe po.“t.'ca de acceso a
red redes y servicios de red
9,2 | Gestidn de accesos de usuario
9.2.1 |Registro y baja del usuario Manual de almacén, no se
cumple el procedimiento en su
totalidad
9.2.2 | Provisién de acceso a usuarios | F.ormato _de solicitud de cugntas
de usuario, pero no se realiza
trazabilidad al acceso
9.2.3 | Gestion de derechos de acceso Egg:g:g: ussotljlglrtigdpdeero o
rivilegiados ; .
P g se realiza trazabilidad al
acceso
9.2.4 Gestion de informacién de No existe politica de gestién
autenticacion secreta de de informacién de
usuarios autenticacion secreta de
usuarios
9.2.5 | Revisién de derechos de acceso| NO S€ realizan revisiones
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de usuarios

periédicas de derechos
de acceso a usuarios

9.2.6 | Eliminacién o ajuste de Formato de solicitud de cuentas
derechos de acceso de usuario
9,3 | Responsabilidades del usuario
9.3.1 | Uso de informacion de !\Io existg/politica de gestig’)’n de
autenticacion secreta informacién de aytentlcamon
secreta de usuarios
9,4 | Control de acceso de sistemas y|
aplicaciones
9.4.1 | Restriccion de acceso a la Formato .de SOIiCi'FUd de ggentas
informacion de usuario, no existe politicas
de control de acceso
9.4.2 | Procedimientos de inicio de No existe procedlmlento de
sesion seguro ingreso seguro a sistemas y
aplicaciones
9.4.3 | Sistema de gestion de No existe politica de gestion de
contrasefias contrasefias, pero si se
gestionan las contrasefias del
correo institucional
9.4.4 | Uso de programas y utilidades | Formato de solicitud de
privilegiadas cuentas de usuario para
aplicativos de la
Administracién, para otros
programas y utilidades no
existe procedimiento de control
de software
9.4.5 | Control de acceso al codigo No existe procedimiento de
fuente del programa gestion de cadigo fuente de
aplicativos
10 Criptografia 10,1 | Controles criptograficos
10.1.1 | Politica en el uso de controles | SE EXCLUYE No se aplican
criptograficos controles
criptograficos
en la entidad
. No se
10.1.2 | Gestién de llaves SE EXCLUYE gestionan
llaves de
criptografia
en la
entidad
11 11,1 | Areas seguras
Seguridad 11.1.1 | Perimetro de seguridad fisico | Restricciones mediante
Fisicay del Vigilancia, camaras y avisos
Entorno de "Solo personal
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autorizado", sin definiciéon
general en la entidad

11.1.2

Controles fisicos de entrada

No existen controles robustos
de ingreso a las instalaciones

11.1.3

Seguridad de oficinas,
habitaciones y facilidades

Restricciones mediante

Vigilancia, camaras y avisos de
"Solo personal autorizado”, sin
definicién general en la entidad

11.1.4

Proteccion contra amenazas
externas y del ambiente

Se encuentran definidos riesgos
en el SGSST, mas no esta
implementada en areas criticas
de tecnologia

11.1.5

Trabajo en areas seguras

No existe procedimiento de
trabajo en areas seguras

11.1.6

Areas de entrega y carga

Existen directrices
asignadas a personal de
vigilancia y bitacora de
ingreso en entrada principal
de cada sede, pero estas no
estan consolidadas en toda
la entidad

11,2

Equipo

1121

Instalacion y proteccién de
equipo

No existen directrices claras,
por tanto no hay cumplimiento
de las mismas por parte de
funcionarios

11.2.2

Servicios de soporte

No se cumple a cabalidad con
los servicios de soporte
requeridos en la entidad
(electricidad,
telecomunicaciones, aire
acondicionado, etc.)

11.2.3

Seguridad en el cableado

No existen medidas de
proteccién y seguridad del
cableado electico y de
telecomunicaciones, de acuerdo
a estandares internacionales

11.2.4

Mantenimiento de equipos

No existe plan de
mantenimiento de equipos

11.2.5

Retiro de activos

No existen directrices ni
politicas definidas para retiro
temporal de activos, aunque se
aplica servicio de vigilancia 'y
bitacora de ingreso en entrada
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principal de cada sede

11.2.6

Seguridad del equipo y
activos fuera de las
instalaciones

No existen medidas de
seguridad para activos que se
encuentran fuera de las
instalaciones

11.2.7

Eliminacién segura o redso del
equipo

No existen directrices para
disposicion segura o redso de
equipos

11.2.8

Equipo de usuario desatendido

No existen directrices
definidas ni
procedimientos
establecidos al respecto

11.2.9

Politica de escritorio limpio y
pantalla limpia

No existen directrices ni
politicas de escritorio y
pantalla limpia

12 Seguridad
en las
Operaciones

12,1

Procedimientos
Operacionales y
Responsabilidades

121.1

Documentacion de
procedimientos
operacionales

Manual de funciones. No
existen procedimientos de
operacién detallados.

12.1.2

Gestion de cambios

No existe procedimiento de
control de cambios

12.1.3

Gestion de la capacidad

No existen procedimientos de
gestion de capacidad.

12.1.4

Separacion de los ambientes de
desarrollo, pruebas y operacién

No existe procedimientos para
la separacién de ambientes

12,2

Proteccién de Software
Malicioso

12.2.1

Controles contra software
malicioso

No existen politicas de
prohibicion de uso de software
no autorizado, sin embargo se
realizan sensibilizaciones al
respecto.

12,3

Respaldo

12.3.1

Respaldo de informacion

Se realizan backups de algunos
sistemas de informacion, sin un
procedimiento establecido para
almacenamiento y pruebas de
restauracion

12,4

Bitacoras y monitoreo

12.4.1

Bitacoras de eventos

No existe un registro de
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eventos u actividades de Sl

No existe procedimiento de

12.4.2 | Proteccién de informacién en 4 .
bitacoras control de la informacion de
bitacoras
12.4.3 | Bitacoras de administradory | NO €xiste registros de _
operador actividades de administrador ni
de operadores
12.4.4 | Sincronizacion de relojes No se cuenta con fuente de
referencia de tiempo Unico
12,5 | Control de software operacional
12 5.1 | Instalacion de software en No se realizan controles de
sistemas operacionales actualizaciones de software
12,6 | Gestion de vulnerabilidades
técnicas
12.6.1 | Gestién de vulnerabilidades Solo existe el Mapa de Riesgos
técnicas por Proceso en el SIG para
gestion de riesgos, pero no
abarca vulnerabilidades
técnicas de los mismos
12.6.2 | Restricciones en la instalacion | S€ efectuan restricciones para
de software la |nst_aIaC|on de software pero
no existe proceso
documentado
12 7| Consideraciones de auditoria
' | de sistemas de informacion
12 7.1 | Controles de auditoria de Procedimientos de Auditoria
sistemas de informacion Interna y Planes de Mejora
Continua
13,1 | Gestién de seguridad en red
. En algunos casos se aplica el
13 Seguridad Formato de solicitud de
en !as _ 13.1.1 | Controles de red cuentas de usuario, para
Comunicacion aplicativos a los que se
es requiere acceso, perfil
requerido, etc. Existen
directrices de seguridad en
redes pero no son cumplidas
por los funcionarios
13.1.2 | Seguridad en los servicios en | NO Se tienen identificados en
red todos los servicios de red
directrices de seguridad en
informacién
Existen procedimientos basicos
13.1.3 | Segregacién en redes no documentados de
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segregacion de redes en la
entidad

13,2 | Transferencia de informacién
13.2.1 Politicas y No existe
procedimientos para la seguimiento de flujo
transferencia de de comunicaciones
informacién enlared
13.2.2 | Acuerdos en la transferencia de | NO existen directrices u
informacion acuerdos d?
transferencia de
informacién
13.2.3 | Mensajerfa electrénica No existen directrices u
definiciones de proteccién
formal para mensajeria
electrénica
13.2.4 | Acuerdos de confidencialidad o | NO €xisten acuerdos ni
no-revelacién pol!tlcas de .c'onﬂdencgi!ldad
de informacidn transmitida
14 14.1 | Requerimientos de seguridad
Adquisicién, " | en sistemas de informacion
Desarrollo y 14.1.1 | Andlisis y especificaciéon de No existen directrices ni
Mantenimient requerimientos de seguridad politicas de requerimientos de
o de Sl en Fichas Técnicas y
Sistemas Estudios Previos Contractuales
14.1 2 | Aseguramiento de servicios de | No existen directrices de
aplicacion en redes publicas seguridad formales de
servicios en aplicaciones de
redes publicas.
14.1.3 ] proteccion de transacciones No existen directrices de
en servicios de aplicacion proteccion de transacciones en
los servicios disponibles en la
entidad
14.2 Seguridad en el proceso de
" | desarrollo y soporte
14.2.1 | Politica de desarrollo seguro | NO existen politicas de
desarrollo seguro de
software
14.2.2 Procedimientos de control de No existen directrices en el
cambios del sistema control de cambio de sistemas
14.2.3 Revision técnica de No existen directrices de
aplicaciones después de revision técnica de
cambios a la plataforma aplicaciones
operativa
14.2.4 | Restriccion de cambios en No existen directrices de
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paquetes de software

restriccion de cambios en
paquetes de software

Principios de seguridad en la

No existe procedimiento de

1425, L . ot .
ingenieria de sistemas construccion de sistemas
seguros
14.2.6 | Entorno de desarrollo seguro No existen politicas para
ambientes de desarrollo seguro
14.2.7 | Desarrollo tercerizado No existen directrices
para desarrollos
contratados
externamente
14.2.8 | Pruebas de seguridad del No existen procedimientos
sistema de pruebas de seguridad
14.2.9 | Pruebas de aceptacion del No existen procedimientos
sistema de p_ruebas para aceptacion
de sistemas
14,3 | Datos de prueba
14.3.1 | Proteccion de datos de prueba | Se realizan backups de
sistemas de informacion,
pero no existen
procedimientos para
proteccién de datos de
prueba
15,1 Seguridad de la informacién en
15 Relaciones relaciones con el proveedor
con 15.1.1 Politica de seguridad de la No existen politicas de Sl para
Proveedores informacién en las relaciones con proveedores
relaciones con el proveedor
15.1.2 | Atencion de topicos de No existen politicas de Sl para
seguridad en los acuerdos con | relaciones con proveedores
el proveedor
15.1.3 Cadena de suministros de No existen politicas de Sl
tecnologias de la informacion para relaciones con
y comunicaciones proveedores
15,2 | Gestion de entrega de servicios
de proveedor
15.2.1 Monitoreo y revision de No existen politicas de Sl para
servicios del proveedor relaciones con proveedores
15.2.2 Gestion de cambios a los No existen politicas de Sl
servicios del proveedor para relaciones con
proveedores
16,1 Gestion de incidentes de

16 Gestion de

seguridad de la informacion y
mejoras
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Incidentes de
Seguridad de
la Informacién

16.1.1

Responsabilidades y
procedimientos

No existe asignacion de
responsabilidades y
procedimientos de respuesta
rapida a incidentes de
seguridad

16.1.2

Reporte de eventos de
seguridad de la informacién

No existen directrices ni
procedimientos para aplicar en
eventos de SI

16.1.3

Reporte de debilidades de
seguridad de la informacion

No existe procedimiento de
reporte de eventos de Sl, pero
se realizan reportes informales
de los servidores por
dependencia

16.1.4

Valoracion y decisién de
eventos de seguridad de
la informacion

No existe reporte de eventos de
SI

16.1.5

Respuesta a incidentes de
seguridad de la informacion

No existen procedimientos de
respuesta a incidentes de Sl

16.1.6

Aprendizaje de incidentes de
seguridad de la informacién

No existen procedimientos de
respuesta a incidentes de Sl, ni
registro de incidentes

16.1.7

Coleccién de evidencia

Existen procedimientos de
custodia de archivos como
Tablas de retencion
documental, mas no se aplican
procedimientos para la
identificacion, recoleccion,
adquisicion y preservacion de
informacién

17 Aspectos de
Seguridad de
la Informacién
para la Gestion
dela
Continuidad
del Negocio

17,1

Continuidad de la seguridad de
la informacion

1711

Planeacién de la continuidad
de la seguridad de la
informacién

No se tiene formalidad del
BCP y no se tiene
cumplimiento por parte de los
funcionarios

17.1.2

Implementacion de la
continuidad de la seguridad
de la informacién

Existen procedimientos para el
mantenimiento de la
informacioén fisica de la entidad,
pero no se tiene formalidad del
BCP

17.1.3

Verificacion, revisién y
evaluacion de la continuidad de
la seguridad de la informacion

No se han realizado pruebas de
funcionalidad en SI

17,2

Redundancias
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17.2.1

Disponibilidad de facilidades de
procesamiento de informacion

No cuenta con elementos
redundantes

18
Cumplimiento

18,1

Cumplimiento con
Requerimientos Legales y
Contractuales

18.1.1

Identificacion de
legislacion aplicable y
requerimientos
contractuales

Existen responsables para el
cumplimiento de las leyes y
tiene responsables en la
identificacion

18.1.2

Derechos de propiedad
intelectual (IPR)

No se cuentan con
procedimientos documentados
y aprobados para tal fin, pero
se entregan derechos
contractuales de documentos
realizados por contratistas

18.1.3

Proteccion de registros

Existen tablas de retencion
documental que especifican
los registros y el periodo por el
cual se deberian retener,
ademas del almacenamiento,
manejo y destruccion

Privacidad y proteccion de

Existen algunas politicas de

18.1.4
informacién personal proteccién de informacion por
identificable (PIR) aplicativo
18.1.5 | Regulacion de controles SE EXCLUYE No se aplican

criptograficos

controles
criptogréficos
en la entidad

18,2

Revisiones de seguridad de la
informacién

18.2.1

Revision independiente de
seguridad de la informacion

Se cuentan con auditorias en Sl

18.2.2

Cumplimiento con politicas y
estandares de seguridad

No se realizan procedimientos
de SI

18.2.3

Revision del cumplimiento
técnico

Se realiza revision en
algunos sistemas de
informacién

3 CONCLUSIONES DEL ANALISIS DE RIESGOS

Se efectla una valoracién efectiva a los activos de informaciéon de la Alcaldia, las
amenazas Yy vulnerabilidades existentes, de modo que en el andlisis y evaluacion de
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riesgos, se concluye que el mayor nivel de riesgo al que se enfrenta un activo, lo tienen
los sistemas operativos de los servidores sobre los cuales operan los sistemas de
informacion de la Administracion Municipal, y que albergan gran cantidad de informacion
de suma importancia para los procesos financieros y administrativos que se ejecutan al
interior de la entidad territorial, y con los cuales se desarrollan las funciones y procesos
misionales, dirigidos a la comunidad, Asi mismo, de manera preliminar se puede concluir
gue el menor nivel de riesgo sobre un activo, lo tienen los servicios externos contratados
(internet, ADSL, entre otros), puesto que no tienen mayor impacto sobre los procesos
internos, y son de facil tratamiento para la Administracion.

Igualmente, se obtiene como resultado del mismo, que dentro de las actividades a
desarrollar para la mitigacion de riesgos en la Administracion Municipal, uno de los
propositos fundamentales es la documentacion de procedimientos de seguridad de
informacion, la divulgacion, sensibilizaciéon y la apropiacién de los mismos entre los
funcionarios, de modo que esto conlleve a mejorar todos los servicios que se ofrecen
tanto a usuarios internos como a usuarios externos, siendo los primeros planes de
mitigacion a abarcar por la administracion.
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