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1. Introduccidn

En el presente documento, la Alcaldia de La Tebaida, en busca de una gestion
eficiente y eficaz, implementa las directrices sobre la gestién de la administracion
del riesgo al interior de la entidad, de acuerdo con las directrices del Departamento
Administrativo de la Funcion Puablica.

Con el fin de brindar una mejora continua en cada uno de sus procesos, la Alcaldia
desea generar conciencia entre los servidores publicos, sin importar el nivel, sobre
la forma en que una situacion de riesgo puede causar consecuencias negativas en
los diferentes procesos, tanto misionales como administrativos. Por ende, se
presentaran las diferentes estrategias para la gestion del riesgo.

Con el proposito de evitar reprocesos administrativos y asegurar que la gestion de
la Alcaldia del Municipio de La Tebaida sea eficiente y productiva al servicio de los
grupos de valor. Es importante resaltar que esta politica toma como base el Modelo
Integrado de Planeacion y Gestion (MIPG).

Finalmente, siguiendo con la integracion que nos exige el Modelo Integrado de
Planeacion y Gestion (MIPG), se conservan los capitulos dedicados a las politicas
de transparencia, acceso a la informacidn publica y lucha contra la corrupcion. Estas
areas seguiran siendo lideradas por la Secretaria de Transparencia y el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MinTIC), respectivamente,
en sus roles de garantizar la integridad y seguridad de la informacion.

2. Glosario

e Activo: en el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informacion
fisica o digital, recurso humano, entre otros, que utiliza la organizacién para
funcionar en el entorno digital.

e Amenazas: situacion potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o0 a una organizacion.

e Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus obijetivos, el marco legal y las disposiciones de la Alta
Direccion y del Organo de Gobierno. El apetito del riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.



Causa: todos aquellos factores internos y externos que solos o en
combinacién con otros, pueden producir la materializacién de un riesgo.

Causa inmediata: circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo.

Causaraiz: causa principal o basica, corresponde a las razones por la cuales
se puede presentar el riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion
del riesgo que impactan en el proceso, la entidad, sus grupos de valor y
demas partes interesadas.

Confidencialidad: propiedad de la informacion que la hace no disponible o
sea divulgada a individuos, entidades o procesos no autorizados.

Contingencia: posible evento futuro, condicion o eventualidad.

Continuidad del negocio: capacidad de una organizacion para continuar la
entrega de productos o servicios a niveles aceptables después de una crisis.

Control: medida que permite reducir o mitigar un riesgo.

Crisis: ocurrencia o evento repentino, urgente, generalmente inesperado
gue requiere accion inmediata.

CIGD: Comité Institucional de Gestion y Desempefio.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una
entidad.

Integridad: propiedad de exactitud y completitud.

Mapa de riesgos: documento que resume los resultados de las actividades
de gestion de riesgos, incluye una representacion grafica en modo de mapa
de calor de los resultados de la evaluacion de riesgos.

MIPG: Modelo Integrado de Planeacion y Gestion.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara
asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente sera el nUmero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.



e Restablecimiento: capacidad de la Entidad para lograr una recuperacion y
mejora, cuando corresponda, de las operaciones, instalaciones o
condiciones de vida una vez se supera la crisis.

e Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Los eventos potenciales hacen referencia a la
posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones,
en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

e Riesgo de seguridad de la informacion: posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacién. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Riesgo de corrupcion: posibilidad de que, por accion u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

e Riesgo Fiscal: efecto dafioso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

e Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad.

e Riesgo residual: el resultado de aplicar la efectividad de los controles al
riesgo inherente.

e SGI: Sistema Gestion Institucional, aplicativo propio para la gestion de
planeacién riesgos e indicadores.

e TIC: Tecnologias de la Informacién y las Comunicaciones.

e Vulnerabilidad: representan la debilidad de un activo o de un control que
puede ser explotada por una 0 mas amenazas.

3. Politica de administracion de riesgos

La Administracion Municipal define su politica del riesgo atendiendo los
lineamientos establecidos en la politica de operacion para la administracién del
riesgo en la funcién publica, tiene un caracter estratégico y esta fundamentada en
el modelo integrado de planeacién y gestion — MIPG, la guia para la administracion
del riesgo y el disefio de controles en entidades publicas, la cual plasma la
identificacion, analisis, valoracién, evaluacion, tratamiento y respuesta a los riesgos



que puedan afecta la mision institucional, el cumplimiento de los objetivos
estratégicos y la gestion de los planes, programas y proyectos, con el fin de
minimizar aspectos adversos ante una desviacion o eventualidad que impida dar
continuidad a la gestion institucional o cumplir con los compromisos adquiridos.

4. Objetivo de la Politica de Riesgos

Establecer lineamientos concretos referentes a la gestion de la Administracién del
Riesgo, con el fin del alcanzar un nivel de riesgos residuales aceptables en todos
los procesos, con el fin de dar cumplimiento en el desarrollo de la misionalidad, los
compromisos de gobierno, los objetivos estratégicos y procesos vigentes de la
Alcaldia de la Tebaida.

5. Alcance

La presente politica de gestion de riesgos se aplicara a todos los procesos y
actividades de la Alcaldia de la Tebaida incluyendo la planificacion estratégica, la
ejecucion de proyectos, la prestacion de servicios y la gestion administrativa. La
politica se centrara en la identificacion, evaluacion, tratamiento, monitoreo y
comunicacion de los riesgos que puedan afectar el logro de los objetivos
institucionales, con el fin de garantizar la continuidad de las operaciones, la
proteccion de los activos y el cumplimiento de las obligaciones legales.

6. CONTEXTO ESTRATEGICO

En cada Vigencia se analiza el entorno estratégico de la Entidad a partir de los
siguientes factores internos y externos, para el adecuado analisis de las causas del
riesgo y gestion del mismo:

Tabla 1. Contexto Estratégico Alcaldia de La Tebaida

CLASIFICACION FACTORES

Politicos: cambios de gobierno, legislacion, politicas publicas, regulacion.

CONTEXTO
EXTERNO

Econdmicos y financieros: Disponibilidad de capital, emisién de deuda o no
pago de la misma, liquidez, mercados financieros, desempleo, competencia,
disminucion del presupuesto por prioridades del gobierno, austeridad en el gasto

Sociales y culturales: demografia, responsabilidad social, orden publico.

Tecnoldgicos: avances en tecnologia, acceso a sistemas de informacion
externos, fallas en la infraestructura tecnoldgica, gobierno en linea.

Medio Ambientales: emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible, contaminacion por sustancias perjudiciales para la salud,
mala practica de clasificaciéon de residuos.




Comunicacién Externa: Mecanismos utilizados para entrar en contacto con la
ciudadania, canales de informacién, adopcién de herramientas de nube privada.

Legales y reglamentarios: normatividad externa (leyes, decretos, ordenanzas y
acuerdos).

CONTEXTO
INTERNO

Financieros: presupuesto de funcionamiento, necesidades por parte de las
dependencias, aprobacion de recursos, comunicacién de las dependencias
intervinientes en el proceso presupuestal, recursos de inversion, infraestructura,
capacidad instalada.

Personal: competencia del personal, disponibilidad del personal, seguridad y
salud ocupacional.

Procesos: capacidad, disefo, ejecucion, proveedores, entradas, salidas, gestién
del conocimiento, herramientas y aplicativos internos, servidores internos,

Tecnologia: integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccién, mantenimiento de sistemas de informacion, nuevos tipos de riesgos
con suplantacién de identidad, adopcién de nube privada o publica par las labores
cotidianes.

Estratégicos: direccionamiento estratégico, planificacion institucional, solicitud
de informacion a las dependencias, informacién institucional, funciones y
competencias de la entidad, liderazgo, trabajo en equipo.

Comunicacién Interna: Canales utilizados y su efectividad, flujo de Ila
informacién necesaria para el desarrollo de las operaciones.

CONTEXTO DEL
PROCESO

Disefio del proceso: claridad en la descripcion del alcance y el objetivo del
proceso, planes proyectos y presupuestos articulados.

Interacciones con otros procesos: relaciéon precisa con otros procesos en
cuanto a insumos, proveedores, productos, usuarios o clientes.

Transversalidad: procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos en la entidad.

Procedimientos asociados: pertinencia en los procedimientos que desarrollan
los procesos.

Responsables del proceso: grado de autoridad y responsabilidad de los
funcionarios frente al proceso, responsabilidad compartida, control de ejecucion
de los procesos.

Comunicacién entre los procesos: efectividad en los flujos de informacion
determinados en la interacciona de los procesos.

Activos de seguridad digital del proceso: informacién, aplicaciones, hardware
entre otros, que se deben proteger para garantizar el funcionamiento interno de
cada proceso, como de cara al ciudadano.

7. Responsabilidades

La responsabilidad esta definida por las lineas de defensay en la entidad se acogen
segun la siguiente tabla.

Tabla 2. Responsabilidades de las Lineas de Defensa

Linea de
Defensa

Responsable Responsabilidad frente al riesgo




Linea estratégica

Alta direccion -
Comité
institucional de
gestion y
desempefio

Esta linea al ser una instancia decisoria dentro del
sistema de Control Interno, su rol principal es analizar
los riesgos y amenazas institucionales, que puedan
afectar el cumplimiento de los planes institucionales y
estratégicos, asi como definir el marco general para
la gestion del riesgo (politica de administracion del
riesgo) y el cumplimiento de los planes de la entidad.
Los aspectos clave para el Sistema de Control Interno
SCI a tener en cuenta por parte de la Linea
Estratégica:

Fortalecimiento del Comité Institucional de
Coordinaciéon de Control Interno incrementando su
periodicidad para las reuniones.

Evaluacion de la forma como funciona el Esquema de
Lineas de Defensa, incluyendo la linea estratégica

Definicion de lineas de reporte (canales de
comunicacion) en temas clave para la toma de
decisiones, atendiendo el Esquema de Lineas de
Defensa.

Subcomité de Riesgo

Definicion y evaluacion de Ila Politica de
Administracién del Riesgo. La evaluacion debe
considerar su aplicacion en la entidad, cambios en el
entorno que puedan definir ajustes, dificultades para
su desarrollo, riesgos emergentes.

Define el marco general para la gestion del riesgo y
el control y supervisa su cumplimiento.

Primera linea de defensa

Lideres de procesos y sus
equipos de trabajo

Esta linea esta bajo la responsabilidad,
principalmente, de los lideres de procesos y de sus
equipos de trabajo (en general servidores publicos en
todos los niveles de la organizacion); su rol principal
es el mantenimiento efectivo de controles internos, la
ejecucién de gestion de riesgos y controles en el dia
a dia. Para ello, identifica, evalla, controla y mitiga
los riesgos a través del “Autocontrol”.

Los aspectos clave para el Sistema de Control Interno
SCI a tener en cuenta por parte de la 12 Linea:

El conocimiento y apropiacion de las politicas,
procedimientos, manuales, protocolos y otras
herramientas que permitan tomar acciones para el
autocontrol en sus puestos de trabajo.

La identificacion de riesgos y el establecimiento de
controles, asi como de su seguimiento, acorde con el
disefio de dichos controles, evitando Ia
materializacién de los riesgos.

Segunda lineade

defensa

Secretaria de Planeacién

El seguimiento a los indicadores de gestion de los
procesos e institucionales, segun corresponda.

La coordinacion con los lideres de procesos, de las
acciones establecidas en la planeacion institucional a
fin de contar con informacion clave para el
seguimiento o autoevaluacion aplicada por parte de
la 22 linea de defensa.

SUPERVISURES Y
SERVIDORES PUBLICOS
DELEGADIOS

Acompafiar, orientar y entrenar a los lideres de
procesos en la identificacién, analisis, valoracion y
evaluacion del riesgo.




Esta linea esta bajo la responsabilidad de la (el) Jefe
de control interno; desarrollaran su labor a través de
los siguientes roles a saber: liderazgo estratégico,
enfoque hacia la prevencion, evaluacion de la gestion
del riesgo, relacidn con entes externos de control y el
de evaluacion y seguimiento.

Los aspectos clave para el Sistema de Control Interno
SCI atener en cuenta por parte de la 32 Linea:

A través de su rol de asesoria, orientacion técnica y
recomendaciones frente a la administracién del
riesgo en coordinacion con la Secretaria de
Planeacion y el comité de riesgos

Monitoreo a la exposicién de la organizacion al riesgo
y realizar recomendaciones con alcance preventivo.

Oficina de Control Interno | Asesoria proactiva y estratégica a la Alta Direccion y
los lideres de proceso, en materia de control interno
y sobre las responsabilidades en materia de riesgos.

Informar los hallazgos y proporcionar
recomendaciones de forma independiente.
Proporcionar aseguramiento objetivo sobre la eficacia
de la gestion del riesgo y control, con énfasis en el
disefio e idoneidad de los controles establecidos en
los procesos.

Proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de
defensa.

Seguimiento al plan de mejoramiento, su aplicacion y
seguimiento para resolver los hallazgos presentados.

Recomendar mejoras a la politica de operacién para
la administracion del riesgo.

Tercera linea de defensa

8. Marco conceptual para el apetito del riesgo

El apetito de riesgo es un factor importante dentro de la politica de administracion
de riesgos, para comprenderlo mejor se presenta una definicion conceptual para
felicitar su analisis:

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El apetito
de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe
0 desea gestionar.

Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de



riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual las altas direcciones consideran que no seria posible el
logro de los objetivos de la entidad

9. Identificacion de areas de impacto

El area de impacto es la consecuencia econémica o reputacional a la cual se ve
expuesta la organizacion en caso de materializarse un riesgo. Los impactos que
aplican son afectacion econémica (o presupuestal) y reputacional.

10. Metodologia

La metodologia para la Alcaldia de la Tebaida se define a partir de los lineamientos
establecidos por el Departamento Administrativo de la Funcion Publica en la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
V6, teniendo en cuenta las etapas de identificacion, valoracion y seguimiento.

11. Identificacion y descripcién de riesgo

Esta fase tiene como objetivo la identificacion de los riesgos que estan o no bajo el
control de la entidad, teniendo en cuenta el contexto estratégico en el que opera la
Alcaldia, las caracteristicas de cada proceso considerando sus objetivos y alcance,
analizando los factores de riesgos internos y externos.

Es importante que los riesgos identificados contengan los detalles necesarios para
su facil entendimiento tanto para el lider del proceso como para las personas ajenas
al mismo, se toma como referencia de la Guia para la administracién de riesgos, la
estructura que facilita su redaccién y claridad que analizan los siguientes factores:

¢ Que? ¢ Cémo? ¢ Por qué?

Causa
Inmediata

Causa
Raiz

Subcausa 1
Subcausa 2

Riesgo Impacto

Lo que puede ocurrir

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, v6 — Direccion de Gestién y
Desempefio Institucional, noviembre 2022



La estructura anterior permite entender cémo se puede manifestar un riesgo, asi
como sus causas inmediatas y causas principales o raiz, esta informacion es
fundamental para la elaboracion de controles en la etapa de valoracién de riesgos.

e Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

e Causa Inmediata: Circunstancias o situaciones mas evidentes sobre las
cuales se presenta el riesgo, las mismas no constituyen la causa principal
obase para que se presente el riesgo.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la
cuales se puede presentar el riesgo, son la base para la definicion de
controles en la etapa de valoracion del riesgo. Se debe tener en cuenta
gue para un mismo riesgo puede existir mas de una causa o sub-causas
gue pueden ser analizadas.

12. Valoracion de riesgos

Analisis de riesgos

En este punto busca establecer la probabilidad de ocurrencia del riesgo,
es decir la exposicion que tiene la entidad frente al riesgo y el impacto
o las consecuencias que pueden generar, con la finalidad de determinar
la zona de severidad del riesgo inherente, para el disefio y efectividad
de los controles.

Determinacion de la Probabilidad

La probabilidad de ocurrencia estara asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. De este modo, la
probabilidad inherente serd el nUmero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio, es decir el nUmero de veces que
se ejecuta la accion.

Tabla 3. calificacion de probabilidad para riesgos de proceso, fiscal y seguridad digital

Probabilidad Descripcion Nivel

Muy Baja La actividad se realiza maximo 2 veces al afo. 20%
* La actividad se realiza entre 3 a 24 veces al afno. 40%




Media La actividad se realiza entre 25 a 500 veces al afio. 60%

Alta La actividad se realiza entre 501 a 5000 veces al afo. 80%

La actividad se realiza mas de 5000 veces al afo. 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, v6 — Direccion de Gestion y
Desempefio Institucional, noviembre 2022

13. Determinacion de Impacto

El impacto de un riesgo se refiere a las consecuencias negativas que puede generar
si se materializa. Para evaluarlo, se analizaran las areas especificas de la entidad
gue se verian afectadas.

Utilizando los criterios y rangos definidos en la tabla 4, que ha sido adaptada de las
recomendaciones del Departamento Administrativo de la Funcién Publica, se
clasificara el impacto de cada riesgo en los diferentes niveles.

Es importante indicar que cuando se presenten ambos impactos para un riesgo,
tanto econdémico como reputacional, los cuales tienen diferentes niveles, se debe
tomar el mas alto.

Tabla 4. calificacion de impacto para riesgos de proceso, fiscal y seguridad digital

Descripciéon Econémico o

Descripcion Reputacional
Presupuestal P P

Nivel Impacto

- - Solod imiento de al
I- Pérdida econémica hasta 10 SMLY | °0 9€ cOnocimIento de aigunos
funcionarios.

Pérdida econémica entre 11 hasta De conocimiento general de la entidad a

50 SMLV
Proveedores.

40% Menor nivel interno, Direccién General, Comités y

Pérdida econdmica entre 50 hasta . .
60% Moderado sostenido a nivel Local o Sectores

100 SMLV Administrativos.

Deterioro de imagen con efecto publicitario

80% Mayor

hasta 500 SMLV sostenido a nivel Nacional o Territorial.

Pérdida econdmica entre 100 Deterioro de imagen con efecto publicitario

100%

SMLV sostenido a nivel internacional.

Pérdida Econémica mayor a 500 | Deterioro de imagen con efecto publicitario

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, v6 — Direccion de Gestién y
Desempefio Institucional, noviembre 2022

14. Evaluacion del Riesgo

En esta etapa, una vez analizado el riesgo identificado y descrito para determinar la
probabilidad y el impacto, se debe realizar el analisis de esta probabilidad e impacto
identificado para determinar el nivel de severidad del riesgo inherente, a través de
la combinacién de probabilidad e impacto en el mapa de calor.

Para la determinacién del nivel de severidad del riesgo inherente, se definen cuatro
(4) zonas de severidad como se observa en la matriz de calor que se presenta a
continuacion:



IMPACTO

< MUY

) ALTA

Z | 100%

Y

O ALTA

% 80%

L

~ | MEDIA

<Dt 60% Alto

a

= | BAJA

2 40% Moderado

S | muy

| BAIA Bajo
20%

LEVE MENOR MODERADO MAYOR CATASTROFICO
20% 40% 60% 80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, v6 — Direccion de Gestion y
Desempefio Institucional, noviembre 2022

15. Valoracién de control

El control es la medida que permite reducir o mitigar el riesgo, por lo tanto, es
necesario identificar controles a cada riesgo a través de las entrevistas con los
lideres de los procesos o servidores expertos en su quehacer. En este caso si
implica el criterio del experto. Adicional los responsables de implementar y
monitorear los controles son los lideres de proceso con el apoyo de su equipo de

trabajo.

Estructura para la descripcion del control: para una adecuada redaccién del control
se propone una estructura que facilitara mas adelante entender su tipologia y otros
atributos para su valoracion. La estructura es la siguiente:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta
el control, en caso de que sean controles automaticos se identificara el sistema
gue realiza la actividad.

e Accion: se determina mediante verbos que indican la accion que deben realizar
como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente
el objeto del control.

Se establecera una tipologia de controles, clasificados segun su momento de
aplicacion y su naturaleza.



o Controles preventivos: Se implementan antes de que ocurra el riesgo, con
el objetivo de evitar su materializacion. Actdan sobre las causas raiz del
riesgo.

« Controles detectivos: Se ejecutan durante la realizacion del proceso para
identificar el riesgo en sus etapas iniciales y minimizar sus consecuencias.

« Controles correctivos: Se aplican después de que el riesgo se ha
materializado, con el fin de reducir su impacto y evitar que vuelva a ocurrir.

Adicionalmente, los controles pueden ser:

e Manuales: Realizados por personas, como revisiones o verificacion.
o Automaticos: Realizados por sistemas o aplicaciones, como validaciones
de datos, alertas autométicas.

Es importante mencionar que los controles preventivos y detectivos reducen
probabilidad de ocurrencia y los correctivos atacan el impacto, teniendo en cuenta
la siguiente valoracion porcentual:

Tabla 5. Valoracion de controles
Caracteristicas Descripcion Peso

Va hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
esperado.

Tipo Detecta que algo ocurre y
devuelve el proceso a los
controles preventivos. Se puede
generar reproceso

Detectivo 15%

Atributos de

Eficiencia Dado que permiten reducir el

impacto de la materializacién
del riesgo, tienen un costo en
su implementacion.

Correctivo 10%

Son actividades de
procesamiento o validacion de
informacién que se ejecutan por
Implementacion Automético un sistema y/o aplicativo de 25%
manera automatica sin la
intervencion de personas para
su realizacion



Controles que son ejecutados
Manual por una persona., tiene implicito 15%
error humano.

Controles que estan
documentados en el proceso,

Documentado ya sea en manuales, i
procedimientos, flujogramas o

cualquier otro documento propio
del proceso

Documentaciéon

Atributos de Identifica a los controles que
Formalizacion pese a que se ejecutan en el
Sin Documentar proceso no se encuentran -
documentados en ningln
documento propio del proceso.

Este atributo identifica a los

. . controles que se ejecutan
Frecuencia Continua : . -
siempre que se realiza la

actividad originadora del riesgo

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, v6 — Direccion de Gestion y
Desempefio Institucional, noviembre 2022

Para calcular el riesgo inherente se debe realizar la siguiente operacion:

RIESGO INHERENTE * CONTROL = EL RESULTADO SE RESTA NUEVAMENTE
AL RIESGO INHERENTE ES DE DECIR: RIESGO INHERENTE — RESULTADO =
A RIESGO RESIDUAL.

Nivel de riesgo (riesgo residual): es el resultado de aplicar la efectividad de los
controles al riesgo inherente. Para la aplicacion de los controles se debe tener en
cuenta que los estos mitigan el riesgo de forma acumulativa, esto
quiere decir que una vez se aplica el valor de uno de los controles, el siguiente
control se aplicara con el valor resultante luego de la aplicacién del primer control.

Nota: En caso de no contar con controles correctivos, el impacto residual es el
mismo calculado inicialmente, es importante sefialar que no sera posible su
movimiento en la matriz para el impacto.



Riesgo de corrupcion

Posibilidad de que, por accion u omision, se une el poder para desviar la gestion de
lo pablico hacia un beneficio privado.

La definicibn del escenario de riesgo de corrupcion debe tener la siguiente
estructura:

Accion u Omision + Uso del Poder + Desviacion de la Gestion de lo Publico +
Beneficio Privado

Los efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor, y demas partes interesadas. Esta
asociado con la seleccion del parametro de impacto.

16. Nivel de calificacion de probabilidad para riesgos de
corrupcion

Tabla 6. Calificacién de Probabilidad para riesgos de corrupcion
Nivel Probabilidad Descripcion Frecuencia

Se espera que el evento ocurra
5 Casi Seguro en la mayoria de las Mas de 1 vez al afio
circunstancias

Es viable que el evento ocurra en

4 Probable , ; . Al menos 1 vez en el ultimo afio
la mayoria de las circunstancias
. El evento podra ocurrir en algun - "
3 Posible P 9 Al menos 1 vez en los ultimos 2 afos
momento
El evento puede ocurrir en algun . .
2 Improbable P 9 Al menos 1 vez en los ultimos 5 afios

momento

El evento puede ocurrir solo en
1 Rara Vez circunstancias excepcionales
(poco comunes o anormales)

No se ha presentado en los ultimos 5
afnos

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, v6 - Direccion de Gestién y
Desempefio Institucional, noviembre 2022.

17. Riesgos de corrupcion

En cuanto al impacto para los riesgos de corrupcion se realiza aplicando la tabla de
valoracion establecida por la Secretaria de Transparencia de la Presidencia de la
Republica. El riesgo identificado es valorado teniendo en cuenta las preguntas, la




tabla y la calificacion obtenida se compara con la medicion de impacto de riesgo de
corrupcién para obtener el nivel de impacto del riesgo.

Tabla 7. Calificacidn del Impacto para los riesgos de Corrupcién

No. Pregunta: Respuesta
Si el riesgo de corrupcién se materializa podria Si No
1 ¢Afectar al grupo de funcionarios del proceso?
5 ¢Afectar el cumplimiento de metas y objetivos de la
dependencia?
3 éAfectar el cumplimiento de la mision del sector al que
pertenece la entidad?
4 éGenerar pérdida de confianza de la entidad, afectando su
reputacion?
5 éGenerar pérdida de confianza de la entidad, afectando su
reputacion??
6 éGenerar pérdida de recursos econémicos?
7 éAfectar la generacion de los productos o la prestacién de
servicios?
3 ¢éDar lugar al detrimento de calidad de vida de la comunidad por
la pérdida del bien, servicios o recursos publicos?
9 éGenerar pérdida de informacién de la entidad?
10 éGenerar intervencion de los érganos de control, de la
Fiscalia u otro ente?
11 ¢Dar lugar a procesos sancionatorios?
12 éDar lugar a procesos disciplinarios??
13 ¢Dar lugar a procesos fiscales?
14 ¢éDar lugar a procesos penales?
15 ¢Generar pérdida de credibilidad del sector?
16 éOcasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢Afectar la imagen regional?
18 ¢Afectar laimagen nacional?
19 éGenerar dafio ambiental?

Nivel Descriptor Descripcion Respuestas afirmativas
1 Moderado | Genera medianas consecuencias sobre la entidad. lab
2 Mayor Genera altas consecuencias sobre la entidad. 6all
3 Catastroéfico | Genera consecuencias desastrosas para la entidad 12a19

Fuente: Secretaria de Transparencia de la Presidencia de la Republica

Nota: Si la pregunta numero 16 es afirmativa, el riesgo se considera catas térico.
Por cada riesgo de corrupcion identificado, se debe de diligencia una tabla.

18. Analisis del impacto en riesgos de corrupcion



Para los riesgos de corrupcion, el analisis de impacto se realizara teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastrofico”, dado que estos
riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles
de impacto insignificante y menor, que si aplican para los demas riesgos. Por ultimo,
ubique en el mapa de calor el punto de interseccion resultante de la probabilidad y

el impacto para establecer el nivel del riesgo inherente.

RESULTADOS DE LA CALIFICACION DEL RIESGO DE CORRUPCION
PROBABILIDAD | PUNTAIJE Zona de Riesgo de Corrupcion
Casi seguro 5
Probable 4
Posible 3
Imposible 2
Rara vez 1
Impacto Moderado Catastrofico

Fuente: Secretaria de Transparencia de la Presidencia de la Republica

IMPORTANTE: Aunque se utilice el mismo mapa de calor para los riesgos de gestién y corrupcion, a estos
ultimos solo se les aplican las columnas de impacto Moderado, Mayor y Catastroéfico.

19. Criterios para la evaluacion de impacto de pérdida de
continuidad

La determinacion de las prioridades de recuperacion de servicios en caso de
materializacion de escenarios de pérdida de continuidad de negocio se realiza
mediante la valoracion del impacto percibido por los lideres de los procesos.
Mediante mesa de trabajo los participantes califican los impactos en cada variable
y definen el orden de recuperacion de los servicios asignando la secuencia de
reactivacion de los mismos primero a los servicios con mayor impacto y de manera
secuencial a los servicios con menor impacto percibido.

Tabla 8. Criterios para la evaluacion de impacto de pérdida de continuidad
| Criterio | Descripcion




Financiero Nivel de perdidas econémicas
Nivel de pérdida de la confianza de los grupos de

Reputacional

valor.
Legal/ Nivel de incumplimiento de normas y regulaciones
Regulatorio gue esta sometida la entidad.

Impactos asociados al incumplimiento de clausulas en

Contractual e

obligaciones contractuales.

Nivel de incumplimiento o impacto percibido por
Misional imposibilidad de cumplir los objetivos y obligaciones

misionales.
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas v6

20. Acciones ante los riesgos materializados

Ante la materializacién de un riesgo se deberd medir el impacto y las consecuencias
gue puede ocasionar afectaciones a los objetivos de la Entidad, se revisaran y
ajustaran los controles asociados determinando el grado de efectividad, eficiencia o
eficacia, que garantice la mitigacion de la ocurrencia. Para adelantar el analisis del
riesgo y sus controles se deben considerar los siguientes aspectos:

e Calificacion del riesgo: se logra a traves de la estimacion de la probabilidad
de su ocurrencia y el impacto que puede causar la materializacion del riesgo.

e Bajo el criterio de probabilidad: el riesgo se debe medir a partir de la
cantidad de veces que se ejecuta cada una de sus acciones.

Se deberan tomar las medidas encaminadas a prevenir la ocurrencia como primera
alternativa a considerar, se logra cuando al interior de los procesos se generan
cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado de
ajustes en los controles y acciones emprendidas.

21. Acciones a seguir en caso de materializacion de riesgos de
corrupcion

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los
ajustes necesarios con acciones, tales como:

e Informar a las autoridades de la ocurrencia del hecho de corrupcién.

e Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

¢ Verificar si se tomaron las acciones y se actualiz6 el mapa de riesgos de
corrupcion.

e Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le
apunten al riesgo y estén funcionando en forma oportuna y efectiva.



Las acciones adelantadas se refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracién de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para
prevenir o mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

e Revisar las acciones del monitoreo.

Cuando se materializan riesgos identificados en la matriz de riesgos institucionales
se deben aplicar las acciones descritas en la tabla “acciones de respuesta a
riesgos’”.

Tabla 9. Acciones de respuesta a riesgos

Tipo de

. Responsable Accion
riesgo

e Comunicar a la Oficina Asesora de Planeacién como
segunda linea de defensa en el tema de riesgos sobre el
posible hecho encontrado

e Una vez surtido el conducto regular establecido por la
entidad y dependiendo del alcance (normatividad
asociada al hecho de corrupcidbn materializado),

Lider del determinar la aplicabilidad del proceso disciplinario.

Proceso e |dentificar las acciones correctivas necesarias Yy
documentarlas en el plan de mejoramiento.

e Efectuar el andlisis de causas y determinar acciones
_ preventivas y de mejora.
Riesgo 'd,e Revisar los controles existentes y actualizar el mapa de
corrupcion riesgos_

e Informar al lider del proceso y a la segunda linea de
defensa, quienes analizaran la situacién y definiran las
acciones a que haya lugar.

e Una vez surtido el conducto regular establecido por la
entidad y dependiendo del alcance (normatividad
asociada al hecho de corrupcion materializado),
determinar la aplicabilidad del proceso disciplinario.

e Informar a discrecion los posibles actos de corrupcion
al ente de control.

Oficina de
Control Interno

e Informar a la Oficina Asesora de Planeaciébn como
. segunda linea de defensa, el evento o materializacion
Riesgos de 9

Gestion y Lider del de un riesgo. . . |
Seguridad Proceso e Proceder de manera inmediata a aplicar el plan de

Digital contingencia o de tratamiento de incidentes de
seguridad de la informacién que permita la continuidad
del servicio o el restablecimiento de este




(si es el caso) y documentar en el plan de
mejoramiento.

Realizar los correctivos necesarios frente al cliente e
iniciar el analisis de causas y determinar acciones
correctivas, preventivas, y de mejora, asi como la
revision de los controles existente, documentar en el
plan de mejoramiento institucional y actualizar el mapa
de riesgos.

Dar cumplimiento al procedimiento plan de
mejoramiento

Comunicar al lider del proceso sobre el hecho
encontrado.

Informar a la segunda linea de defensa con el fin de
facilitar el inicio de las acciones correspondientes con

Riesgos de el lider del proceso, para revisar el mapa de riesgos.

Gestion y Oficina de Realizar la verificacién de las acciones que se tomen

Seguridad | Control Interno y que actualice el mapa de riesgos correspondiente.

Digita . o .

Si la materializacion de los riesgos es el resultado de
una auditoria realizada por la Oficina de Control
Interno, esta verificara el cumplimiento del plan de
mejoramiento y realizard el seguimiento de acuerdo
con el procedimiento.

Riesgos de o

Continuidad gybcomne de Activar Plan de Accion o Contingencia.

X iesgo
del Negocio

22. Seguimiento a mapa de riesgos y controles

Tabla 10. Seguimiento riesgos y controles

Tipo de
Riesgo

Zonade
Riesgo
Residual

Estrategia de Tratamiento
de Controles

Riesgos de

Gestion y

Seguridad
Digital

BAJA

Se realiza seguimiento a los
controles con periodicidad
SEMESTRAL y se registran
sus avances

MODERADA

Se realiza seguimiento a los
controles con periodicidad
TRIMESTRAL y se registran
sus avances

ALTA

Se realiza seguimiento a los
controles con periodicidad
BIMESTRAL y se registran
sus avances




23.

EXTREMA

Se realiza seguimiento a los
controles con periodicidad
MENSUAL

Riesgos de
Corrupcion

MENSUAL

Todos los riesgos de corrupcién,
independiente de la zona de riesgo en la que
se encuentran debe tener un seguimiento

Estrategia de seguimiento al plan de accion

Tabla 11. Seguimiento plan de accion

Tipo de Riesgo

Zona de Riesgo
Residual

Estrategia de Tratamiento de
Controles

Riesgos de

Gestion y

Seguridad
Digital

BAJA

No se debe realizar plan de accioén
porqgue estd dentro del nivel de
aceptacion del riesgo por la entidad.

MODERADA
ALTA
EXTREMA

El lider del proceso define acciones que
permita mitigar el riesgo residual.
Asimismo,

determina la fecha de inicio y finalizacion
de estas y establece los seguimientos
que va a realizar durante la ejecucién de
la accion correspondiente a su avance, el
cual se debe reportar junto con el
seguimiento al mapa de riesgo vy
controles.

Después de haber implementado la
accién debe realizar un seguimiento con
el fin de evaluar la efectividad del plan de
accion.




24. Referencias

- Guia de administracién de riesgos del DAFP

https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia administracion
riesgos capitulo riesgo fiscal.pdf

- Instructivo metodologia de Riesgos

Instructivo de la metodologia de riesgos para los usuarios del Sistema de Gestion

Institucional
- Manual Operativo del Modelo Integrado de Planeacién y Gestion

https://www1.funcionpublica.gov.co/documents/34645357/34702994/Modelo integrado pl
aneacion gestion.pdf/7f3d55ea-4ad6-3bdc-3f05-a23d287ca69b?t=1615223466439



https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://www1.funcionpublica.gov.co/documents/28587410/34299967/Guia_administracion_riesgos_capitulo_riesgo_fiscal.pdf
https://www1.funcionpublica.gov.co/documents/34645357/34702994/Manual_metodologia_riesgos.pdf.pptx/8b3d4a02-7c0d-41a7-b609-3752cb063bc8?t=1536162961916
https://www1.funcionpublica.gov.co/documents/34645357/34702994/Manual_metodologia_riesgos.pdf.pptx/8b3d4a02-7c0d-41a7-b609-3752cb063bc8?t=1536162961916
https://www1.funcionpublica.gov.co/documents/34645357/34702994/Modelo_integrado_planeacion_gestion.pdf/7f3d55ea-4ad6-3bdc-3f05-a23d287ca69b?t=1615223466439
https://www1.funcionpublica.gov.co/documents/34645357/34702994/Modelo_integrado_planeacion_gestion.pdf/7f3d55ea-4ad6-3bdc-3f05-a23d287ca69b?t=1615223466439
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