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1 INTRODUCCION

La era digital ha transformado significativamente la forma en que los municipios gestionan,
comparte y resguardan la informacion. En este contexto, la implementacion de un robusto
Plan de Seguridad y Privacidad de la Informacion se presenta como una imperiosa
necesidad para el Municipio. Este plan busca establecer un marco integral que garantice la
confidencialidad, integridad y disponibilidad de la informacién, al tiempo que salvaguarda la
privacidad de los datos y cumple con las regulaciones vigentes.

En un entorno donde la tecnologia avanza rapidamente y las amenazas cibernéticas
evolucionan constantemente, es imperativo que el Municipio adopte medidas proactivas y
estratégicas para proteger los activos de informacion critica y preservar la confianza de la
comunidad. Este plan no solo se enfoca en la seguridad técnica, sino también en la
concientizacion y el compromiso de todos los miembros del municipio para fortalecer una
cultura de seguridad de la informacién.

A través de este documento, se abordaran las distintas areas criticas que involucran la
gestion de informacion, desde la infraestructura tecnoldgica hasta la capacitacion del
personal y la disposicion segura de datos. Al promover la seguridad y privacidad de la
informacién, La alcaldia Municipal no solo protegerd sus activos, sino que también
garantizara una administracion eficiente y transparente que responde a las expectativas de
sus ciudadanos.

Este plan es un compromiso continuo con la mejora constante. Se sometera a revisiones
periddicas para adaptarse a los cambios tecnolégicos, regulaciones y amenazas
emergentes. La colaboracién de todos los departamentos y empleados sera esencial para
su éxito. Juntos, trabajaremos para construir y mantener un entorno seguro y confiable para
la informacion municipal.

2 JUSTIFICACION

La creciente digitalizacion de los procesos administrativos y la ampliacion de servicios en
linea han colocado al Municipio en un escenario donde la seguridad de la informacién y la
privacidad de los datos se han vuelto esenciales para preservar la integridad y la confianza
tanto de la administraciéon municipal como de los ciudadanos. La justificacion para la
implementacion de este Plan de Seguridad y Privacidad de la Informacion se fundamenta
en los siguientes puntos clave:

Proteccién de la Informacion Sensible: En la gestién diaria, el municipio maneja
informacién confidencial y sensible, incluyendo datos personales de los ciudadanos y
detalles administrativos. La implementacion de medidas de seguridad garantizara la
proteccion de esta informacién contra amenazas internas y externas.

Cumplimiento de Regulaciones y Normativas: La existencia de regulaciones y leyes
especificas relacionadas con la privacidad y seguridad de la informacién exige que el
municipio implemente medidas claras y efectivas. Cumplir con estas normativas no solo es
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un requisito legal, sino también una muestra de compromiso con la proteccion de los
derechos de privacidad de los ciudadanos.

Amenazas Cibernéticas en Evolucion: El aumento constante de amenazas cibernéticas,
como malware, ransomware (secuestro de datos) y ataques dirigidos, implica la necesidad
de fortalecer las defensas para prevenir intrusiones y proteger la infraestructura tecnoldgica
municipal.

Construccién de Confianza Ciudadana: La seguridad y privacidad de la informacion son
fundamentales para construir y mantener la confianza de la comunidad. Los ciudadanos
deben tener la seguridad de que la informacién que comparten con el municipio se manejara
de manera seguray ética.

Respaldo de la Continuidad Operativa: Un enfoque integral en seguridad de la
informacién contribuye directamente a la continuidad operativa. La prevencion de incidentes
y la rapida recuperacion frente a posibles brechas garantizan la continuidad de los servicios
municipales sin interrupciones significativas.

Inversién Responsable de Recursos: La implementacion de medidas de seguridad y
privacidad de la informacion representa una inversion responsable de los recursos
municipales. Evitar posibles incidentes de seguridad ayuda a evitar costos asociados con
la recuperacion y reparacion de sistemas afectados.

Fomento de una Cultura de Concientizacion: Al establecer un plan de seguridad y
privacidad de la informacion, se fomenta una cultura de concientizacién y responsabilidad
entre los empleados municipales. La capacitacion y la educacién continua son elementos
clave para fortalecer las defensas contra amenazas internas.

Adaptacion a un Entorno Tecnoldgico Cambiante: La rapida evolucién tecnoldgica y las
cambiantes amenazas en linea requieren una estrategia de seguridad dinamica. Este plan
permitira al municipio adaptarse eficientemente a los cambios y mitigar nuevas amenazas
a medida que surgen.

En conjunto, estas justificaciones resaltan la importancia de establecer una soélida
infraestructura de seguridad y privacidad de la informacion para garantizar la proteccion,
integridad y disponibilidad de los datos municipales en el entorno digital actual. Este plan
no solo se erige como un escudo protector, sino como un compromiso fundamental con la
transparencia, la confianza y la eficiencia en la administracion municipal.

3 ALCANCE

El Alcance del Plan de Seguridad y Privacidad de la Informacién buscando una alta
adopcion del EI Modelo de Seguridad y Privacidad de la Informacion (MSPI) para el
Municipio abarca de manera integral todas las dimensiones y aspectos criticos relacionados
con la proteccion de la informacién y la preservacion de la privacidad en el entorno
municipal. Este plan se centra en las siguientes areas clave:
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Gestion de Riesgos:

e Identificacion y evaluacion de riesgos asociados con la informacién confidencial y
datos sensibles del municipio.
e Desarrollo de estrategias para mitigar, transferir o aceptar los riesgos identificados.

Protecciéon de Datos Personales:

e Implementacién de medidas especificas para garantizar la privacidad y seguridad
de los datos personales manejados por el municipio.

e Cumplimiento de regulaciones y normativas relacionadas con la proteccion de datos
personales.

Seguridad de la Infraestructura Tecnolégica:

e Evaluacion y fortalecimiento de la infraestructura tecnoldgica para prevenir accesos
no autorizados y ataques cibernéticos.

e Implementacion de controles de acceso, cifrado de datos y firewalls para proteger
la integridad y confidencialidad de la informacién

Gestién de Acceso y Control de Identidad:

e Establecimiento de un sistema de gestion de accesos que garantice que los usuarios
solo tengan acceso a la informacién necesaria para sus funciones.

e Implementacién de controles de identidad robustos y autenticacién multifactor para
fortalecer la seguridad.

Prevencion de Amenazas Cibernéticas:

e Implementacion de herramientas y politicas para prevenir y detectar amenazas
cibernéticas, incluyendo malware, ransomware (secuestro de datos) y ataques
dirigidos.

e Respuesta inmediata ante incidentes de seguridad para minimizar el impacto.

Formacién y Concientizacién:

e Desarrollo de programas de formaciéon y concientizaciébn en seguridad de la
informacién para todos los empleados municipales.

e Promocion de una cultura de seguridad que fomente practicas seguras y la rapida
identificacion de posibles amenazas.

@ https://www.california-santander.gov.co/
@) ventanillaunica@california-santander.gov.co




SANTANDER Alcaldia Municipal de California, Santander 2024 - 2027
Secretaria de Gobierno

Email: gobierno@california-santander.gov.co

Carrera 6 No. 4 - 22

Tel: 3102182681 - 3112190854

* 4k
* %ok ok

CALIFORNIA

Gestion de Incidentes:

e Establecimiento de procedimientos claros y eficientes para la gestion de incidentes
de seguridad.

e Designacion de un equipo de respuesta y coordinacion con entidades externas en
caso de brechas significativas.

Seguridad Fisica de la Informacién:

e Evaluacion y mejora de la seguridad fisica de la informacion almacenada en
dispositivos fisicos y centros de datos.

e Implementacién de controles de acceso fisico y proteccion contra riesgos
ambientales.

Respaldo y Recuperacion de Datos:

e Establecimiento de procedimientos robustos de respaldo de datos, asegurando la
disponibilidad y recuperacion rapida en caso de pérdida de informacion.

e Pruebas periddicas para verificar la efectividad de los procedimientos de
recuperacion.

Privacidad en Proyectos y Desarrollos Tecnolégicos:

e Integracion de principios de privacidad desde la concepcién en proyectos y
desarrollos tecnolégicos.

e Evaluacion de impacto en la privacidad antes de la implementacion de nuevas
tecnologias.

Cumplimiento Legal y Normativo:

e Aseguramiento de que el plan cumple con todas las regulaciones y normativas
locales y nacionales en materia de seguridad y privacidad de la informacion.
e Monitoreo continuo de cambios en regulaciones y ajuste del plan en consecuencia.

Este alcance aborda de manera exhaustiva la seguridad y privacidad de la informacion en
el municipio, asegurando una proteccion integral y sostenible. Cada area identificada
contribuira a la creacion de un entorno confiable y seguro para la informacion municipal y
los ciudadanos.

4 OBJETIVOS
4.1 Objetivo General
Garantizar la seguridad integral y la privacidad de la informacién manejada por el Municipio,

estableciendo un marco robusto y sostenible que proteja la confidencialidad, integridad y
disponibilidad de los datos, y que cumpla con las normativas y regulaciones aplicables.
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4.2 Objetivos Especificos

Protecciéon Integral de Datos: Asegurar la proteccion de datos criticos mediante la
implementacion de medidas técnicas y procedimentales que minimicen los riesgos de
pérdida o acceso no autorizado.

Cumplimiento Normativo: Evaluar, adaptar y mantener el plan para garantizar el
cumplimiento continuo con las regulaciones y normativas locales y nacionales relacionadas
con la seguridad y privacidad de la informacion.

Cultura de Seguridad: Desarrollar programas de formacion y concientizacion que
promuevan una cultura de seguridad, involucrando a todos los empleados en practicas
seguras y conscientes.

Gestién Efectiva de Riesgos: Identificar y gestionar proactivamente los riesgos asociados
con la seguridad de la informacion, implementando estrategias efectivas de mitigacion.

Prevencion de Amenazas Cibernéticas: Implementar medidas preventivas y de deteccion
para prevenir amenazas cibernéticas, reduciendo la vulnerabilidad de la infraestructura
tecnoldgica.

Seguridad en el Acceso y Control de Identidad: Establecer y fortalecer sistemas de
gestion de accesos y controles de identidad para garantizar que el acceso a la informacién
sea autorizado y seguro.

Gestion Efectiva de Incidentes: Establecer procedimientos eficientes para la gestién de
incidentes, garantizando respuestas rapidas y coordinadas para minimizar el impacto.

Respaldo y Recuperacién de Datos: Establecer procedimientos sélidos de respaldo y
recuperacion para garantizar la disponibilidad continua y la rapida recuperacion de datos
criticos.

Integracién de Privacidad en Desarrollos Tecnoldgicos: Incorporar principios de
privacidad desde la concepcién en proyectos y desarrollos tecnolégicos, evaluando su
impacto en la privacidad antes de la implementacion.

Seguridad Fisica de la Informacion: Mejorar la seguridad fisica de la informacion
almacenada, implementando controles de acceso fisico y proteccién contra riesgos
ambientales.

Concientizacion Ciudadana: Involucrar activamente a la comunidad en iniciativas de
concientizacién sobre seguridad de la informacion, promoviendo la colaboracion y la
retroalimentacién positiva.
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5 DEFINICIONES

Informacion Puablica: Definicién segun la Ley 1712 de 2014 (Articulo 4) “Cualquier
contenido, documento, dato, material, objeto o informacion, que sea de propiedad o esté
bajo la custodia de una entidad, y que haya sido creada, adquirida, recibida, procesada,
poseida o controlada por ella”.

Seguridad de la Informacién: Definicibn segun ISO/IEC 27000 “Preservacion de la
confidencialidad, integridad y disponibilidad de la informacion al aplicar un enfoque de
gestion de riesgos y dando cumplimiento a los requisitos legales y reglamentarios”.

Gestion de Riesgos de la Seguridad de la Informacidn: Definicién segun ISO/IEC 27000
“Coordinacion sistematica y aplicada de actividades para dirigir y controlar una
organizacion con respecto a la seguridad de la informacion”.

Documento: Definicién segun la Ley 594 de 2000 (Articulo 3) “Toda expresién que conste
en un material susceptible de ser leido o visualizado, como libros, mapas, grabaciones,
fotografias, grabaciones audiovisuales, publicaciones en cualquier medio, documentos
escritos, manuscritos, textos, planos, planillas, dibujos, croquis, disefios y, en general,
cualquier representacion de hechos, ideas o conceptos que tenga un soporte fisico”.

Privacidad de la Informacion: Definicién segun ISO/IEC 27000 “La preservacion de la
confidencialidad, integridad y disponibilidad de la informacién en el contexto de la
privacidad”.

Gestion de ldentidad y Accesos: Definicion segun ISO/IEC 27000 “La gestion de
identidades y accesos asegura que solo personas autorizadas tengan acceso a la
informacién y que los sistemas validen y autentiquen adecuadamente a los usuarios”.

Politica de Seguridad de la Informacién: Definicion segin ISO/IEC 27001 “Documento
que proporciona una declaracion formal de la intencion y direccion de la alta direccién con
respecto a la seguridad de la informacion”.

La seguridad y privacidad de la informacién constituyen un conjunto de principios,
procesos y medidas disefladas para preservar la confidencialidad, integridad y
disponibilidad de los datos. Este enfoque, respaldado por normativas como la Ley 1712 de
2014 y estandares como ISO/IEC 27000, busca garantizar que la informacién, ya sea
publica o privada, sea manejada de manera segura y conforme a los requisitos legales.
Incluye la gestidon de riesgos, la proteccién contra amenazas cibernéticas, la preservacion
de la privacidad en el manejo de datos personales, y la implementacién de controles que
aseguren un acceso autorizado y seguro a la informacién. Este marco integral se orienta a
fortalecer la confianza, eficiencia y responsabilidad en el tratamiento de la informacion, tanto
en el ambito publico como privado.
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6 ANALISIS DE LA SITUACION ACTUAL

La Alcaldia Municipal de California completd el proceso de cumplimentar la "Herramienta
de Diagnostico", conocida como "INSTRUMENTO DE IDENTIFICACION DE LA LINEA
BASE DE SEGURIDAD", proporcionada por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MINTIC). Este instrumento tiene como objetivo evaluar el grado de
progreso en la planificacion y desarrollo del Modelo de Privacidad y Seguridad de la
Informacion, fundamentado en la normativa de seguridad informatica 1ISO 27001.

La realizacion de este proceso permite a la entidad obtener una evaluacién integral de sus
puntos fuertes y areas de mejora. Utilizando como referencia la ISO 27001, que establece
estandares para la seguridad de la informacién, la Alcaldia puede identificar de manera
detallada tanto las deficiencias como los aspectos positivos. Este analisis proporciona una
vision directa de los recursos tecnoldgicos y humanos que se deben asignar para elevar la
calidad de los procesos tecnologicos. El objetivo final es prevenir posibles filtraciones de
informacién y garantizar la preservacion 6ptima de la misma en la entidad.

7 MARCO NORMATIVO

Este plan se enmarca dentro de una amplia gama de legislaciones y normativas que
salvaguardan la seguridad y privacidad de la informacién, asegurando el cumplimiento de
estandares rigurosos y la proteccion de los derechos asociados. A continuacion, se detallan
un conjunto adicional de leyes y regulaciones que contribuyen al respaldo normativo del
presente plan:

Ley 1437 de 2011, Capitulo IV, "utilizacion de medios electrénicos en el procedimiento
administrativo". "Los procedimientos y tramites administrativos podran realizarse a través
de medios electrénicos. Para garantizar la igualdad de acceso a la administracién, la
autoridad debera asegurar mecanismos suficientes y adecuados de acceso gratuito a los
medios electronicos, o permitir el uso alternativo de otros procedimientos".

Ley 1581 de 2012, Principio de seguridad "La informacion sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley,
se deber4d manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento".

Ley 1581 de 2012, Articulo 17, item d "Conservar al informacion bajo las condiciones de
seguridad necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento”.

Ley 1712 de 2014 Articulo 3, "principio de transparencia™ "Principio conforme la cual toda
la informacion en poder de los sujetos obligados definidos en esta ley se presume publica,
en consecuencia, de lo cual dichos sujetos estan en el deber de proporcionar y facilitar el
acceso a la misma en los términos mas amplios posibles y a través de los medios y
procedimientos que al efecto establezca la ley, excluyendo solo aquello que esté sujeto a
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las excepciones constitucionales y legales y bajo el cumplimiento de los requisitos
establecidos en esta ley".

Ley 1712 de 2014, articulo 7, "Disponibilidad de la informacion" "En virtud de los principios
sefialados, debera estar a disposicion del publico la informacion a la que hace referencia la
presente ley, a través de medios fisicos, remotos o locales de comunicacion electrénica.
Los sujetos obligados deberan tener a disposicion de las personas interesadas dicha
informacién en la web, a fin de que estas puedan obtener la informacion, de manera directa
0 mediante impresiones. Asimismo, estos deberan proporcionar apoyo a los usuarios que
lo requieran y proveer todo tipo de asistencia respecto de los tramites y servicios que
presten".

Ley 1712 de 2014 -Titulo Ill, Articulo 18 "Excepciones acceso a la informacion
"Informacién exceptuada por dafio de derechos a personas naturales o juridicas. Es toda
aquella informacién publica clasificada, cuyo acceso podra ser rechazado o denegado de
manera motivada y por escrito".

Decreto 2573 de 2014 "Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea" donde se encuentra como componente el modelo de
Seguridad y Privacidad de la Informacién.

Decreto 1413 de 2017, articulo 2.2.17.6.6, "Seguridad de la informacion." "Los actores que
traten informacién, en el marco del presente titulo, deberan adoptar medidas apropiadas,
efectivas y verificables de seguridad que le permitan demostrar el correcto cumplimiento de
las buenas practicas consignadas en el modelo de seguridad y privacidad de la informacion
emitido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, 0 un
sistema de gestion de seguridad de la informacion certificable. Esto con el fin de
salvaguardar la confidencialidad, integridad y disponibilidad de los activos de informacion".

Decreto 1413 de 2017, articulo 2.2.17.6.1, "responsable y encargado del tratamiento":
“Los operadores de servicios ciudadanos digitales seran responsables del tratamiento de
los datos personales que los ciudadanos el suministren directamente y encargados del
tratamiento respecto de los datos que otras entidades le proporcionen”.

Decreto 1413 de 2017, articulo 2.2.17.6.3. Responsabilidad demostrada y programa
integral de gestion de datos. los operadores de servicios ciudadanos digitales deberan
adoptar medidas apropiadas, efectivas y verificables que le permitan demostrar el correcto
cumplimiento de las normas sobre tratamiento de datos personales. Para el efecto, deben
crear e implementar un Programa Integral de Gestion de Datos (PIGD), como mecanismo
operativo para garantizar el debido tratamiento de los datos personales.

Decreto 1413 de 2007, articulo 2.2.17.6.5, "Privacidad por disefio y por defecto" "Los
operadores de servicios ciudadanos digitales deberan atender las buenas préacticas y
principios desarrollados en el ambito internacional en relacién con la proteccion y
tratamiento de personales que adicionales a la Accountability, y que se refieren al Privacy
by design (PbD) y Privacy Impact Assessment (PIA), cuyo objetivo se dirige a que la
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proteccion de la privacidad y de los datos no puede ser asegurada Unicamente a través del
cumplimiento de la normativa, sino que debe ser un 'modo de operar de las organizaciones,
y aplicarlo a los sistemas de informacién, modelos, practicas de negocio, disefo fisico,
infraestructura e interoperabilidad, que permita garantizarla privacidad al ciudadano y a las
empresas en relacion con la recoleccion, uso, almacenamiento, divulgacion y disposicion
de los mensajes de datos para los servicios ciudadanos digitales gestionados por el
operador".

Decreto 1413 de 2017, articulo 2.2.17.5.10, "Derechos de los usuarios de los servicios
ciudadanos digitales" tendran derecho a:

1. “Registrarse de manera gratuita eligiendo al operador de servicios ciudadanos digitales
de su preferencia entre aquellos que estén vinculados por el articulador”.

2. “Aceptar, actualizar y revocarlas autorizaciones para recibir informacion,
comunicaciones y notificaciones electrénicas desde las entidades publicas a su
eleccion a través de los servicios ciudadanos digitales”.

3. “Hacer uso responsable de los servicios ciudadanos digitales a los cuéles se registre”.

4. “Interponer peticiones, quejas, reclamos y solicitudes de informaciéon en relacién con la

prestacion a los servicios ciudadanos digitales”.

“Elegir y cambiar libremente el operador de servicios ciudadanos digitales”.

“Solicitar en cualquier momento, y a través de cualquiera de los medios de atencion al

usuario, su retiro de la plataforma de servicios en- cuyo caso podra descargar su

informacién a un medio de almacenamiento propio”.

o u

Decreto 1413 de 2017, articulo 2.2.17.2.1.1 "Descripcion de los servicios ciudadanos
digitales, 1.5. servicio de interoperabilidad Cualquier desarrollo en el marco de los servicios
ciudadanos digitales especiales debera hacer uso de o estar soportado en los servicios
ciudadanos digitales bésicas cuando lo requieran”.

Decreto 612 de 2018, articulo 1 "Integracién de planes institucionales y estratégico. Las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se relacionan a continuacion
y publicarlo, en su respectiva pagina web."

Conpes 3854 de 2016, Objetivo general "Fortalecer las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en
sus actividades socioeconomicas en el entorno digital, un marco de cooperacion,
colaboracion y asistencia.”

Con el objetivo de potenciar el desarrollo de la economia digital a nivel nacional, lo que, a
su vez, se traducird en un impulso para la prosperidad econdmica y social en el pais, la
Alcaldia se encuentra comprometida con emprender acciones estratégicas. Estas acciones
estan orientadas hacia la salvaguarda de la informacion que gestiona, requiriendo la
identificacion y el tratamiento de los riesgos asociados a los activos criticos que sustentan
Sus operaciones.
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En este contexto, se establecen y ejecutan acciones especificas en consonancia con el plan
de accidn y el Sistema Integrado de Gestién. Este enfoque proactivo busca no solo mitigar
riesgos potenciales sino también garantizar la integridad, confidencialidad y disponibilidad
de la informacion. Al adoptar un marco de gestién de riesgos de la informacion, la Alcaldia
busca fortalecer sus procesos y procedimientos, asegurando la resiliencia de sus activos
digitales frente a posibles amenazas.

El propésito fundamental de estas iniciativas es crear un entorno seguro y confiable para la
gestion de la informacién, lo que a su vez contribuira al florecimiento de la economia digital
a nivel local. Ademas, se busca mantener un equilibrio entre la facilitacion del acceso a los
servicios digitales y la implementacién de medidas robustas de seguridad, garantizando asi
la confianza de los ciudadanos y usuarios en las plataformas y servicios digitales
proporcionados por la Alcaldia.

Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1del titulo 9 de al parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones.

8 FASES PARA IMPLEMENTAR E INSTRUMENTAR MSPI.
8.1 Preparacion y Planificacion:

Objetivos:

Definir los objetivos especificos del MSPI.

Identificar los recursos necesarios.

Establecer un equipo de trabajo y roles.

Realizar un andlisis inicial de riesgos y vulnerabilidades.

Incluir la preparacién para la transicion a IPv6, tanto a nivel de infraestructura como en

la pagina web de la alcaldia.

e Identificar indicadores clave de gestion (KPIs) relacionados con la pagina web y la
seguridad informatica.

e Evaluar la integracién con el Sistema de Gestion Documental (SGD) y sus implicaciones

en la pagina web.

8.2 Diagnostico y Evaluacion:

Objetivos:

Evaluar la situacién actual de la seguridad y privacidad de la informacién.

Identificar activos criticos y datos sensibles.

Realizar un analisis de riesgos detallado.

Evaluar el cumplimiento normativo y legal.

Evaluar la infraestructura actual de IPv4 y preparar el terreno para IPv6, considerando
la pagina web de la alcaldia.

e Analizar la documentacion existente en el SGD relacionada con la pagina web.
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Disefio del MSPI:

Objetivos:

Desarrollar politicas y procedimientos de seguridad.

Definir controles de seguridad especificos.

Disefiar el marco organizativo del MSPI.

Identificar métricas y KPIs para la evaluacién del MSPI y la pagina web.

Incluir disefio y politicas para la transicion IPv4 a IPv6, considerando la pagina web.
Integrar politicas de gestion documental en el MSPI, con enfoque en la pagina web.

Implementacion y Despliegue:

Objetivos:

Introducir las politicas y procedimientos.

Implementar controles técnicos y organizativos.

Realizar capacitacion y concienciacion del personal.

Desplegar tecnologias de seguridad, como firewalls, cifrado, etc.

Iniciar el proceso de transicién a IPv6, implementando cambios en la pagina web.
Integrar indicadores de gestion en los procesos, particularmente aquellos relacionados
con la pagina web.

Monitoreo y Evaluacién Continua:

Objetivos:

Establecer un sistema de monitoreo constante.

Realizar auditorias y revisiones periédicas.

Evaluar la eficacia de los controles implementados.

Actualizar el MSPI segln sea necesario.

Monitorear y gestionar la transicién IPv4 a IPv6, con especial atencion a la pagina web.
Evaluar la efectividad de la gestion documental en el SGD, centrada en la
documentacion web.

Gestion de Incidentes y Respuesta:

Objetivos:

Desarrollar un plan de respuesta a incidentes.

Establecer un equipo de respuesta.

Realizar simulacros de respuesta a incidentes.

Mejorar el MSPI en base a lecciones aprendidas.

Integrar la gestién de incidentes en la transicion IPv4 a IPv6, considerando la pagina
web.

Mejorar la gestibn documental en respuesta a incidentes, particularmente en
documentos web.
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Mejora Continua:

Objetivos:

Evaluar las tendencias y desarrollos en seguridad y privacidad.

Incorporar nuevas tecnologias y mejores practicas.

Recoger feedback del personal y partes interesadas.

Ajustar el MSPI segin cambios en el entorno operativo.

Optimizar la transicién a IPv6 en base a experiencias anteriores, centrandose en la
pagina web.

Mejorar la gestion documental segun los resultados de auditorias, especialmente en
documentos vinculados a la pagina web.

Estas fases detallan la implementacion de IPv6, la integracién de indicadores de gestién y
la conexion efectiva del MSPI con el Sistema de Gestion Documental, con un enfoque
especifico en la pagina web de la alcaldia. Cada fase se entrelaza para proporcionar una
implementacién coherente y eficiente.

9 ADOPCION DEL PROTOCOLO IPV6

La adopcion del Protocolo IPv6 para la pagina web de la alcaldia es un proceso crucial para
garantizar la continuidad y la eficiencia de las operaciones en un entorno digital en
constante evolucidon. Aqui te presento un enfoque paso a paso para la adopcién de IPv6:

9.1

9.2

9.3

Evaluacién de la Infraestructura Actual:

Realiza una auditoria de la infraestructura de red actual de la alcaldia para determinar
la compatibilidad con IPv6.

Identifica los equipos, servicios y aplicaciones que necesitan ser actualizados o
modificados para admitir IPv6.

Evalla la capacidad de los proveedores de servicios de Internet y los proveedores de
alojamiento web para brindar soporte IPv6.

Desarrollo de un Plan de Transicién a IPv6:

Establece un plan detallado que incluya los pasos especificos para la transicién de IPv4
a IPv6.

Define un cronograma que considere la minimizacién de tiempos de inactividad y el
impacto minimo en los usuarios finales.

Incluye una estrategia de comunicaciéon para informar a los usuarios y partes
interesadas sobre los cambios planificados.

Capacitacion del Personal:

Proporciona capacitaciéon al personal de Tl y a otros departamentos relevantes sobre
los conceptos y procedimientos asociados con IPv6.
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e Asegurate de que el personal sea consciente de las diferencias clave entre IPv4 e IPv6
y cO6mo gestionar la red en el nuevo entorno.

9.4 Configuracion de Equipos y Dispositivos:

e Configura los routers, firewalls y otros dispositivos de red para admitir IPv6.

e Asegurate de que los servidores web, bases de datos y otros servicios en linea estén
listos para IPv6.

e Actualiza o reemplaza hardware y software obsoleto que no sea compatible con IPv6.

9.5 Pruebas Exhaustivas:

e Realiza pruebas exhaustivas en un entorno de prueba para garantizar que todos los
sistemas y servicios funcionen correctamente con IPv6.

e |dentifica y resuelve cualquier problema de interoperabilidad antes de implementar la
transiciéon a nivel de produccion.

9.6 Implementacion Gradual:

e Adopta un enfoque gradual para la implementacion de IPv6, comenzando con
segmentos de red o servicios especificos.

e Supervisa de cerca el rendimiento durante cada fase de implementacion para abordar
cualquier problema de manera proactiva.

9.7 Monitoreo Continuo:

e Establece un sistema de monitoreo continuo para supervisar el trafico IPv6 y detectar
posibles problemas.

e Implementa herramientas de monitoreo de red que admitan IPv6 y que permitan la
visibilidad completa de la red.

9.8 Optimizacion y Mejora Continua:

e Realiza ajustes y optimizaciones segun sea necesario después de la implementacion.
e Recoge comentarios de usuarios y realiza mejoras continuas en la infraestructura IPv6.
e Mantén actualizadas las politicas y procedimientos relacionados con IPv6.

La adopcion de IPv6 para la pagina web de la alcaldia debe ser un proceso cuidadosamente
planificado y ejecutado para garantizar una transicion suave y efectiva. Este enfoque paso
a paso deberia ayudar a abordar los desafios comunes asociados con la migracién a IPv6.

10 PLAN DE COMUNICACIONES

El plan de comunicaciones es esencial para asegurar una transicion suave y efectiva
durante la implementacion de iniciativas como la adopcion del Protocolo IPv6 para la pagina
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web de la alcaldia. Aqui te proporciono un esquema para desarrollar un plan de
comunicaciones sélido:

10.1 Objetivos del Plan de Comunicaciones:

10.1.1 Difusion a funcionarios

Informar a todos los funcionarios de la administracion sobre el nuevo Plan de Seguridad y
Privacidad de la Informacion.

10.2 Estrategias de Comunicacion:

10.2.1 Portal Web Territorial:

e Publicar el plan en el canal de transparencia y acceso a la informacion en el Portal Web
Territorial.

e Garantizar accesibilidad para que todos los usuarios, internos y externos, puedan
revisar el documento.

10.2.2 Correo Electrénico:

e Enviar una comunicacion oficial a través del correo electrénico a todos los funcionarios
de la entidad.

e Incluir enlaces directos al documento y proporcionar instrucciones claras sobre su
implementacion.

10.3 Mensajes Clave:

10.3.1 Compromiso con la Transparencia:

e Resaltar el compromiso de la alcaldia con la transparencia al compartir el plan a través
del Portal Web Territorial.

10.3.2 Accesibilidad para Todos:

e Asegurar que el plan esté al alcance de todos, tanto internos como externos, a través
del portal web.

10.3.3 Implementacién Inteqgral:

e Enfatizar la importancia de que todos los funcionarios conozcan y sigan las directrices
establecidas en el plan.
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10.4 Evaluacion y Retroalimentacion:

10.4.1 Sequimiento en el Portal Web:

e Monitorear la frecuencia de acceso al plan a través del Portal Web Territorial.
e Analizar cualquier retroalimentacién o preguntas de los usuarios externos.

10.4.2 Confirmacion de Lectura:

e Solicitar confirmacion de lectura a los funcionarios a través del correo electrénico.
e Establecer un canal para preguntas y comentarios adicionales.

Este plan asegura una amplia difusién del Plan de Seguridad y Privacidad de la Informacion,
utilizando medios accesibles y canales efectivos para garantizar la comprensiéon y la
implementacion adecuada por parte de todos los involucrados.

11 CRONOGRAMA ANUAL PARA LA EJECUCION DEL MSPI
Afo: 2026
Preparacion y Planificacién (Febrero - Abril):

e Sesiones de planificacion con el equipo y identificacién de recursos (Febrero).
e Anadlisis inicial de riesgos y preparacion para IPv6 (Marzo).
e Definicién de objetivos especificos y evaluacion de integracion con SGD (Abril).

Diagnoéstico y Evaluacion (Mayo - Julio):

e Evaluacion de seguridad y privacidad de la informacién, identificacion de activos criticos
(Mayo).

e Andlisis de riesgos detallado y evaluacion del cumplimiento normativo (Junio).

e Evaluacion de la infraestructura IPv4 (Julio).

Disefio del MSPI (Agosto - Octubre):

e Desarrollo de politicas de seguridad y disefio organizativo del MSPI (Agosto).

e Definicién de controles de seguridad y disefio de politicas para transicion IPv4 a IPv6
(Septiembre).

e Integracion de politicas de gestion documental (Octubre).

Implementacion y Despliegue (Noviembre - Enero):

e Introduccion de politicas y procedimientos, implementaciéon de controles técnicos
(Noviembre).

e Capacitacion y concienciacion del personal, despliegue de tecnologias de seguridad
(Diciembre).
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e Inicio del proceso de transicion a IPv6 (Enero).
Monitoreo y Evaluacién Continua (Febrero - Abril del siguiente afio):

e Establecimiento de sistema de monitoreo y gestion de la transicion IPv4 a IPv6
(Febrero).

e Auditorias y revisiones periddicas, evaluacién de la eficacia de los controles (Marzo).

e Monitoreo continuo y ajuste segun sea necesario (Abril).

Gestion de Incidentes y Respuesta (Mayo - Julio):

e Desarrollo del plan de respuesta a incidentes y establecimiento de equipo de respuesta
(Mayo).

e Simulacros de respuesta a incidentes y mejora del MSPI en base a lecciones
aprendidas (Junio).

e Integracion de gestidn de incidentes en la transicién IPv4 a IPv6 (Julio).

Mejora Continua (Agosto - Octubre):

e Evaluacion de tendencias y desarrollos, incorporacion de nuevas tecnologias (Agosto).

¢ Recoleccion de feedback del personal, ajuste del MSPI segun cambios (Septiembre).

e Optimizacion de la transiciéon a IPv6 y mejora de la gestion documental segun auditorias
(Octubre).

Este plan de implementacién del MSPI para la Alcaldia presenta una estrategia sélida y
practica, adaptada a las necesidades especificas del entorno municipal. La rapidez y la
eficiencia del plan estan alineadas con la dindmica operativa de la alcaldia, abordando de
manera integral la seguridad de la informacion y la transicion a IPv6.

Es crucial destacar la importancia de la participacién activa del personal municipal en todo
el proceso. La capacitacién y concienciacion del personal, asi como la retroalimentacion
continua, son aspectos esenciales para garantizar una transicion fluida y la adopcion
efectiva de las nuevas politicas y tecnologias de seguridad.

Se firma en el Municipio de California, Santander a los veintisiete (27) dias del mes de enero
de 2026.

O VALBUENA PABON
ALCALDE MUNICIPAL

DA

Realiz6: Gerardo Arias Garcia — Secretario General y de Gobierno
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