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GLOSARIO

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse
como una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Amenaza: es un ente 0 escenario interno o externo que puede hacer uso de una vulnerabilidad para
generar un perjuicio o impacto negativo en la institucion (materializar el riesgo).

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la tecnologia, las personas o
en las politicas y procedimientos.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando.

Impacto: consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

Control o Medida: Medida que permite reducir o mitigar un riesgo.
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1 INTRODUCCION

El plan de tratamiento de riesgos de Seguridad y Privacidad de la informacién, de la Alcaldia de Neiva, se
basa en una orientacion estratégica que requiere el desarrollo de una cultura de caracter preventivo, de
manera que, al comprender el concepto de riesgo, asi como el contexto, se planean acciones que
reduzcan la afectacion a la entidad en caso de materializacion, adicionalmente busca desarrollar
estrategias para la identificacion, analisis, tratamiento, evaluacidn y monitoreo de dichos riesgos con mayor
objetividad, dando a conocer aquellas situaciones que pueden comprometer el cumplimiento de los
objetivos trazados por la entidad.

Lo anterior dando cumplimiento a la normativa establecida por el estado colombiano, CONPES 3995 de
2020, Modelo de Seguridad y Privacidad de MINTIC y lo establecido en el decreto 1008 de 14 de junio
2018, a la Resolucidén 500 de 2021, por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital adoptando las buenas practicas y los lineamientos de los estandares 1SO
27001, ISO 31000:2018 vy la guia para la administracion del riesgo y el disefio de controles en entidades
publicas — Riesgos de gestion, corrupcion y seguridad digital, establecidos en el Modelo Integrado de
Planeacion y Gestion.

2 OBJETIVO

Establecer las actividades que permitan mantener la seguridad y privacidad de la informacion, sistemas de
informacion y plataforma tecnoldgica que circula en los procesos de la Alcaldia Municipal de Neiva por
medio del tratamiento de los riesgos, lo cual conlleva dar frente a las amenazas y vulnerabilidades
asociadas a los activos de informacion, fortaleciendo el enfoque preventivo referente a la seguridad y
privacidad de la Informacién, y garantizando su confidencialidad, integridad y disponibilidad, alineados al
Modelo de Seguridad y Privacidad de la Informacion — MSPI de la politica de Gobierno Digital del MinTIC,
la norma NTC/IEC ISO 27001, la Politica publica de Seguridad Digital, y los criterios de Continuidad de la
operacion de los servicios.

3 INFORMACION DE LA ORGANIZACION
3.1 ORGANIZACION
ALCALDIA MUNICIPAL DE NEIVA
3.2 ACTIVIDAD ECONOMICA

ACTIVIDADES EJECUTIVAS DE LA ADMINISTRACION PUBLICA
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3.3 RESENA ALCALDIA DE NEIVA

La misién de la Administracion Municipal de Neiva es servir a la comunidad, promover la prosperidad
general, prestar los servicios publicos que determine la constitucion y la ley, construir obras publicas que
demande el progresos local, ordenar el desarrollo de su territorio, promover la participacién comunitaria, la
convivencia ciudadana, el mejoramiento social y cultural de sus habitantes y garantizar la efectividad de los
principios, derechos y deberes constitucionales que le corresponden como fundamento en los principios
orientadores de la funcién publica.

Neiva y su area de influencia sera una region ambiental y econémicamente sostenible; culta, socialmente
educativa y solidaria, con sélidos valores, donde el avance cientifico y tecnolégico nos inserte
competitivamente en el mundo globalizado, para la convivencia y el bienestar de sus habitantes.

3.4 ORGANIGRAMA

Figura 1. Organigrama Alcaldia de Neiva vigente

ORGANIGRAMA
ALCALDIA DE NEIVA

(Dto 877 de 2020)

Click y te llevamos a la Dependencia
DESPACHO DEL ALCALDE
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Fuente: https://www.alcaldianeiva.gov.co/NuestraAlcaldia/Paginas/Organigrama.aspx
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4 NORMATIVIDAD

Constitucion Politica de Colombia. Articulos 15, 20, 23 y 74.

Ley 2088 de 2012. Por la cual se regula el trabajo en casa y se dictan otras disposiciones

Ley 2052 de 2020. Por medio de la cual se expide el cddigo general disciplinario

Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones

en materia de derecho de autor y derechos conexos.

o Ley 1755 de 2015. Por medio de la cual se regula el Derecho Fundamental de Peticion y se
sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

e Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacién Publica Nacional y se dictan otras disposiciones.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

e Ley 1437 de 2011. Por la cual se expide el codigo de procedimiento administrativo y de lo
contencioso administrativo.

e Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las tecnologias de la informacién y las comunicaciones — TIC Se
crea la agencia Nacional de espectro y se dictan otras disposiciones.

e Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el Teletrabajo y se
dictan otras disposiciones.

e Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

o Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacién de tramites vy
procedimientos administrativos de los organismos y entidades del Estado y de los particulares que
ejercen funciones publicas o prestan servicios publicos.

o Ley 594 de 2000. Por medio de la cual se regula el Derecho Fundamental de Peticion y se
sustituye un titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

o Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales y se establecen las entidades de certificacién y se
dictan otras disposiciones.

o Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 2082 y se modifica la Ley 29 de
2044 y Decision Andina 351 de 2015 (Derechos de autor).

e Ley 23 de 1982. Sobre derechos de autor

e Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las

Comunicaciones, con el fin de establecer los lineamientos generales para fortalecer la gobernanza

de la seguridad digital, se crea el Modelo y las instancias de Gobernanza de Seguridad Digital y se

dictan otras disposiciones. Decreto 767 de 2022. Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del

Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la

Informacion y las Comunicaciones.
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e Decreto 88 de 2022. Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078
de 2015, para reglamentar los articulos 3, 5 Y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la digitalizacion y automatizacion de tramites y
su realizacion en linea

o Decreto 1287 de 2020. Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo de
2020, en lo relacionado con la seguridad de los documentos firmados durante el trabajo en casa,
en el marco de la Emergencia Sanitaria.

e Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos Yy procedimientos innecesarios existentes en la administracion publica.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

e Decreto 612 de 2018. Por el cual se fijan directrices para la integracién de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado.

o Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

e Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacion de zonas de acceso publico a Internet inaldmbrico

e Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten
instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25 y 26.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

o Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

o Decreto 2364 de 2012. Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999,
sobre la firma electronica y se dictan otras disposiciones.

e Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

e Decreto 884 de 2012 Por medio del cual se reglamenta la Ley 1221 de 2008 y se dictan otras
disposiciones.

e Resolucién 1838 de 2022. Por la cual se reglamentan las modalidades de teletrabajo, se
establecen las condiciones de trabajo en casa y se definen los lineamientos de desconexion
laboral en el MINTIC, y se deroga la resolucion 1151 del 16 de mayo de 2019.

e Resolucién 746 de 2022. Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en la Resolucién No. 500 de
2021
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e Resolucion 500 de 2021. Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la Politica
de Gobierno Digital

e Resolucién 1519 de 2020. Por la cual se definen los estandares y directrices para publicar la
informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacidn publica, accesibilidad web, seguridad digital, y datos abiertos.

5 MARCO REFERENCIAL

La Alcaldia adopta la presente metodologia de administracion del riesgo tomando como referencia los
lineamientos nacionales y otras normas internacionales que apliquen, con el fin de lograr el entendimiento y
aplicacién en cada proceso. Para el disefio de la metodologia se tuvieron en cuenta los pardmetros de la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas diciembre de 2020
(Riesgos de Gestion, Corrupcién y seguridad de la informacién) y la NTC ISO 31000 Gestion del Riesgo,
asi como los lineamientos de la Secretaria de Transparencia del Departamento Administrativo de la
Presidencia de la Republica, materializado en la presente politica y la estructura del mapa de riesgos,
incluidos los de Corrupcién.

Para los Riesgos de Gestion, Riesgos de Corrupcién y Riesgos de Seguridad de la Informacion, por
proceso se identifican, clasifican y analizan los riesgos en relacion a su impacto y probabilidad para
determinar el grado de vulnerabilidad. Adicionalmente, se valoran los riesgos confrontando los resultados
con los controles eficaces que existan actualmente en la entidad, con el fin de evaluar si estos son
suficientes para mitigarlos o definir si se requieren controles adicionales y tipo de tratamiento a aplicar de
acuerdo con la metodologia definida.

En los Riesgos de seguridad de Seguridad de la informacion se da por afectacion de gravedad en la
integridad, disponibilidad y confidencialidad de la informacién debido al interés particular de empleados y
terceros.

En caso de los Riesgos de Corrupcion, las acciones que debe tener en cuenta la alta direccion para su
administracion son:

e Evitar el riesgo: “Tomar las medidas encaminadas a prevenir su materializaciéon. Es siempre la
primera alternativa a considerar, se logra cuando al interior de los procesos se generan cambios
sustanciales por mejoramiento, redisefio o eliminacion, resultado de unos adecuados controles y
acciones emprendidas”.

e Reducir el Riesgo: implica tomar medidas encaminadas a disminuir la probabilidad (medidas de
prevencion). “La reduccién del riesgo es probablemente el método mas sencillo y econémico para
superar las debilidades antes de aplicar medidas més costosas y dificiles”.

En este orden de ideas, la politica de Riesgos sera complementada con la construccién del procedimiento
de riesgos de la entidad, el cual complementaré la metodologia a desarrollar para identificar, mitigar,
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evaluar y tratar los Riesgos de gestion, Riesgos de Corrupcion y Riesgos de la seguridad de la informacién,
asi mismo se construira el procedimiento de gestion del riesgo el cual sera transversal a las funciones
establecidas para la secretaria de general de la Alcaldia de Neiva. Siendo estas las herramientas que
determinaran el actuar a la entidad ante la configuracion de cualquier riesgo principalmente los
identificados como riesgos de corrupcion, para que a partir de ahi se realice un monitoreo a los controles
establecidos para los mismos. Esto con el fin de garantizar la toma de decisiones oportunas desde el nivel
mas alto de la organizacién mediante la coordinacion de actividades tendientes a reducirlos y evitarlos, y
que a la vez se establezcan los responsables acordes con los procesos y procedimientos susceptibles de
riesgos de corrupcion en la entidad.

51 FORMULA DE ACEPTACION DEL RIESGO

Se establecer el siguiente criterio como factor de evaluacion en el componente de aceptacién del riesgo
segun la tipologia de los riesgos, quedando establecida asi:

Riesgos de Seguridad de la Informacién

e Zona de riesgo BAJA: Se ASUMIRA el riesgo y se administra por medio de las actividades propias
del proyecto o proceso asociado y se realiza en el reporte mensual de su desempefio.

e Zona de riesgo MODERADO: Se establecen acciones de control preventivas que permitan
REDUCIR la probabilidad de ocurrencia del riesgo, se hace seguimiento CUATRIMESTRAL.

e Zona de riesgo ALTA Y EXTREMA: Se debe incluir el riesgo tanto en el Mapa de riesgo del
Proceso como en el Mapa de Riesgo Institucional y se establecen acciones de Control Preventivas
que permitan MITIGAR la posible materializacion del riesgo. Se monitorea MENSUALMENTE.

5.2 DETERMINACION DE PROBABILIDAD

Se determina como la posibilidad de ocurrencia del riesgo y sus consecuencias 0 impactos que se
presentan en la entidad.

La probabilidad de ocurrencia estara asociada a la exposicidn al riesgo del proceso o actividad que se esté
analizando. De este modo, la probabilidad inherente sera el nimero de veces que se pasa por el punto de
riesgo en el periodo de 1 afio. Bajo este esquema, la subjetividad que usualmente afecta este tipo de
analisis se elimina, ya que se puede determinar con claridad la frecuencia con la que se lleva a cabo una
actividad, en vez de considerar los posibles eventos que pudiesen haberse dado en el pasado, ya que, bajo
esta optica, si nunca se han presentado eventos, todos los riesgos tendran la tendencia a quedar ubica dos
en niveles bajos, situacién que no es real frente a la gestion de las entidades publicas colombianas. Como
referente, a continuacién, se muestra una tabla de actividades tipicas relacionadas con la gestién de una
entidad publica, bajo las cuales se definen las escalas de probabilidad:
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Tabla No.1 Criterios para determinar la probabilidad

Actividad Frecuencia de la Actividad Probabilidad frente al Riesgo

Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento Mensual Media

humano,juridica,
administrativa
Contabilidad, cartera Semanal Alta
Tecnologia (incluye disponibilidad de | Diaria Muy alta
aplicativos),tesoreria

Fuente: Guia para la administracion del riesgo DAFP

Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad, la exposicion al riesgo
estara asociada al proceso o actividad que se esté analizando, es decir, al niUmero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio, en la tabla siguiente se establecen los criterios para definir el
nivel de probabilidad.

Tabla No.2 Definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad

Muy Baja La actividad que conlleva el riesgo se ejecuta como 20%
maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecutade 3 a 24 40%
veces por afio

Media La actividad que conlleva el riesgo se ejecutade 24 a 60%
500 veces por afio

Alta La actividad que conlleva el riesgo se ejecuta minimo | 80%
500 veces al afio y méaximo 5000 veces por afio

La actividad que conlleva el riesgo se ejecutamas del 100%
5000 veces por afio

Fuente: Guia para la administracion del riesgo DAFP

5.3 DETERMINACION DEL IMPACTO

Para la construccion de la tabla de criterios se definen los impactos econdmicos y reputacionales como las
variables principales. Cabe sefialar que en la version 2018 de la Guia de administracién del riesgo se
contemplaban afectaciones a la ejecucion presupuestal, pagos por sanciones economicas,
indemnizaciones a terceros, sanciones por incumplimientos de tipo legal; asi como afectacién a la imagen

. L)
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institucional por vulneraciones a la informacion o por fallas en la prestacion del servicio, todos estos temas
se agrupan en impacto econdmico y reputacional en la version 2020.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con diferentes
niveles se debe tomar el nivel mas alto.

Tabla No.3 Criterios para definir el nivel de impacto

Afectacion Economica

Reputacional

Leve 20%

Afectacion menor a
SMLMV

10

El riesgo afecta la imagen de algunarea de
la organizacion.

Entre 10y 50 SMLMV

El riesgo afecta la imagen de la entidad
internamente, de

conocimiento general nivel interno, de junta

directiva y accionistas y/o de proveedores.

Moderado
60%

Entre 50 y 100 SMLMV

El riesgo afecta la entidad imagen de la

con algunos usuarios logro de
relevancia frente al de los
objetivos.

Mayor 80%

Entre 100 y 500 SMLMV

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental omunicipal.

Mayor a 500 SMLMV

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais.

Fuente: Guia para la administracién del riesgo DAFP

Dependiendo del tamafio y complejidad de los procesos en la entidad, la tabla podré ser ajustada o
adaptada a las necesidades.

Frente al analisis de probabilidad e impacto no se utiliza criterio experto, esto quiere decir que el lider del
proceso, como conocedor de su quehacer, define cuantas veces desarrolla la actividad, esto para el nivel
de probabilidad, y es a través de la tabla establecida que se ubica en el nivel correspondiente, dicha
situacion se repite para el impacto, ya que no se trata de un analisis subjetivo.

La version vigente y controlada de este documento, solo podra ser consultada a través del link SG www.alcaldianeiva.gov.co. La copia o impresion diferente

a la publicada, sera considerada como documento no controlado y su uso indebido no es responsabilidad de la Alcaldia de Neiva
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Se debe sefalar que el criterio experto, es decir el conocimiento y experticia del lider del proceso, se utiliza
para definir aspectos como: numero de veces que se ejecuta la actividad, cadena de valor del proceso,
factores generadores y para la definicion de los controles.

6 EVALUACION DEL RIESGO

La evaluacion del riesgo es partir del analisis de la probabilidad de ocurrencia y sus consecuencias o
impactos, se busca determinar la zona de riesgo inicial.

Tabla No.4 Matriz de calor (niveles de severidad del riesgo)

IMPACTO

MUY
ALTA
100%

ALTO

ALTA
80%

MEDIA MODERADO

60%

BAJA BAJO

40%

MUY
BAJA
20%

PROBABILIDAD

LEVE | MENOR | MODERADO MAYOR | CATASTROFICO

20% | 40% 60% 80% 100%

Fuente: Politica Administracion del Riesgos Alcaldia de Neiva
LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se vincula al modelo de
seguridad y privacidad de la informacién, el cual se encuentra alineado con el marco de referencia de
arquitectura y soporta transversalmente los otros habilitadores de la politica de gobierno digital: seguridad
de la informacion, arquitectura, servicios ciudadanos digitales.
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IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION

Como primer paso para la identificacién de riesgos de seguridad de la informacién es necesario identificar
los activos de informacion del proceso.

Tabla No.5 Identificacion de activos de informacion

¢Qué son los activos? ¢ Por qué identificar los activos?

Un activo es cualquier elemento que tengavalor para la | Permite determinar qué es lo mas importante que cada
organizacion, sin embargo, en el contexto de seguridad | entidad y sus procesos poseen (sean bases de datos,
digital, son activos elementos tales como: archivos, servidores web o aplicaciones clave para que
-Aplicaciones de la organizacion. la entidad

pueda prestar sus servicios).

¢Qué son los activos? ¢Por qué identificar los activos?

-Servicios web -Redes La entidad puede saber qué es lo que debe
-Informacién fisica o digital proteger para garantizar tanto su
-Tecnologias de informacion Tl funcionamiento interno como su
-Tecnologias de operacion TO que utiliza la funcionamiento de cara al ciudadano,
organizacion para funcionar en el entorno aumentando asi su confianza en el uso del

digital entorno digital.

Fuente: Politica Administracién del Riesgos Alcaldia de Neiva

6.1 VALORACION DE CONTROLES PARA TRATAMIENTO DE RIESGOS

Con base en la informacion referente al nivel de riesgo identificado y el tratamiento que se debe efectuar,
se verifican los controles y/o procedimientos existentes en la Administracion Municipal, estandarizados en
el Anexo A de la norma NTC-ISO/IEC 27001:2013, el cual funciona como lista de chequeo para la
implementacion de controles y/o medidas de seguridad. Posteriormente se definen controles y/o
procedimientos a implementar para seguir el tratamiento de riesgos indicado.

6.2 DECLARACION DE APLICABILIDAD SOA

La presente declaracion se establece sobre los controles que son relevantes para el Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la Informacion de la Administracion Municipal de Neiva y
aplicables al mismo. Adicionalmente en ella se encuentran justificada la exclusion de algunos de los
controles y se muestra el motivo de seleccidn de los controles aplicables, entre los motivos de seleccidn se
pueden encontrar: resultados y conclusiones de la evaluacién de riesgos y en los procesos de tratamiento
del riesgo, requisitos legales o reglamentos, obligaciones contractuales y necesidades empresariales de la
organizacion en materia de seguridad de la informacion:
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LR: requerimientos legales, CO: obligaciones contractuales, BR/BP: requerimientos del negocio/mejores practicas adoptadas, RRA: resultado de la
valoracion de riesgos;

Tabla No.6 Declaracion de aplicabilidad vigente

Clausula Seccion

en

5 Politicas de

6 Organizacion de la Seguridad de la Informacion

los

Seguridad

Recu

1SO 27001:2013 Controles de Seguridad

Objetivo de control / control
Direccion de la alta gerencia para la
seguridad de la informacion

Comentarios
(justificacion de
exclusion)

Controles actuales

Controles seleccionados y
razones de seleccion

Comentarios (vision general de la
implementacion)

Establecer y documentar politicas de SI, y

511 Politicas de seguridad de la informacién | Politica general de Sl publicada en el SIGC X S >
posterior inclusion en el SIG
512 Re_wswn d(_a’las politicas de seguridad de Revision anual de la Politica general de S X Rewspn _anual_penodma de politicas de Sl, y
la informacion posterior inclusion en el SIG
6,1 | Organizacion interna
Roles v responsabilidad de sequridad de Se deben afadir las responsabilidades
6.1.1 es y resp 9 Politica general de Sl publicada en el SIGC incluidas en las politicas, en los contratos de
la informacion S
los funcionarios
Se debe establecer procesos de verificacion
g Asignacion de responsabilidad sobre activos de periodica de no duplicidad de funciones entre
6.1.2 Segregacion de deberes . o T A
informacién funcionarios de planta  administrativa,
contratistas y proveedores
6.1.3 Contacto con autoridades sR:;uri(cji:\ demergenmas DD N TS X Establecer y documentar procedimientos
. . No existe asignacion de responsabilidad para -
6.1.4 Contacto con grupos de interés especial contactar grupos de interés Establecer y documentar procedimientos
. . " . : —, - Se deben incluir clausulas referentes a
615 Seguridad de la informacion en la gestion | No selhgn definido aplicacion de politicas y/o X seguridad y confidencialidad de la informacion
de proyectos procedimiento de Sl en los proyectos ;
interna en los proyectos
6,2 | Dispositivos moviles y teletrabajo
6.2.1 Politica de dispositivos moviles Nq exwtg poI|t‘|ca para dispositivos moviles, pero X Establecer, documentar e implementar
existen directrices elevadas por talento humano
Se fomenta y aplican lineamientos de la politica Establecer, documentar e implementar
6.2.2 Teletrabajo . ; o X procedimientos para acoger dicha estrategia
de teletrabajo pero no existe trazabilidad o ’
al interior de la entidad
7,1 | Previo al empleo
711 Verificacion de antecedentes Solicitud de  antecedentes  disciplinarios, X Se deben incluir las responsabilidades

fiscales, judiciales y profesionales

incluidas en las politicas en los contratos de

La version vigente y controlada de este documento, solo podra ser consultada a través del link SG www.alcaldianeiva.gov.co. La copia o impresion diferente
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Comentarios Controles seleccionados y
(justificacion de razones de seleccion
exclusion)

Comentarios (vision general de la
implementacion)

1SO 27001:2013 Controles de Seguridad

Controles actuales

los funcionarios

Explicitamente no se definen obligaciones sobre

Se debe establecer procesos de verificacion
periédica de no duplicidad de funciones entre

71.2 Términos y condiciones del empleo \ » i e A
la informacién a manejar funcionarios de planta  administrativa,
contratistas y proveedores
7,2 | Durante el empleo
7.21 Responsabilidades de la Alta Gerencia No e"'s“?'.‘ proced|m|entos S CEIEIEEN Seguimiento mediante Control Interno
responsabilidades de funcionarios sobre S|
799 Conmenc_la, educa_mon y e_r)trenamlento No existe conciencia de S| Establecgr, n_jpcum_entar e |_mplementar Plan
de seguridad de la informacién de capacitacion y circulares internas
Lo No existen procesos disciplinarios para Proveer lineamientos juridicos y establecer
7.2.3 Proceso disciplinario A : AR
violaciones de S| procesos de control interno disciplinario
7,3 | Terminacién y cambio de empleo
Termino de responsabilidades o cambio | No se establecen acuerdos de confidencialidad .Se .deben anad|r’. las responsabilidades
7.31 incluidas en las politicas, en los contratos de

de empleo

Responsabilidad de los activos

con funcionarios

los funcionarios

Inventario  desactualizado, pendiente  de

Parametrizacién y modificacion de aplicativo
de inventario, para que incluya perfiles

8.1.1 Inventario de activos revision, asignacion de responsabilidad 'y . o )
. Ay destinados a la gestion de activos Tl por parte
aprobacion por la alta direccion s
de la Oficina TIC
. : Establecer y documentar procedimiento de
8.1.2 Propiedad de activos Se gplica fc_)rmato d_g trg§lado d_e act_lyos, PO seguimientos a la responsabilidad sobre los
se debe revisar clasificacion y asignacion final activos
» -
3 ) .Y Establecer, documentar e implementar
= 8.1.3 Uso aceptable de los activos E§ | gcesard s¢n3|blllza0|on para el uso politica de uso de activos Tl (hardware y
2 eficiente de los activos
< software)
° . . Formato de traslado de activos y manual de . -
kS 8.14 Devolucion de activos . ' e : Verificar su cumplimiento
8} almacén, pero es necesario socializar y divulgar
3 8,2 | Clasificacion de la informacion
8 v . . Procedimientos de clasificacion de informacién Establecer y documentar procedimientos para
8.2.1 Clasificacién de la informacion ) L o . "
por parte de Archivo Municipal la clasificacién de la informacion
. . o Procedimiento de etiquetado para activos de Establecer y documentar procedimientos para
822 Etiquetado de la informacién . " ) ) T : 9
informacién, que no se aplica a cabalidad la clasificacion de la informacién
. . Procedimientos establecidos en Manual de Establecer y documentar politica de uso de
823 Manejo de activos ! )
Almacén activos Tl (hardware y software)
8,3 | Manejo de medios
831 Gestion de medios removibles Procedimiento de gestion de medios, pendiente Establecer, documentar e implementar

de divulgar

politica de uso de activos Tl (hardware y

NeiT/a
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Comentarios Controles seleccionados y Comentarios (visién general de la
1SO 27001:2013 Controles de Seguridad Controles actuales (justificacion de razones de seleccion . ge
iy implementacion)
exclusion)
software)
Establecer, documentar e implementar
8.3.2 Eliminacion de medios Procedimiento inexistente X X X politica de uso de activos Tl (hardware y
software)
. e Establecer, documentar e implementar
8.3.3 Transporte de medios fisicos B:igggss iaqpales _por Ttee la “Alta X X X X | politica de uso de activos Tl (hardware y
software)

Requerimientos de negocio para el

o control de acceso
911 Politica de control de acceso Procedimientos de pontrol de acceso que no se X X X X Est’alblecer, documentar e implementar
cumplen en su totalidad politica de control de acceso
912 Acceso a redes y servicios de red No existe politica de acceso a redes y servicios X X X Establecer, documentar e implementar

de red politica de control de acceso

9,2 | Gestion de accesos de usuario

Manual de almacén, no se cumple el Establecer, documentar e implementar
procedimiento en su totalidad politica de control de acceso

Formato de solicitud de cuentas de usuario,
pero no se realiza trazabilidad al acceso

Gestion de derechos de acceso | Formato de solicitud de cuentas de usuario,

9.21 Registro y baja del usuario

9.2.2 Provision de acceso a usuarios Incluir en la politica de control de acceso

9.2.3 N ) - Incluir en la politica de control de acceso
° privilegiados pero no se realiza trazabilidad al acceso
g 924 Gestion de informacion de autenticacion | No existe politica de gestion de informacién de X X X Establecer, documentar e implementar
2 - secreta de usuarios autenticacion secreta de usuarios politica de control de acceso
2 925 Revision de derechos de acceso de | No se realizan revisiones peribdicas de X X Establecer, documentar e implementar
s usuarios derechos de acceso a usuarios politica de control de acceso
S 926 Eliminacion o ajuste de derechos de Formiio deoliaidiie clantss de usuaro X X Est'alblecer, documentar e implementar
o acceso politica de control de acceso
g 9,3 | Responsabilidades del usuario
931 Uso de informacién de autenticacion | No existe politica de gestion de informacion de X X X Establecer, documentar e implementar
- secreta autenticacion secreta de usuarios politica de control de acceso
94 Control de acceso de sistemas y
' | aplicaciones
o . o Formato de solicitud de cuentas de usuario, no Establecer, documentar e implementar
9.4.1 Restriccion de acceso a la informacion ; ” X X X p,
existe politicas de control de acceso politica de control de acceso
942 Procedimientos de inicio de sesidn | No existe procedimiento de ingreso seguro a X X X X Establecer, documentar e implementar
o seguro sistemas y aplicaciones politica de control de acceso
No existe politica de gestion de contrasefias,
) L . ) ) " Establecer, documentar e Implementar
943 Sistema de gestion de contrasefias pero si se gestionan las contrasefias del correo X X litica d I -
institucional politica de control de contrasefias
944 Uso de programas vy utilidades | Formato de solicitud de cuentas de usuario para X X X X | Establecer, documentar e implementar

NeigZa
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1SO 27001:2013 Controles de Seguridad

privilegiadas

aplicativos de la Administracion, para otros

Comentarios Controles seleccionados y

Controles actuales (justificacion de razones de seleccion
exclusion)

programas y utilidades no existe procedimiento
de control de software

Comentarios (vision general de la
implementacion)

politica de control de acceso

Control de acceso al cédigo fuente del

No existe procedimiento de gestion de codigo

Establecer, documentar e implementar

945 rograma fuente de aplicativos oliticas de seguimiento al control de cédigos
10,1 | Controles criptograficos
" No se  aplican
104 |Folitca en el uso de controles | g pycyjyg controles X | x| x | x
criptograficos criptograficos
1012 Gestion de llaves No existe procedimiento de gestion llaves X X X X Establecer, documentar e implementar
" cifradas de acceso oliticas de gestion de llaves cifradas
11,1 | Areas seguras
Restricciones mediante Vigilancia, cdmaras y - . . .
1111 Perimetro de seguridad fisico avisos de "Solo personal autorizado", sin X X X X 2;22" y aplicar de perimetro de seguridad
definicion general en la entidad
Establecer, documentar y definir formatos de
- No existen controles robustos de ingreso a las control de llaves y de control de acceso a
11.4.2 | Controles fisicos de entrada instalaciones K X X X oficinas de gestion de informacién, e incluirlos
en politicas de control de acceso
o " e At Establecer, documentar y definir formatos de
. - . Restricciones mediante Vigilancia, camaras y '
Seguridad de oficinas, habitaciones y | _ - 2 ) T control de llaves y de control de acceso a
113 facilidades awso.s”de Sl personal alionzadofy (Bin X X oficinas de gestion de informacion, e incluirlos
G cion B i en politicas de control de acceso
114 Proteccion contra amenazas externas y zzse:zuggtté:ai?ndfa?fn?: dgezaoésr::ﬂﬁﬁgsssi X X X X Realizar verificacion y aplicacion de medidas
o del ambiente tecnologia P de mitigacion de riesgos del SGSST
1145 | Trabajo en areas seguras No existe procedimiento de trabajo en areas X X Estaplecer,, documentar y definir procesos de
seguras trabajo en &reas seguras
Exi_sten_ directr_ic’es asignadas apgrsonalyds Establecer, documentar y definir formatos de
1116 | Areas de entrega y carga V|glla\_nc|a y bitacora de ingreso en entrac’ia X control de acceso a oficinas, e incluirlos en
principal de cada sede, pero estas no estan oliticas de control de acceso
consolidadas en toda la entidad P
11,2 | Equipo
No existen directrices claras, por tanto no hay Establecer, documentar e implementar lista
11.2.1 Instalacion y proteccion de equipo cumplimiento de las mismas por parte de X X X | de chequeo de mobiliario para uso de activos
funcionarios Tl e incluirla en politicas de uso de hardware
1122 | Senvicios de soporte No se cumple a cabalidad con los servicios de X X Establecer, documentar e implementar plan

soporte requeridos en la entidad (electricidad,

de verificacién y mantenimiento preventivo

NeiT/a
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1SO 27001:2013 Controles de Seguridad

Comentarios
(justificacion de
exclusion)

Controles seleccionados y

Controles actuales razones de seleccion

Comentarios (vision general de la
implementacion)

telecomunicaciones, aire acondicionado, efc.) periédico de sistemas de respaldo eléctrico
(UPS y Planta Eléctrica)
No existen medidas de proteccion y seguridad Establecer, documentar e implementar plan
11.2.3 | Seguridad en el cableado del cableado electico y de telecomunicaciones, X X X | de verificacion y mantenimiento preventivo
de acuerdo a estandares internacionales periédico de cableado estructurado
Establecer, documentar e implementar plan
11.2.4 Mantenimiento de equipos No existe plan de mantenimiento de equipos X X X | de verificacion y mantenimiento preventivo
periédico de equipos
No existen directrices ni politicas definidas para Establecer, documentar e implementar
. . retiro temporal de activos, aunque se aplica formatos de retiro de activos e incluirlos en
11.2.5 Retiro de activos o, " ) . X X " -
servicio de vigilancia y bitacora de ingreso en las politicas y procedimientos de uso y
entrada principal de cada sede administracion de hardware
Establecer, documentar e implementar
1126 Seguridad del equipo y activos fuera de | No existen medidas de seguridad para activos X X formatos de retiro de activos e incluirlos en
- las instalaciones que se encuentran fuera de las instalaciones las politicas y procedimientos de uso y
administracion de hardware
. - o Establecer, documentar e implementar
11.2.7 | Eliminacién segura o reusé del equipo Nq Y gl dllrectnces perajdispes CiEe Ul X X X procedimientos para la eliminacién segura o
reiso de equipos . .
reuso de activos TI
. oo s - . Establecer, documentar e implementar
11.2.8 | Equipo de usuario desatendido No lexl|sten dlrect_rlces definidas  ni X X X | procedimientos para blogueo de sesion de
procedimientos establecidos al respecto ) .
usuario en equipos
129 Politica de escritorio limpio y pantalla | No existen directrices ni politicas de escritorio y X X X Adoptar procedimientos para escritorio 'y
- limpia pantalla limpia pantalla limpios
121 Procedimientos Operacionales y
'~ | Responsabilidades
Documentacion  de  procedimientos | Manual de funciones. No existen procedimientos Incluir funciones y obll_gacpnes contracuales
12141 ) By, X X X de Sl y a su vez incluir en Manual de
operacionales de operacion detallados. ) "
funciones y Portal de Contratacién
1212 | Gestién de cambios No ex!ste procedimiento de control de cambios X X Establecer formato de gestion de cambios en
formalizado los procesos
1213 | Gestion de la capacidad No eysten procedimientos de gestion de X X Estla’bl.ecer, dgcumeqter e |mp!ementar plan
capacidad. periddico de diagnéstico de equipos
1214 Separacion de los ambientes de | No existe procedimientos para la separacion de Realizar identificacion de ambientes y
o desarrollo, pruebas y operacién ambientes sefializar debidamente
12,2 | Proteccion de Software Malicioso
No existen politicas de prohibicion de uso de Plan de adquisicion y mantenimiento de
12.21 Controles contra software malicioso software no autorizado, sin embargo, se realizan X X aplicativo de proteccion contra software
sensibilizaciones al respecto. malicioso
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mpo

modelo integrado
de planeacion
¥ gestion

1SO 27001:2013 Controles de Seguridad

Controles actuales

Comentarios
(justificacion de
exclusion)

Controles seleccionados y
razones de seleccion

Comentarios (vision general de la
implementacion)

12,3 | Respaldo
Se realizan Backups de algunos sistemas de
1231 Respaldo de informacion informacién, sin un procedimiento establecido X X X X | Estandarizar y promover mediante politicas
para almacenamiento y pruebas de restauracion
12,4 | Bitacoras y monitoreo
No existe un registro de eventos u actividades Establecer, documentar e implementar
1241 Bitacoras de eventos de Sl 9 X X X X | politica de monitoreo de usuarios y eventos
de seguridad
. - Establecer, documentar e implementar
12.4.2 | Proteccion de informacién en bitacoras No ems_tg proggdlmlento i e s [ X X X | politica de monitoreo de usuarios y eventos
informacion de bitacoras :
de seguridad
No existe registros de actividades de Establecer, documentar e implementar
12.4.3 | Bitacoras de administrador y operador administrador ni de operadores X X X | politica Qe monitoreo de usuarios y eventos
de seguridad
No se cuenta con fuente de referencia de Establecer, documentar e —implementar
12.4.4 | Sincronizacion de relojes tiomilo (nia X politica de monitoreo de usuarios y eventos
P de seguridad
12,5 | Control de software operacional
o . ) . Establecer, documentar e implementar
1251 Instalaqon de software en sistemas | No se realizan controles de actualizaciones de X X poliica de uso de activos TI (hardware y
operacionales software
software) y de control de acceso
12,6 | Gestion de vulnerabilidades técnicas
Solo existe el Mapa de Riesgos por Proceso en A o
12.6.1 Gestion de vulnerabilidades técnicas el SIG para gestion de riesgos, pero no abarca X X X Estgblecery documentar analisis y evaluacion
o - ; de riesgos Tl
vulnerabilidades técnicas de los mismos
1262 Restricciones en la instalacion de | Se efectan restricciones para la instalacion de X X X X Ecs)lt;il;fczg US%OC;?ZT?\:OS eTI (era ;)rl;evr\ge,;gtar
e software software pero no existe proceso documentado p y
software) y de control de acceso
127 Consideraciones de auditoria  de
" | sistemas de informacion
Controles de auditoria de sistemas de | Procedimientos de Auditoria Interna y Planes de Estable_cer’, documentar € |rlnplemenltgr plan
12.71 . o . ) X X de auditoria de sistemas de informacion para
informacion Mejora Continua
Control Intemno
- ° 13,1 | Gestion de seguridad en red
(1] ‘O n
2 § En‘ glgunos O apllqa &l Form.ato‘ de Efectuar andlisis periddicos de trafico de red,
S -2 ¢ solicitud de cuentas de usuario, para aplicativos . .
> S ¢ ! : realizar reporte de anomalias detectadas y
o S 3 91311 Controles de red a los que se requiere acceso, perfil requerido, X f ) .
n ?E : s B ) aplicar medidas preventivas y correctivas
» Q9 etc. Existen directrices de seguridad en redes,
- ©O ) o cuando sea el caso.
pero no son cumplidas por los funcionarios
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mpo

modelo integrado
de planeacion
¥ gestion

1SO 27001:2013 Controles de Seguridad

Comentarios
(justificacion de
exclusion)

Controles actuales

No se tienen identificados en todos los servicios X

Controles seleccionados y
razones de seleccion

Establecer, documentar e implementar plan

Comentarios (vision general de la

implementacion)

13.1.2 | Seguridad en los servicios en red s ; ) " X X | de verificacion y mantenimiento preventivo
de red directrices de seguridad en informacion periédico de cableado estructurado
Existen procedimientos béasicos no Establecer, documentar e implementar plan
13.1.3 | Segregacion en redes documentados de segregacién de redes en la X X | de verificacion y mantenimiento preventivo
entidad periédico de cableado estructurado
13,2 | Transferencia de informacion
Politicas y procedimientos para la | No existe seguimiento de flupo de Establecer, - documentar & _implementar
1321 transferencia de informacion comunicaciones en la red X X X | politicas de transferencia de informacién al
interior de la Administracion Municipal
A . . Mt Establecer, documentar e implementar
cuerdos en la transferencia de | No existen directrices u acuerdos de o . . .
1322 informacion ranaieron e X X X X | politicas de transferencia de informacion al
interior de la Administracion Municipal
No existen directrices u definiciones de Establecer, documentar e implementar
13.2.3 | Mensajeria electronica - A o X X X | politicas de uso del correo electronico
proteccién formal para mensajeria electrénica P
institucional
Establecer, documentar e implementar
1324 Acuerdos de confidencialidad o no-|No existen acuerdos ni politcas de X X X X %(;l'g[tlﬁz;n:ﬁyl;sc%er?ﬁil's ggrfc?nfic?eli?igir:ilgg

revelacion

Requerimientos de  seguridad en

confidencialidad de informacién transmitida

proiectos

en los procesos contractuales y de gestion de

2 141 sistemas de informacion
£ Andlisis especificacion de No QexisEiiaeiiReiices il icesgie Incluir en estudios de conveniencia previos
2 1411 re uerimientczls de se Fl)Jridad requeimicyieReel s b Sl oo X X X X rocesos contractuales P !
E g 9 Estudios Previos Contractuales P
< - — —
= Aseguramiento de servicios de aplicacién | No existen directrices de seguridad formales de Incluir e'zn(.;nptac’mnl de comunicaciones. en
S 14.1.2 - - o g X X X caracteristicas técnicas de aplicaciones que
= en redes publicas servicios en aplicaciones de redes publicas. . -
> trabajen sobre redes publicas
k-] : - : o
° S Proteccion de transacciones en servicios No eX|§ten directrices . d € _protelcmon de Establecer e implementar medidas de
Ew |1413 A transacciones en los servicios disponibles en la X X X X y .
S o de aplicacion entidad proteccion de transacciones
D
'2. 142 Seguridad en el proceso de desarrollo y
2 '~ | soporte
@ " No existen politicas de desarrollo seguro de Establecer, documentar e implementar
5 14.2.1 Politica de desarrollo seguro 1
g software politicas de desarrollo seguro de software
< 1429 Procedimientos de control de cambios | No existen directrices en el control de cambio de Validacion por funcionarios de TIC mediante
! - del sistema sistemas formato estandar

14.2.3 | Revisibn técnica de  aplicaciones | No existen directrices de revision técnica de Validacion por funcionarios de TIC mediante
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1SO 27001:2013 Controles de Seguridad

Controles actuales

Comentarios

(justificacion de

exclusion)

Controles seleccionados y
razones de seleccion

Comentarios (vision general de la

implementacion)

después de cambios a la plataforma | aplicaciones formato estandar
operativa
Restriccion de cambios en paquetes de | No existen directrices de restriccion de cambios Establecer, documentar e implementar
1424 X X P
software en paquetes de software politicas de desarrollo seguro de software
1425 Principios de seguridad en la ingenieria | No existe procedimiento de construccion de Establecer, documentar e implementar
- de sistemas sistemas seguros politicas de desarrollo seguro de software
No existen politcas para ambientes de Establecer, documentar e implementar
14.2.6 | Entorno de desarrollo seguro ”
desarrollo seguro politicas de desarrollo seguro de software
1427 | Desarrollo tercerizado No existen directrices para desarrollos X X Validacion por funcionarios de TIC mediante
contratados externamente formato estandar
1428 Pruebas de seguridad del sistema No gX|sten procedimientos de pruebas de Validacién por funcionarios de TIC mediante
seguridad formato estandar
1429 | Pruebas de aceptacion del sistema No eX|s_t’en prqcedlmlentos de pruebas para X X Validacién por funcionarios de TIC mediante
aceptacion de sistemas formato estandar
14,3 | Datos de prueba
Se realizan Backups de sistemas de Establecer, documentar e implementar
14.31 Proteccion de datos de prueba informacién, pero no existen procedimientos X X procedimiento para el almacenamiento
ara proteccion de datos de prueba seguro de datos de prueba
151 Seguridad de la informacion en
' | relaciones con el proveedor
2 Politica de seguridad de la informacién | No existen politicas de S| para relaciones con )
_'g 1511 en las relaciones con el proveedor proveedores X X Establecer & implementar
g 1512 Atencién de topicos de seguridad en los | No existen politicas de S| para relaciones con X X Establecer e implementar
° acuerdos con el proveedor proveedores
s 1513 Ca_dena de_§um|n|stroslde t_ecnologlas de | No existen politicas de Sl para relaciones con X X Establecer ¢ implementar
38 la informacién y comunicaciones proveedores
3 Gestion de entrega de servicios de
= 15,2
2 proveedor
s 152 1 Monitoreo y revision de servicios del | No existen politicas de S| para relaciones con X X X Validacién por funcionarios de TIC mediante
-2 - proveedor proveedores formato estandar
2 o . - . " . Establecer e implementar Politica de
Gestion de cambios a los servicios del | No existen politicas de Sl para relaciones con : . ) .
15.2.2 X X X seguridad de la informacion en las relaciones
proveedor proveedores
con el proveedor
- 16.1 Gestion de incidentes de seguridad de la
S *~ | informacién y mejoras
3 55 No existe asignacion de responsabilidades y Establecer. documentar e implementar plan
&7 16.1.1 Responsabilidades y procedimientos procedimientos de respuesta rapida a incidentes X X X o P P
n de sequridad de contingencia
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mpo

modelo integrado
de planeacion
¥ gestion

1SO 27001:2013 Controles de Seguridad

Reporte de eventos de seguridad de la

Controles actuales

No existen directrices ni procedimientos para

Comentarios
(justificacion de
exclusion)

Controles seleccionados y

razones de seleccion

Establecer, documentar e implementar plan

Comentarios (vision general de la

implementacion)

Continuidad de la seguridad de la

recoleccion, adquisicion y preservacion de
informacion

161.2 informacion aplicar en eventos de Sl X X de contingencia
- ) No existe procedimiento de reporte de eventos )
1613 Re_porte de_ ’deb|I|dades de seguridad de de S, pero se realizan reportes informales de X X Estableger, dgcumentar e implementar plan
la informacion . : de contingencia
los servidores por dependencia
1614 Valora_amon y d_e0|3|on _Qe eventos de No existe reporte de eventos de S X X Estableper, d(_)cumentar e implementar plan
seguridad de la informacién de contingencia
1645 Respuesta a incidentes de seguridad de | No existen procedimientos de respuesta a X X Establecer, documentar e implementar plan
o la informacion incidentes de SI de contingencia
Aprendizaje de incidentes de seguridad | No existen procedimientos de respuesta a Establecer, documentar e implementar plan
16.1.6 . M e o e X X . :
de la informacién incidentes de SI, ni registro de incidentes de contingencia
Existen procedimientos de custodia de archivos
como Tablas de retencion documental, més no .
16.1.7 Coleccién de evidencia se aplican procedimientos para la identificacion, X X Establecer, documentar e implementar plan

de contingencia

1721

Cumplimiento  con  Requerimientos

No cuenta con elementos redundantes

X

X

=2 171 | informacion

3 Te 1711 Planeacion de la continuidad de la | No se tiene formalidad del BCP y no se tiene X X Establecer, documentar e implementar plan
E 8 § o seguridad de la informacién cumplimiento por parte de los funcionarios de continuidad del negocio

%g % 1712 Implementacion de la continuidad de la Exilstgnf proceld,im]ifrlmtos dp?ra etl. dm;ntenimiento X X Establecer, documentar e implementar plan
% g g o seguridad de la informacion ti:n: 'fgr(;:g}%zgn de;TIBche < Ll e PR de continuidad del negocio

85 s — —

é :g:é 1713 \c/(?r?tfifjizlggy rg;nsTan ys:gjrliljjz(son dge :: Er? Ssle han realizado pruebas de funcionalidad X X E:tggmﬂd :gzlérln::tz:: ig implementar plan
285 informacion 9

< g o 17,2 | Redundancias

S E Disponibilidad ~ de  facilidades  de

X

Erocesamiento de informacion

entregan  derechos  contractuales  de

° i Legales y Contractuales

c ) - Incluir dentro de los procedimientos y la
2 I I ' Existen responsables para el cumplimiento de - N o

£ Identificacion de legislacién aplicable y X declaracién de aplicacion de politicas de
= 18.1.1 . las leyes y tiene responsables en la X X } . iy o

g requerimientos contractuales identificacion seguridad de la informacion, la normatividad,
3 reglamentacion y legislacion respectiva

© No se cuentan con procedimientos Establecer, documentar e implementar plan
h 18.1.2 | Derechos de propiedad intelectual (IPR) | documentados y aprobados para tal fin, pero se X X de verificacion y seguimiento a licenciamiento

de aplicaciones y software
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PLAN DE TRATAMIENTO DE RIESGOS DE

MUNICIPIO DE NEIVA
2024- 2027

mpo

modelo integrado
de planeacion
¥ gestion

1SO 27001:2013 Controles de Seguridad

Comentarios

Controles seleccionados y

Controles actuales (justificacion de razones de seleccion

exclusion)

Comentarios (vision general de la
implementacion)

documentos realizados por contratistas
EX'Ste.n. tablas de. refencion dpcumental S Establecer, documentar e implementar plan
" . especifican los registros y el periodo por el cual e . ) L
18.1.3 | Proteccion de registros . o X X X de verificacion y seguimiento a licenciamiento
se  deberian  retener, ademas  del o
. : ” de aplicaciones y software
almacenamiento, manejo y destruccion
. " . o . - " Establecer, documentar e implementar plan
LT ool e A i e S R0 | x| x| | oasictn prmosen, e
P porap aplicacion de Ley 1273 de 2009
No se  aplican
18.1.5 | Regulacién de controles criptograficos SE EXCLUYE co_ntrole's ) X X X
criptograficos en la
entidad
182 Revisiones de seguridad de la
"~ | informacion
1821 ReIV|S|on |n§epend|ente de seguridad de Se clentah Conaud T eS| X X X Establgcef, QOcumentar e |’r.nplementar planes
la informacion de auditoria interna las politicas de Sl
1822 Cumphm_lento con politicas y estandares No se realizan procedimientos de SI X X X Establgce[, d_ocumentar e {mplementar planes
de seguridad de auditoria interna las politicas de S|
- - - Se realiza revision en algunos sistemas de Establecer, documentar e implementar planes
182.3 | Revision del cumplimiento técnico informacion A X X de auditoria interna las politicas de S|
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7 METODOLOGIA

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a desarrollar en aras de
mitigar los riesgos sobre los activos identificados en la entidad, estas actividades se estructuraron de la
siguiente manera, siguiendo las recomendaciones de la Guia de Gestion de Riesgos de Seguridad y
Privacidad de la Informacion (MinTIC:2016).

Tabla No.7 Cronograma Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién

Fechas
Programacion Tareas
Gestion Actividades Tareas R el Evidencia d
la Tarea Fecha Fecha
Inicio Final
Apoglearu(;g?ango s Correos electronicos,
Actualizacién de actual?zacién dela Documentacion
lineamientos de ” .| Equipo TIC - MIPG actualizada en 15-feb-24 | 30-mar-24
. politica, metodologia . 7
riesgos . . Sistema de Gestion
y lineamientos de la P4qina web
gestion de riesgos g
Contexto,
Identificacién, Anélisis
Y Evaluacion .de : Correos electrénicos
ficacis Riesgos - Seguridad y | Equipo TIC - MIPG Manas defitsaos 1-ago-24 | 30-oct-24
Idelgtl |caC|cijn de Privacidad de Ia p g
S |esg%s de Informacién y
>eguridac y Seguridad Digital
Gestion de | Privacidad de la
i Informacion
Riesgos Realimentacién,
revision y v9r|f|ca0|on Equipo TIC - MIPG Correos eIecFromcos 1-ag0-24 | 30-oct-24
de los riesgos Mapas de riesgos
identificados (Ajustes)
Aceptacion de a r?bcaeg;mr?ensi 0s Memorandos de
Riesgos aprot 9 Equipo TIC - MIPG | aceptacién mapas de | 1-nov-24 | 30-nov-24
o identificados y planes !
Identificados . riesgos
de tratamiento
Publicaciéon mapas de Mapas de riesgos
Publicacion riesgos de los Equipo TIC | publicados Sistema | 15-dic-24 | 30-dic-24
procesos Sistema de de Gestion
Gestion
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Fechas
e - Responsable de o Programacién Tareas
Gestion Actividades Tareas |2 Tarea Evidencia E— E——
Inicio Final
Seguimiento

implementacion de
controles y planes de

Seguimiento Fase tratamiento de riesgos Equipo TIC

Seguimiento mapas 1-nov-24 | 30-dic-04

de Tratamiento los identificados de riesgo
(verificacion de
evidencias)
Fuente: Elaboracion Propia
Control de Cambios

Version | Fecha Descripcion
1.0 17/06/2018 | Version Inicial

Ing. Brayan Alexander Belefio Garcia - Contratista Secretaria TIC y

Competitividad.

Revisién: Ing. Oscar Hernando Motta Valencia — Asesor TIC del Despacho.
1.1 24/01/2020 | Actualizacion.

Ing. German Yobany Beltran Rondon, Lider de TIC — Asesor de Despacho.
Ing. Juan Carlos Rodriguez — Contratista Secretaria de TIC y Competitividad.

1.2 30/12/2020 | Actualizacion.
Ing. German Yobany Beltran Rondon, Secretario de TIC.
Ing. Jorge Esneider Henao Gonzalez — Contratista Secretaria de TIC.

1.3 28/01/2022 | Actualizacion.
Ing. German Yobany Beltran Rondén, Secretario de TIC.
Ing. Luis Ernesto Arias Méndez — Contratista Secretaria de TIC.

1.4 25/01/2023 | Actualizacion.
Ing. German Yobany Beltran Rondén, Secretario de TIC.
1.5 26/01/2024 | Actualizacién.

Secretaria de TIC
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