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PLAN DE ACCION INTEGRAL

EDGAR PRADA STERLING
Alcalde

Periodo Evaluado: 01-01-2024 a 31-12-2024
Fecha de Elaboracion: 23-01-2024 Acevedo — Huila

| Aprobé:Edgar Prada Sterling
| cargo: Alcalde Municipat

| Revis6: SebastlanAflva Peiia

| Elaboré: Edna Cristina Canacue H
i Cargo: Asesor Control Interno k | cargo: Sec e Goblerno

Carrera 4 No 9-02 Esquina - Acevedo Hutla,
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES ~ PETI

La planeacion estratégica de tecnologias de la informacién PET]I, tienen como
objetivo asegurar que las metas y objetivos de Tl estén vinculados vy
alineados con las metas y objetivos de [a Entidad, por lo cual La Alcaldia
Municipal de San Bernardo del Viento se Compromete a realizar el Plan bajo
los siguientes lineamientos y estrategias de implementacion:

1. Definir el objetivo del PETI
2. Definir el alcance del plan
3. Definir el alcance normativo
4, Realizar el andlisis de la situacion actual en relacién con los marcos de

referencia de arquitectura empresarial y polftica de Gobierno Digital
5. Definir el modele de planeacion y gestion.

ACTIVIDAD DESCRIPCION META/ RESPONSABLE | FECHA | FECHA DE
PRODUCTO | DELA DE FINALIZACION
ACTIVIDAD INICIO
Actualizar la politica Adoptar la nueva Politica de Profesional 01-02- | 30-03-2024
de gobierno digital normatividad gobierno Universitario TIC | 2024
digital
Actualizar la polftica Establecer 1 Profesional 01-02- | 30-03-2024
de operacion de acuerdos de nivel Universitario TIC | 2024
tecnologias de la de servicio
informacién y
comunicaciones
Aclualizar el PETI Realizar 1 CONTROL 01-02- | 03-12-2024
actualizacion PET! INTERNO, 2024
vigencia 2025-2027 PROFESIONAL
| Elaboré; Edna Cristina Canacue H | Revist: Sebaspyn $3%a Pefia | Aprobé:Edgar Prada Sterling |

| Carge: Asesor Control Interno

3

|_cargo: Secre

Goblerno

| Cargo: Alcalde Munidipal
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UNIVERSITARIO
TIC

Software que permite
una vision clara del
presupuesto de [a
entidad en sus
ingresos, gastos e
inversiones para
tomar las mejores
decisiones
administrativas,
financieras, fiscales y
tributarias.

Modulo de Almacén
Modulo de Nomina

INI-022 (PETI)
INI-023 (PETI)
INI-024 (PET])

Implementacién de
solucion de
analitica descriptiva
para apoyar el
proceso de
Planeacion
Financiera

Implementacién de
solucion de
analitica descriptiva
para apoyar el
proceso de
Planeacion
Organizacional

Migracién de datos
criticos
gestionados por
hojas de calculo a
Sistemas de
Informacion
Servicio de
Atencian Integral —
SAl parala
vigencia 2024 que
incluye los
servicios de
actualizacién,
capacitacién,
soporte y
mantenimiento de!
software
sumninistrado por
HAS SQL SAS
instalado en Ia
entidad.

Secretaria de
Hacienda

25-01-
2024

30-12-2024

P

Téchico en
mantenimiento
preventivo y comectiva
de hardware y

PRESTAR LOS
SERVICIOS DE
APOYO A LA
GESTION PARA

Secretaria de
Gobiernc

25-01-
2024

30-12-2024

| Etaboré: Edna Cristina Canacue H

| Aprobé:Edgar Prada Sterling

[ Cargo: Asesor Control Interno

W |

Revlsh: Sebasti v
€Cargo: Secre!
7

} Cargo: Alcalde Municipal
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software equipos de
computo de la alcaldia

EL
MANTENIMIENTO
PREVENTIVO Y
CORRECTIVO
DEL SOFTWARE Y
HARDWARE DE
LOS EQUIPOS BE
COMPUTO, SUS
PERISFERICOS
DE ENTRADA Y
SALIDA DE
DATOS, LA RED
DE DATOS
INTERNAY
SOPORTE DE
LOS BACKUPS Y
SEGURIDAD DE
LOS ACTIVOS DE
INFORMACION DE
LA ALCALDIA
MUNICIPAL DE
ACEVEDO.

Adquisicion de
servicio de internet
dedicado y can
redundancia para la
alcaldia municipal de
Acevedo, protocolo
IPV6 y outsaurcing

INI-007 (PETI)
INI-038 (PETI)

SERVICIO DE
INTERNET
DEDICADO DE 1
GIGABYTE EN
FIBRA OPTICA,
RESPALDO DE
100 MEGAS DE
INTERNET
DEDICADG,
ALQUILER DE 10
ROUTER GIGABIT
YALQUILER DE
FIREWALL PARA
200
DISPOSITIVOS
COMPATIBLE
CON SD-WANY
ADMINISTRACION
ENLANUBE, 1
INTERFACE WAN
DEDICADAY
HASTA 50 VEN
RECURRENTES.,,

1 Secretaria de
Gobierno

25-01-
2024

30-12-2024

[ Elaboré: Edna Cristina Canacue H

,,. [ Ravis: ScbaspaBimd Peia

| Aprobé:Edgar Prada Sterling

| Cargo: Asesor Contro! Interno

.4

| carge: SecretagzPe Goblerno

| Cargo: Alcalde Municipal
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62 IPS PUBLICAS
IPV4 40
ANTIVIRUS Y
SOPORTE LAS 24
HORAS DEL DIA
PARA LAS
OFICINAS DE LA
ALCALDIA
UBICADA EN EL
CASCO URBANO
DEL MUNICIPIO
DE ACEVEDO
(PALACIO
MUNICIPAL). 4000
IPS IPV6 PARA LA
ALCALDIA
MUNICIPAL DE
ACEVEDO HUILA
ALQUILER
MENSUAL DE
OFFICE 365 PARA
30
COMPUTADORES.

IFO7 Mantener el
protocolo de
comunicaciones de
IPV4 a IPV6

Licenciados

Sistemas Operativos

Oficina de
Almacén

Licencias legitimas | 30
para todos los
sistemas
operativos
utilizados en [a
Alcaldia. Esto
garantizara
aclualizaciones de
seguridad
regulares y
cumplimiento
normativo.

25-01-
2024

30-12-2024

DATOS
ABIERTOS

IMPLEMENTAR LA
DIVULGACION DE

INI-026 (PETI) Publicacién | Secretaria de
de Datos Gobierno
Disefiar los datos a | web. Oficina de las
publicar de la TIC

Alcaldia Municipal

01-02-
2024

30-12-2024

| Elaboré: Edna Cristina Canacue H

2| Rovist: SchastlagiyA Pena

I Aprob6:Edgar Prada Sterling

| cargo: Asesor Control Interno

| Cargo: Alcalde Munlicipal

=17 | Cargo: Se:%&'oblemo
\
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el sitio web de la
Entidad

Impuesto  predial,
Industria y
comercio, Némina y
Recibos

universales,

servicios que
permite la
visualizacion de
facturas de

impuestc predial, el
servicio que permite
el diligenciamiento
del formulario tinico

/
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de Acevedo Huila
de
viento en la pagina.
DIM2Se requiere
realizar
identificacion,
analisis y
publicacion de
datos abiertos en el
portal datos.gov.co
DISENC Y MEJORA Mejorar la Diseno del Secretaria de 01-10- | 10-12-2024
DE LA RED estructura Cableado Planeacién 2024
DE CABLEADO de cableado Estructurado
ESTRUCTURADO estructurado de la
QUE alcaldia municipal
INTEGRA LAS de San Bernardo
DIFERENTES del
AREAS DE LA Viento, con el fin de
ALCALDIA proteger los datos y
MUNICIPAL, que esta red sea
CUMPLIENDO integrada con las
CONLOS diferentes
PRINCIPIOS DE LA dependencias de la
SEGURIDAD DE LA Alcaldia.
INFORMACION (
CONFIDENCIALIDAD,
INTEGRIDAD Y
DISPONIBLIDAD) EN
LA
ALCALDIA
MUNICIPAL DE
MONITOS
Habilitacion de IN1-002 (PETI) 1 Secretaria de 25-01- | 30-12-2024
tramites y servicios en | servicios WEB de Hacienda 2024

[ Etaboré: Edna Cristina Canacue H

| Aprobé:Edgar Prada Sterling

| Cargo: Asesor Control Internc

| cargo: Alcalde Municipat

N |_Revisé: Sebas% Peiia
A | Cargo: Secret e Goblerno
& =
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de industria vy
comercio y el
servicio que permite
la generacién de
recibos universales,
los cuales fueron
instalados durante
la vigencia anterior
del Municipio de
Acevedo,

estrategias de

de la Entidad

Implementacién de

Marketing digital para

mejorar la experiencia
de los ciudadanos con
los canales digitales

INI-096 {PETI) 1 Secretaria de
8T12 Se requiere Hacienda
realizar mediciones
sobre la interaccion
de los ciudadanos
con la pagina web
ST11 Se requiere
ejecutar campanas
en redes sociales y
correo  elecirénico
para la promocién
del acceso de
servicios y tramites
por canales
digitales

ST10 Se requiere
alencién de
tramites y servicios
através de las
redes sociales
(PRESTAR LOS
SERVICIOS
PROFESIONALES
COMO JEFE DE
PRENSA DE LA
ADMINISTRACION
MUNICIPAL, EN
CUBRIMIENTO,
OBTENCICN,
ORGANIZACION Y
DIFUSION DE
INFORMACION,
POR LOS
DIFERENTES
MEDIOS DE
COMUNICACION
Y PAGINA

01-02-
2024

30-12-2024

i Elaboré: Edna Cristina Canacuc H

i Cargo: Asesor Control Interno

. ] Revisé: Sebas Ifra Pefia | Aprobé:Edgar Prada Sterling
| Cargo: Sec Goblerno | Cargo: Alcatde Munlicipal
A
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OFICIAL DE LA
ALCALDIA,
RELACIONADA
CON LAS
ACTIVIDADES
DESARROLLADAS
PAR LAS
DEPENDENCIAS
DEL MUNICIPIO,
EN EJECUCION
DE LAS METAS
DEL PLAN DE
DESARROLLO”
AVANCEMOS POR
ACEVEDO.)

Autenticacion de
cuentas de correo
electronico — GOV.CO

Autenticacién de
funcionarios que
tendran a cargo
cuentas de correo
electrénico —
GOV.CO

32

Profesional
Universitario TIC

01-02-
2024

30/12/2024

Gestion del
conocimiento a traveés
de solucién de
aprendizaje virtual
LMS

INI-0G9 (PETI)

SI06 Se requiere
adoptar un Sistema
de aprendizaje LMS
(Learning
Management
System)
permita crear vy
gestionar  cursos,
asl como generar
contenide de uso y
apropiacion de
diferentes
tematicas en Ila
organizacidn.

que

STIO3 No se
dispone de servicio
formal de

entrenamiento para
las areas usuarias
sobre el uso y
apropiacién de los
Servicios de T

Secretaria de
Gobhierno

05-06-
2024

30-12-2024

Elabord: Edna Cristina Canacue H

oy
| Revisé: Se h Hllva Pefia

[ Aprobé:Edpar Prada Stetling

| Carga: Asesor Control Interno

2

| Cargo: Se

de Goblerno

| Cargo: Alcalde Municipal

Carrera 4 No 9-02 Esquing - Acevedo Huila.
Email; alcaldia@acevedo-finila.gov.co / Codige Postal: 417070-




ALCALDIA MUNICIPAL DE ACEVEDO HUILA

NIT: 891180069-1

nimi

SECRETRARIA DE PLANEACION, OBRAS E INFRAESTRUCTURA

PLANES INSTITUCIONALES Y ESTRATEGICOS

ey
siGe

Fecha: 09-10-2020

Version: 3 | Codige: AC-ODC | Pégina 5 de 17

8TIoS No se
dispone de servicio
formal de
entrenamiento
sobre los Servicios
institucionales,
tramites y procesos
de la Entidad

UADS Se requiere
solucion de
educacion virtual
para generar
cursos de las
distintas tematicas
que se requieren
apropiar en la

plataforma de mesa
de servicio de T

una plataforma de
mesa de servicio
que centralice [a
gestion de
solicitudes de los
Servicios de Tl, asi
como la medicion y
seguimiento de los

Acuerdos de
Niveles de Servicio
(ANS)

STI16 No se
cuentan con
indicadores gque
midan el
cumplimiento de los
Acuerdos de

Niveles de Servicio
(ANS) de los
Servicios de TI
STH7 No se
cuentan con
indicadores que
midan el nivel de
satisfacciéon en el
uso de los Servicios
de Tl

3101 Se requiere
una plataforma de

Entidad 1
Fase 1 proyecto INI-010 {PETI) 1 Oficina TIC 05-06- | 30-12-2024
Implementacién de STIO6 Se requiere 2024

| Aprobé:Edgar Prada Sterling

1
[ Elabore: Edna Cristina Canacuc H === | Revish: Sehlaé@a Pefia

| Cargo: Asesor Control Interno

=F

| cargo: Sec Goblerno | Cargo: Alcalde Munidipal
rad T—
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Email: glealfia@acevedo-fuila.gov.co / Codigo Postal’ 417070-




ALCALDIA MUNICIPAL DE ACEVEDO HUILA

[P
[

NIT: 8911800691

L ]

SECRETRARIA DE PLANEACION, OBRAS E INFRAESTRUCTURA

bt btabded
okl e barvee

PLANES INSTITUCIONALES Y ESTRATEGICOS

SIGC

Fecha: 09-10-2020

| Version: 3 | Cédigo: AC-0DC

| Pégina 10 de 17

mesa de servicio
que centralice la
gestién de
solicitudes de los
Servicios de T, asi
como la medicidny
seguimiento de los
Acuerdos de
Niveles de Servicio
{ANS)

Catalogé de servicios
de Tl

Oficina TIC,
secretaria de
Planeacion

Elaborar catalogé 1
de servicios de Tl

01-02-
2024

30-12-2024

Acuerdos de Niveles
de Servicio en los
Servicios de Tl que se
prestan en la Entidad

INI-011{PET}) 1 Oficina TIC

STi13
cuentan
Acuerdos de
Niveles de
Servicios {ANS) los
cuales permiten
establecer tiempos
de resolucién de
solicitudes e
incidencias en los
Servicios de Tl

No se

con

05-06-
2024

30-12-2024

Entrenamiento y
Capacitacion.

Secrefaria de
Gobierno

INI-011(PET}) 1
INI-040(PETI)
INI-040(PETI)

UAD4 Se requiere
entrenamiento en
ITL v4 para mejorar
la gestién de los
Servicios Tlen Ia
organizacién

Entrenamiento en
el uso de
herramientas de
analitica descriptiva

Entrenamiento en
Gobierno y Gestion
Tl

01-02-
2024

30-12-2024

M
[ Elabord: Edna Cristina Canacue B4y~

| Revisé: SehasttapeSilva Peiia

[ Aprobé:Edgar Prada Stetling

Cargo: Asesor Control Internio

| Cargo: Alcalde Municipal

| Cargo: wsnhiemo ~

Carrera 4 No 9-02 Esquina - Acevedo Fiuila,
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ALCALDIA MUNICIPAL DE ACEVEDO HUILA g

NIT: 891180069-1 e

SECRETRARIA DE PLANEACION, OBRAS E INFRAESTRUCTURA by
PLANES INSTITUCIONALES Y ESTRATEGICOS 516¢

| versién: 3 | Cédigo: AC-DDC | Pégina 11 de 17

Implementacion de INI-050 (PETI) 1 Oficina TIC 01-03- | 30-12-2024
solucion de Gestién 2024
de Identidades SG02 Se requiere
esquema de
autenticacion y
autorizacion en el
acceso alas
aplicaciones.

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIPAD
DE LA INFORMACION

Segun el modelo de seguridad y privacidad de la informacion de MINTIC, la
Alcaldia Municipal de Acevedo Huila, se compromete a realizar la aplicacion
e implementiacion de las siguientes estrategias:

—
.

Diagnosticas el estado actual de la entidad

Identificar el nivel de madurez

. Realizar el levantamiento de la informacion

. Identificar el contexto de la entidad

. Definir el liderazgo y compromiso de la direccion

. Planificar las acciones para abordar riesgos y oportunidades
. Definir el control y la planificacion operacional

. Evaluar los riesgos de seguridad de la informacién

© © N O ;oA W N

. Tratar los riesgos de seguridad de la informacién

2
| _Elabord: Edna Cristina Canacue H Ll | Revisé: Sebast va Pena | _Aprobé:Edgar Prada Sterling ]
| €argo: Asesor Contral Interno \ | cargo: Secre! & Goblerno | "Cargo: alcalde Munidpal ]

Carrera 4 No 9-02 Esguina - Acevedd Huiln.
Email alcaldla@acevedo-fuifa.gov.co / Codigo Postal 417070-
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10. Realizar seguimienio y evaluacion.

ACTIVIDAD DESCRIPCIO | META/ RESPONSAB | FECH | FECHA DE
N PRODUCT | LE A FINALIZACI
o DE LA DE ON
ACTIVIDAD INICIO
Actualizar Adoptar la Politica de | Profesional 01-02- | 30-03-2024
politica de nueva seguridad | Universitario 2024
seguridad normatividad | Digital TIC
Digital
Generacion e | INI-015 Plan Profesional 05-01- | 30-03-2024
implementaci | (PETI) instituciona | Universitario 2024
ondela | TIC
politica de STIM1 No se
respaldo de la | cuenta con el
informacion servicio de
respaldo para
la informacion
critica de I[a
Entidad
Registrar y Los activos de | Matriz de Dependencias | 01-03- | 30-12-2024
clasificar los la entidad se | Inventario | Alcaldia 2024
activos de la | encuentran y Municipal de
alcaldfa identificados, | clasificacid | Acevedo
municipal pero no se n
de Acevedo tienen de activos
enla registrados en | de
mafriz de la matriz de informacié
inventario inventariode |n
activos, su
clasificacion,
el grado de
riesgo a
que estan
expuesto,
quien es el
[ Elaboré: Edna Crlstina Canacue H A’;‘ | Revisé: Sebpaﬁﬁﬁjhr_a Pefia | Aprobé:Edgar Prada Sterling ]
| Cargo: Asesor Control Intemn £ | Cargo: Alcalde Munidpal |

| cargo: SWGnhlemn

Carvera 4 No 9-02 Esquina - Acevedo Huila,
Email: alealdla@acevero-fuifa.gov.co / Codigo Postal: 417070-
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vulnerabilidad | pruebas de
es enlared e | vulnerabilidad
infraestructura | es de
organizaciona | seguridad en
] la red

protegida de

fa Entidad

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

De acuerdo con lo sefialado en la Guia de Gestion del Riesgo del DAFP, se
tienen tres etapas generales para la gestion del riesgo a partir de las cuales
se soportan cada una de las actividades que permiten a la Entidad tener una
administracion de riesgos acorde con las necesidades de la misma, por lo
tanto, el plan de seguridad y privacidad de la informacion se tomara teniendo
en cuenta estos lineamientos, a través de la aplicacion de las siguientes
esfrategias:

1. Establecer el contexto de la organizacion
2. Identificar el riesgo

3. Estimar el riesgo

4. Evaluar el riesgo

5. Tratar el riesgo

6. Aceptar el riesgo

ACTIVIDAD DESCRIPCION META/ RESPONSAB | FECH | FECHA DE
PRODUCT | LE A FINALIZACI
o DELA DE ON
ACTIVIDAD INICI
o
ACTUALIZACI | Esta politica | Politica Oficinade |10- |02-03-
ON DE LA de de las 01- |2024
POLITICA DE | seguridad y TIC 2024
| _Efaboré: Edna Cristina Canacue H 1 | Revlsé: Sebastiip-sAlva Pefia | Aprobs:Edgar Pratla Sterling .
| Cargo: Asesor Contral Interno J | Cargo: Alealde Munielpal ]

| Cargo: %Gubkmo

Carrera 4 No 9-02 Esquina - Acevedp Huilz.
Email: alcaldla®@acevedo-finila, gov.co / Codigo Postal: 417070-
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responsable,
cual es la
utilidad y la
fecha de
adquisicién.
Renovacion INI-M1(PETI) |40 Secretariade | 01-03- | 30-12-2024
de software INI-37(PETI) Gobierno 2024
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