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Resumen
La presente monografia se desarrolla en el marco de la préctica profesional realizada en el
Ministerio de Relaciones Exteriores de Colombia, especificamente en el Grupo Interno de Trabajo
de Europa Occidental y Asuntos ante la Unioén Europea. A partir de esta experiencia, se plantea un
analisis sobre la necesidad de incorporar la ciberdiplomacia como eje estratégico de accion exterior
frente al creciente riesgo de amenazas digitales. En ese sentido, el trabajo propone un enfoque
preventivo que articule la gestion de la seguridad digital con los lineamientos de la politica exterior
colombiana. Se examina el desarrollo normativo nacional en materia de seguridad digital y su
desconexion con los instrumentos diplomaticos actuales, lo cual representa una oportunidad para
el fortalecimiento institucional. Ademads, se incluyen antecedentes internacionales —como los
casos de Letonia y Albania— que evidencian la importancia de una diplomacia activa en
ciberseguridad. El producto final consiste en la formulacion conceptual de una estrategia interna
que vincule acciones como sensibilizacion, formacion técnica, coordinacion interinstitucional y
participacion en foros multilaterales. Finalmente, se emplea un anélisis prospectivo para identificar
posibles escenarios y recomendaciones para la Cancilleria, con el fin de posicionar a Colombia en

la gobernanza digital global.
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Introduccion

La presente monografia se desarrolla en el marco de la practica administrativa realizada en
el Ministerio de Relaciones Exteriores de Colombia, especificamente en el Grupo Interno de
Trabajo de Europa Occidental y Asuntos ante la Union Europea, adscrito a la Direccion de Europa.
Esta dependencia tiene como mision principal fortalecer las relaciones bilaterales de Colombia con
los paises de Europa Occidental y con las instituciones de la Unién Europea, mediante la
formulacion de estrategias politicas, econdmicas, sociales y culturales que respondan a los

intereses nacionales en el escenario internacional.

Uno de los principales desafios que enfrenta actualmente la Cancilleria colombiana es su
capacidad institucional para anticipar y responder a riesgos emergentes en el ciberespacio, como
ciberataques a infraestructuras criticas, manipulacion de datos, campafias de desinformacion y
conflictos digitales que afectan directamente la politica exterior. La evolucion de las amenazas
digitales ha llevado a que el ciberespacio sea considerado una nueva dimension de la seguridad
internacional, lo cual exige la incorporacion de la ciberdiplomacia como herramienta estratégica

dentro de la accion exterior del Estado.



En este contexto, se ha identificado la necesidad de fortalecer los mecanismos
institucionales de prevencion estratégica y gobernanza digital, a partir de experiencias
internacionales recientes. El caso de Albania, victima en 2022 de un ciberataque atribuido a un
actor estatal, obligd al pais a romper relaciones diplomaticas y generd un llamado global a reforzar
la cooperacion cibernética. Por su parte, Letonia y Estonia han avanzado en la consolidaciéon de
politicas publicas de ciberseguridad y diplomacia digital en el marco de la OTAN y la Union
Europea, convirtiéndose en referentes regionales en el desarrollo de capacidades diplomaticas

frente a amenazas hibridas. (Christou, 2015) (Kurbalija, 2016)

Estas experiencias internacionales evidencian que la preparacion institucional frente a los
riesgos digitales no puede ser reactiva, sino anticipatoria, intersectorial y diplomdaticamente
articulada. Desde la perspectiva de la administracion publica, esto se alinea con los postulados de
la Nueva Gestion Publica, que promueve modelos de gestion orientados a resultados, innovacion
tecnoldgica y adaptacion organizacional (CLAD, 1998), asi como con los principios del Gobierno
Abierto, que abogan por la transparencia, la trazabilidad informativa y la colaboracion multiactor

en entornos digitales (OCDE, 2015).

En este sentido, la presente monografia propone una reflexion sobre el papel que debe
asumir la Cancilleria colombiana frente a los desafios del entorno digital, a través del disefo
conceptual de lineas de accion para la incorporacion de la ciberdiplomacia como eje de politica
exterior preventiva. Esta iniciativa busca contribuir al fortalecimiento institucional del Ministerio
y a la generacion de capacidades técnicas y politicas para enfrentar con mayor resiliencia y

legitimidad los riesgos que impone el nuevo orden internacional digital.



Objetivos
Objetivo general
Fortalecer las competencias en analisis politico, gestion administrativa y relaciones
internacionales mediante el apoyo en la formulacion de informes, documentos estratégicos y
actividades en la Coordinacion de Europa Occidental y Asuntos ante la Uniéon Europea del
Ministerio de Relaciones Exteriores, entendiendo el proceso de toma de decisiones y a la ejecucion

de estrategias diplomaticas.

Objetivos especificos

e Apoyar en la preparacion de insumos estratégicos para reuniones de alto nivel.

e Sistematizar y actualizar bases de datos de noticias, perfiles diplomaticos y eventos
relevantes.

e Elaborar documentos de analisis sobre contextos politicos y diplomaticos de Europa
Occidental y de la Union Europea.

e Analizar el papel de la inteligencia artificial y otras tecnologias emergentes como
herramientas estratégicas para fortalecer la prevencion, deteccion y gestion de
riesgos digitales, asi como para optimizar la toma de decisiones y la proyeccion

internacional de Colombia en el marco de la ciberdiplomacia.

Descripcion de la entidad
El Ministerio de Relaciones Exteriores de Colombia, también conocido en Colombia como
la Cancilleria, es la entidad del Estado encargada de formular, dirigir, coordinar y ejecutar la
politica exterior de la Republica de Colombia. Segun lo establecido en el Decreto 869 de 2016,

esta institucion tiene la responsabilidad de representar al pais en el &mbito internacional, promover



sus intereses, representar y proteger a los colombianos en el exterior (Ministerio de Relaciones

Exteriores., 2016).

En palabras del propio decreto, "el Ministerio de Relaciones Exteriores de Colombia es la
entidad encargada de formular, dirigir y ejecutar la politica exterior de la Republica" (Ministerio
de Relaciones Exteriores., 2016, pag. 2). Esta funcién posiciona al Ministerio como una entidad
de planificacion estratégica internacional, en el que la formulacién y ejecucidon de politicas
publicas transcienden el &mbito nacional. De esta manera, su actuar debe responder a los principios
de eficiencia, eficacia y servicio al ciudadano, fundamentos esenciales de la Nueva Gestion

Publica.

El Ministerio estructura sus funciones en varias direcciones, entre las cuales la Direccion
de Europa, es la encargada de coordinar y ejecutar la politica exterior de Colombia con los paises
del continente europeo. En particular, el GIT de Europa Occidental y Asuntos ante la Unioén
Europea se enfoca en fortalecer las relaciones bilaterales, apoyar en la cooperacion econdmica,
politica y cultural, asi como dar seguimiento a las relaciones politicas con los paises de Europa

Occidental y con las instituciones de la Union Europea.

En un contexto de interdependencia global, desafios como el cambio climatico, el
desarrollo sostenible y la gestion migratoria exigen una cooperacion internacional més flexible,
integrada e innovadora. Esto implica que entidades como el Ministerio de Relaciones Exteriores
de Colombia asuman un papel activo en la generacion de consensos y soluciones colectivas,
superando los esquemas tradicionales y adoptando modelos de gobernanza publica que trasciendan

las fronteras nacionales. (Ocampo, 2015).



El fortalecimiento de las relaciones bilaterales con Europa se ha convertido en un objetivo
estratégico para Colombia, tanto para diversificar alianzas diplomaticas como para respaldar la paz
total y el desarrollo sostenible. En un contexto de creciente vulnerabilidad ante amenazas digitales,
la Comision Europea y la e-Governance Academy han impulsado entrenamientos en
ciberdiplomacia orientados a lideres y expertos, con el fin de reforzar capacidades estatales y
promover una gobernanza digital internacional basada en principios democraticos y de

cooperacion.

Actividades realizadas
Durante el desarrollo de la practica profesional en el Grupo Interno de Trabajo de Europa
Occidental y Asuntos ante la Union Europea del Ministerio de Relaciones Exteriores de Colombia,
se han realizado diversas actividades que han contribuido significativamente al fortalecimiento de
competencias propias de la administracion publica, tales como la capacidad analitica, la gestion de

la informacion, la coordinacion interinstitucional y la formulacion de insumos estratégicos.

1. Apoyo en la preparacion de insumos para reuniones de alto nivel, se ha participado
activamente en la elaboracion de documentos de soporte para reuniones del Presidente de la
Republica, la Canciller, los Viceministros y otras altas autoridades. Esta labor ha requerido
el andlisis de informacion diplomatica, econdmica y politica relevante, desarrollando
habilidades de sintesis, redaccion y priorizacion de informacion del &mbito internacional.

2. Investigacion y elaboracion de documentos de andlisis de contexto politico y econdmico de
los paises de Europa Occidental y de la Unidon Europea. Esta actividad ha fortalecido la
capacidad de analisis prospectivo y de comprension de escenarios politicos, para asi poder

interpretar los entornos cambiantes como anticipar riesgos y oportunidades para el pais.



. Actualizacién de bases de datos de noticias, perfiles diplomaticos y embajadores para
fortalecer las competencias en gestion documental, organizacion de datos estratégicos y
manejo de herramientas digitales garantizando la trazabilidad de la informacién para una
toma de decisiones informadas en la gestion estatal.

. Participacion en reuniones bilaterales y apoyo logistico en reuniones con delegaciones
comerciales y diplomaticas, como las de Suiza, Noruega y Bélgica, ha proporcionado
experiencia practica en la interaccion internacional, el seguimiento de acuerdos bilaterales,
y la promocion de intereses nacionales. El apoyo logistico en eventos y actividades
bilaterales también ha permitido comprender la importancia de la planeacion y la
coordinacion efectiva entre diferentes entidades gubernamentales.

. Elaboracion de actas, memorias y documentos de apoyo para la Subcomision Cultural y
Educativa con Espafia, desarrollando habilidades en sistematizacion de reuniones, redaccion
de memorias institucionales y seguimiento de compromisos, para lograr una correcta gestion
administrativa.

. Seguimiento a pronunciamientos de jefes de Estado y de Gobierno de Europa Occidental y
la Union Europea, reforzando la capacidad de observacion critica y de andlisis de politicas
exteriores comparadas, necesario para identificar tendencias globales y adaptar estrategias
de politica publica a contextos dindmicos e interdependientes.

. Apoyo en la organizacion de la III reunién de consultas politicas entre Colombia e Irlanda,
se brind6 apoyo técnico y logistico desde el GIT de Europa, contribuyendo a la preparacion
de insumos estratégicos y al desarrollo del evento diplomatico. Esta experiencia se vincula
directamente con el enfoque de la administracion publica orientada a resultados, ya que

implicd coordinar acciones entre actores institucionales de alto nivel, organizar informacion
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sensible y participar en procesos de toma de decisiones informadas. La cooperacion con
Irlanda gir6 en torno a temas como el proceso de paz, el fortalecimiento comercial y la
migracion laboral.

8. La participacion en la reunion de consultas politicas entre Colombia y Francia represento
una oportunidad significativa para aplicar competencias técnicas y analiticas en el marco de
la administracion publica internacional. El dialogo sobre inteligencia artificial y tecnologia,
en particular, pone de manifiesto la necesidad de una administracion publica innovadora y
adaptativa, en linea con los principios de la Nueva Gestion Publica y el Gobierno Abierto,
que promueven el uso responsable de herramientas digitales y el disefio de politicas publicas

basadas en datos. (OCDE, 2015)

Durante la practica profesional se fortalecieron competencias clave de la administracion
publica, especialmente en lo relacionado con la formulacion de politicas internacionales, la gestion
estratégica del Estado y la articulacion interinstitucional. La participacion en las consultas politicas
con paises como Irlanda y Francia permiti6 aplicar habilidades de coordinacién diplomadtica,
planificacion basada en consensos y seguimiento a compromisos bilaterales. Ademas, el apoyo en
la preparacion logistica y la elaboracion de documentos estratégicos puso en evidencia la
importancia de capacidades como la redaccion técnica, la organizacion de informaciéon y la
comunicacion efectiva en contextos diplomaticos. Estas actividades reflejan principios de la Nueva
Gestion Publica, orientados a la eficiencia, los resultados y la incorporacion de tecnologias como

la inteligencia artificial, tema que también fue abordado en los didlogos internacionales.

Asimismo, la colaboracion con entidades como ProColombia, Migraciéon Colombia y otros
ministerios evidencié una practica de gobernanza multinivel, alineada con los enfoques de

Gobierno Abierto y coordinacion interinstitucional. Estas experiencias, ademas de permitir la



11

aplicacion practica del conocimiento académico, exigieron un alto grado de autonomia, analisis
critico y capacidad de adaptacion. A lo largo del proceso, se afrontaron nuevos desafios que
impulsaron la iniciativa personal, el aprendizaje continuo y la mejora de habilidades técnicas,
reafirmando la importancia de la formacion practica en escenarios reales de la gestion publica

internacional.

Estrategia de preparacion institucional en ciberdiplomacia para el Ministerio de Relaciones
Exteriores de Colombia.

El producto final de la préctica consistira en el planteamiento conceptual de una estrategia
de preparacion institucional en ciberdiplomacia, orientada a fortalecer la capacidad del Ministerio
de Relaciones Exteriores, y en particular del Grupo Interno de Trabajo de Europa Occidental y
Asuntos ante la Union Europea, frente a los desafios emergentes del entorno digital global.

Este planteamiento surge de una necesidad identificada durante el desarrollo de la practica,
particularmente a raiz de discusiones internas sostenidas en reuniones del GIT, donde se abordo la
creciente relevancia de la ciberdiplomacia y los riesgos geopoliticos asociados al ciberespacio. En
ese contexto, y gracias a la socializacion de experiencias recientes como la participacion de un
funcionario en una conferencia internacional en Estonia —pais referente en ciberseguridad y
diplomacia digital—, se reconocié la importancia de que la Cancilleria avance hacia un modelo

preventivo, estratégico e interinstitucional frente a los conflictos y amenazas digitales.

La propuesta se enfocara en el desarrollo de lineas de accidn institucionales que permitan
anticipar, mitigar y gestionar riesgos digitales que puedan afectar las relaciones bilaterales, la
imagen del Estado colombiano en el exterior, la seguridad de la informacion diplomatica y la

participacion internacional en foros de gobernanza del ciberespacio.
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Desde el campo de la administracion publica, esta propuesta se fundamenta en los
principios de la Nueva Gestion Publica, que promueve una administracion eficiente, adaptativa y
basada en resultados (CLAD, 1998), asi como en los linecamientos del Gobierno Abierto, que busca
garantizar la transparencia, la trazabilidad informacional y la innovacion publica mediante el uso
estratégico de tecnologias digitales (OCDE, 2015). La incorporacion de la ciberdiplomacia dentro
de la estrategia institucional se presenta como un paso necesario para consolidar una politica
exterior mas resiliente, basada en inteligencia institucional, gobernanza tecnologica y alianzas

digitales multilaterales.

Se espera que esta propuesta contribuya a:

e Reconocer y caracterizar los principales riesgos digitales que enfrentan las relaciones

exteriores colombianas.

e Promover la integracion de la ciberdiplomacia como linea estratégica dentro del accionar

del Ministerio.

o Fomentar una cultura organizacional orientada a la prevencion, la cooperacion
internacional y la transformacion digital del servicio exterior.
Antecedentes
En las Ultimas dos décadas, la digitalizacion ha transformado las dindmicas del poder
internacional y la forma en que los Estados se relacionan entre si. El ciberespacio se ha consolidado
como un nuevo escenario geopolitico donde convergen intereses diplomaticos, econdémicos,
militares y sociales. Este entorno digital, altamente interconectado, ha generado oportunidades de

cooperacion, pero también ha expuesto a los Estados a nuevas formas de amenaza, como
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ciberataques, desinformacion, espionaje digital y manipulacion de infraestructuras criticas

(Kurbalija, 2016).

Uno de los casos mas relevantes en la construccion de capacidades diplomadticas y de
defensa en el entorno digital es el de Estonia, pais que sufrio en 2007 uno de los primeros
ciberataques masivos atribuidos a actores estatales. Este evento, que afectd servicios
gubernamentales, financieros y de medios de comunicacion, marcé un punto de inflexion en la
comprension global de la ciberseguridad como asunto de seguridad nacional y diplomatica. En
respuesta, Estonia no solo reforz6 su infraestructura digital, sino que se posicion6 como lider
internacional en ciberdiplomacia, gobernanza de Internet y cooperacion en ciberseguridad, siendo
sede del Centro de Excelencia de la OTAN en Ciberdefensa (CCDCOE). (Ministry of Foreign of

Republic of Estonia, 2024)

De manera mas reciente, el caso de Albania evidencidé la dimension geopolitica del
ciberespacio. En 2022, el gobierno albanés fue victima de un ciberataque a gran escala dirigido
contra sus servicios digitales clave, presuntamente ejecutado por actores vinculados al gobierno
irani. Este ataque llevé a la ruptura de relaciones diplomaticas, y generd una respuesta
internacional coordinada, incluyendo asistencia técnica de aliados occidentales como Estados

Unidos y apoyo politico de la Union Europea (Kavanagh, 2022).

Por su parte, Letonia ha desarrollado un enfoque integral en materia de seguridad digital y
diplomacia tecnoldgica. A través de la colaboracion con socios europeos y multilaterales, Letonia
ha fortalecido su capacidad de ciberdefensa, promovido la diplomacia digital y aportado
activamente a las discusiones normativas sobre ciberseguridad en foros como Naciones Unidas, la

OSCE y el Consejo de Europa (Christou, 2015).
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Estos tres casos evidencian que el ejercicio de la diplomacia moderna debe ir mas alla de
la representacion formal y el didlogo tradicional entre Estados. La ciberdiplomacia, entendida
como la articulacion de herramientas diplomaticas, tecnologicas y juridicas para proteger los
intereses nacionales en el ciberespacio, se ha convertido en un campo estratégico de creciente

relevancia (Kurbalija, 2016) (Nye, 2010).

En el contexto colombiano, si bien se han dado avances importantes en materia de
transformacion digital del Estado, atin se observa una limitada institucionalizacion de la
ciberdiplomacia como componente formal de la politica exterior. La rotacion de personal en las
direcciones, la ausencia de protocolos integrales de respuesta ante amenazas digitales en misiones
diplomaticas, y la poca participaciéon de Colombia en foros de gobernanza del ciberespacio,
reflejan una oportunidad clave para el fortalecimiento de capacidades en esta materia. La practica
profesional desarrollada en el Grupo Interno de Trabajo de Europa Occidental y Asuntos ante la
Union Europea ha permitido identificar esta brecha, al tiempo que brinda una oportunidad para
proponer lineamientos estratégicos que posicionen a la Cancilleria frente a los desafios del siglo

XXI en materia de diplomacia digital.

Marco tedrico.

La administracion publica contemporanea enfrenta el desafio de adaptarse a un entorno
global altamente interdependiente, caracterizado por transformaciones tecnologicas aceleradas,
nuevas amenazas transnacionales y una ciudadania cada vez mas exigente en términos de
transparencia, participacion y eficiencia institucional. En este contexto, diversas corrientes teoricas
han orientado la evolucion del aparato estatal.

La Nueva Gestion Publica (NGP) es un enfoque administrativo que surgio en los afios 80

como respuesta a las deficiencias del modelo burocratico clasico. Este paradigma promueve una
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administracion mas eficiente, centrada en resultados, orientada al ciudadano, con estructuras mas

flexibles y con incorporacion de herramientas del sector privado para mejorar la gestion estatal.

En América Latina, el (CLAD, 1998) propuso una version contextualizada de la NGP,
reconociendo la necesidad de fortalecer las capacidades del Estado sin renunciar al control
democratico, la equidad y la legitimidad institucional. Bajo estos principios, la practica profesional
desarrollada en el Ministerio de Relaciones Exteriores se alinea con la idea de generar valor
publico mediante una gestion estratégica de la informacion, basada en evidencia y orientada a la

toma de decisiones oportunas.

El Gobierno Abierto es un enfoque de gestion publica que promueve la transparencia, la
participacion ciudadana y la colaboracién entre Estado y sociedad. Surge como parte de una
evolucion en la forma de gobernar, reconociendo que la legitimidad del Estado también se

construye a partir de la confianza y del acceso a la informacion publica.

Segtin la (OCDE, 2015), los gobiernos deben garantizar que la informacion institucional
sea accesible, reutilizable, comprensible y disponible digitalmente. En este marco, la
implementacion de estrategias digitales en la politica exterior debe responder a criterios de
trazabilidad, interoperabilidad y colaboracion multiactor. La capacidad del Estado para anticipar y
prevenir amenazas —como ciberataques, desinformacion o brechas de ciberseguridad— también

debe estar anclada en principios de apertura institucional y cooperacion internacional.

La sistematizacion de informacion estratégica en el sector publico consiste en organizar,
estructurar, interpretar y documentar datos relevantes para la toma de decisiones, el aprendizaje

institucional y la evaluacion de politicas publicas. Esta herramienta es importante en contextos de
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politica exterior, donde el seguimiento a declaraciones, acuerdos, actores clave y contextos

geopoliticos es fundamental.

Segun (Ocampo, 2015), en un entorno internacional interdependiente, la informacion
estratégica debe ser considerada como un bien publico global. En este sentido, el fortalecimiento
institucional para gestionar esa informacioén es una condicion necesaria para la accion estatal
eficaz. La pérdida de informacion por alta rotacion institucional —como ocurre en el servicio
exterior— representa un riesgo que puede mitigarse mediante estructuras digitales que faciliten la

continuidad de la gestion y la memoria institucional.

La diplomacia es el conjunto de estrategias mediante las cuales un Estado busca influir en
otros paises, promover su imagen internacional, mostrar su importancia en el &mbito internacional
y fortalecer vinculos bilaterales o multilaterales. Ya no es solo una diplomacia tradicional, que se
centraba en gobiernos, ahora es una diplomacia que implica a la sociedad civil, la academia, los

medios, los sectores productivos y el ciberespacio.

En el contexto de la globalizacioén, la diplomacia ha dejado de ser una actividad
exclusivamente entre Estados y se ha transformado en un proceso complejo que involucra
multiples actores, canales y plataformas. Lejos de operar Uinicamente en entornos cerrados o
“clubes diplomaticos”, la diplomacia del siglo XXI se desarrolla en entornos abiertos,
hiperconectados y en tiempo real, donde la visibilidad, la inmediatez y la interaccion ciudadana

redefinen la forma en que se construyen las relaciones internacionales. (IDEAS-UNO, 2015)

La diplomacia contemporanea ha evolucionado hacia un modelo més abierto, dinamico y
participativo, conocido como ciberdiplomacia, en el cual el Estado ya no actia de manera exclusiva

en la escena internacional, sino en articulacion con una diversidad de actores: organizaciones
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multilaterales, empresas, ciudades, ciudadanos y plataformas digitales. Este modelo reconoce que
la influencia internacional se construye a través de conexiones horizontales, colaboracion

multiactor y la gestion estratégica de la informacion en tiempo real. (IDEAS-UNO, 2015)

En este escenario, los ministerios de relaciones exteriores han pasado de ser entidades
centralizadas con control absoluto de la politica exterior, a desempefiar un rol de coordinacion
dentro de sistemas interconectados y descentralizados. Las herramientas digitales —como redes
sociales, blogs, bases de datos abiertas y plataformas colaborativas— se han convertido en
espacios legitimos de mediaciéon e influencia. La figura del diplomatico, por tanto, también se
redefine: deja de operar unicamente en circulos cerrados y pasa a formar parte activa del dialogo
publico global, combinando su funcidn técnica con habilidades comunicativas, tecnologicas y

estratégicas.

La ciberdiplomacia, en este contexto, emerge como la dimension estratégica de la
diplomacia moderna frente a los retos del ciberespacio. Casos recientes, como el ciberataque a
Albania en 2022, atribuido a un actor estatal extranjero, o el liderazgo de Estonia y Letonia en
ciberseguridad y gobernanza digital, evidencian como el entorno digital puede afectar
directamente las relaciones exteriores y la seguridad internacional. La accion diplomatica, por
tanto, debe incorporar capacidades de analisis en tiempo real, respuesta estratégica a amenazas

digitales, y participacion activa en la configuracion de normas internacionales en ciberseguridad.

La incorporacion de tecnologias emergentes, como la Inteligencia Artificial (IA),
representa una transformacion en la manera en que el Estado organiza, analiza y utiliza la
informacion para disefar y ejecutar politicas. En la administracion publica, la IA permite
automatizar procesos, analizar grandes volumenes de datos, predecir escenarios y tomar decisiones

informadas de manera mas eficiente (Brynjolfsson & McAfee, 2017).
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La adopcion estratégica y responsable de tecnologias emergentes, especialmente la
Inteligencia Artificial (IA), esta redefiniendo el rol del Estado en América Latina y el Caribe. En
el contexto de la gestion publica, la IA tiene el potencial de transformar la formulacion de politicas,
la eficiencia operativa y la transparencia institucional, siempre que se acompaie de marcos €ticos,
capacidades técnicas e infraestructura adecuada. En el caso de la politica exterior, estas tecnologias
pueden aplicarse al analisis geopolitico, la anticipacion de escenarios, la sistematizacion de datos
diplomaticos y la deteccion de amenazas digitales. La adopcion de IA no debe ser tinicamente
operativa, sino estratégica, como catalizadora de una diplomacia més informada, preventiva e

innovadora. (OECD/CAF, 2022).

El desarrollo normativo colombiano en seguridad digital y su vinculo con la
diplomacia, en junio 2025, Colombia adopt6 la Estrategia Nacional de Seguridad Digital 2025—
2027, con el proposito de consolidar un entorno digital seguro, resiliente y centrado en la
proteccion de los derechos ciudadanos. Esta politica responde al aumento de amenazas en el
ciberespacio: en 2024, el pais registré aproximadamente 36.000 millones de intentos de ataque,

siendo el segundo mas afectado de América Latina (Ministerio TIC, 2025).

La estrategia se basa en cuatro pilares: gobernanza digital, ciber resiliencia, fortalecimiento
del talento digital y actualizacion normativa. Aunque representa un avance significativo en
ciberseguridad, no contempla una articulacion explicita con la politica exterior ni con la
Cancilleria, omitiendo el enfoque de la ciberdiplomacia. Esta ausencia evidencia una brecha entre

la gestion de riesgos digitales internos y la proyeccion internacional del pais.

Desde el ambito diplomatico, esto puede abordarse como una oportunidad para fortalecer

el rol del Ministerio de Relaciones Exteriores en escenarios multilaterales. Integrar la dimension
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internacional en la estrategia permitiria a Colombia anticipar riesgos transnacionales, participar en

la construccion de normas globales y posicionarse como referente regional en diplomacia digital.

Planteamiento conceptual

Elemento Descripcion

Nombre del producto Estrategia de preparacion institucional en
ciberdiplomacia para el Ministerio de

Relaciones Exteriores de Colombia.

Objetivo general Fortalecer las capacidades institucionales del
Ministerio para anticiparse y responder a
riesgos digitales que afecten la politica

exterior.

Justificacion La creciente digitalizacion de la diplomacia y
las amenazas cibernéticas requieren que la
Cancilleria avance hacia una gestion

preventiva y prospectiva.

Antecedentes clave Casos de Estonia (ciberataque y liderazgo
digital), Albania (ciberdiplomacia reactiva) y
Letonia (cooperacion digital y resiliencia

diplomatica).

Ambitos de accidon propuestos v’ Sensibilizacion  institucional: ~ Difundir
boletines mensuales sobre ciber amenazas y
diplomacia; realizar ejercicios simulados de

respuesta ante incidentes digitales; e
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impulsar campanas internas sobre cultura de
ciberseguridad.

v Formacidn técnica: Ofrecer capacitaciones
en ciberdiplomacia y geopolitica digital,
complementadas con un curso virtual basico
para funcionarios nuevos.

v" Coordinacion interinstitucional: Crear un
grupo de trabajo con MinTIC y la Agencia
Nacional Digital para monitorear riesgos
digitales y coordinar acciones; establecer
lazos con organismos multilaterales en
ciberseguridad.

v Participacion internacional: Impulsar la
presencia activa de Colombia en foros sobre

ciberseguridad como la ONU.

Alcance institucional Planta interna Ministerio de Relaciones
Exteriores.
Limitaciones Se trata de un marco conceptual. No implica la

implementacion directa de un sistema digital,
pero sirve como base para procesos

posteriores.

Beneficios esperados v/ Mayor conciencia institucional  sobre

ciberdiplomacia.
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v Propuesta de lineamientos iniciales de

preparacion.

Valor agregado Inicia una reflexion institucional en torno a la
diplomacia digital desde una perspectiva de
prevencion,  seguridad y  gobernanza

estratégica.

Tabla 1. Planteamiento conceptual del producto final.

Diagndstico institucional

La creciente digitalizacion del entorno internacional ha transformado profundamente las
dindmicas de la politica exterior, exigiendo que entidades como el Ministerio de Relaciones
Exteriores de Colombia desarrollen capacidades especificas para enfrentar riesgos emergentes del
ciberespacio. No obstante, un andlisis inicial de la situacion interna evidencia que la
ciberdiplomacia aun no se encuentra plenamente integrada como componente estratégico en la

estructura institucional, lo que representa tanto un reto como una oportunidad para su

fortalecimiento.
Fortalezas (F) Debilidades (D)

e Interés institucional emergente en e Ausencia de una politica institucional o
temas de diplomacia digital, expresado protocolo especifico sobre
en espacios como el GIT. ciberdiplomacia.

e Presencia de herramientas digitales e La alta rotaciéon de personal limita la
como SharePoint y Copilot que pueden continuidad del conocimiento
ser optimizadas. institucional y evidencia la falta de

procedimientos estandarizados que
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e Experiencia del Ministerio en
relaciones multilaterales, clave para
espacios de gobernanza digital.

e Capacidad de articulacion

interinstitucional con sectores como

defensa, ciencia y tecnologia.

garanticen la transferencia efectiva de
informacion.

e Escasa sistematizacion estratégica de
informacion diplomatica y seguimiento
a riesgos digitales.

e Falta de formacion especializada en
temas de ciberseguridad e inteligencia

digital.

Oportunidades (O)

Amenazas (A)

e (Casos de paises como Estonia, Albania
y Letonia ofrecen referentes y modelos
aplicables a Colombia.

e Mayor interés global por establecer
normas de conducta estatal en el
ciberespacio (ONU, UE, OSCE).

e Posibilidad de posicionar a Colombia
como actor responsable e innovador en
escenarios multilaterales.

e Avance de la inteligencia artificial

como catalizador para la gestion

diplomatica y la anticipacion.

e Aumento global de ciberataques

dirigidos a entidades estatales,
incluidas las diplomaticas.

e Riesgo de afectar relaciones bilaterales
si Colombia no cuenta con capacidad
de respuesta adecuada.

e Fragmentacion del ciberespacio y
tensiones geopoliticas entre potencias
tecnologicas.

e Vulnerabilidad de sistemas

informaticos en misiones y sedes

ante

diplomaticas ataques 0

filtraciones.

Tabla 2. Analisis FODA.
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En la entrevista realizada a Daniel Rodriguez, tercer secretario del Ministerio que participod
en una mision técnica en ciberseguridad y diplomacia digital en Estonia (comunicacion personal,
4 de agosto de 2025). La entrevista tuvo como objetivo conocer percepciones y aprendizajes sobre
la experiencia de Estonia en ciberseguridad, asi como evaluar la aplicabilidad de sus modelos al

contexto colombiano. A continuacion, se presentan algunos fragmentos clave:

Pregunta 1: ;Cudles considera que son los principales aprendizajes institucionales del
caso estonio aplicables a Colombia? Respuesta: “Lo mas destacable de Estonia es su enfoque
sistémico. Tienen una arquitectura de seguridad digital que combina liderazgo politico, normativa
clara, cooperacion interinstitucional y capacitacion continua. En Colombia, aun nos falta integrar
la ciberseguridad como un componente estratégico de la politica exterior, mas alld de los temas

técnicos del MinTIC”.

u : ¢ Como evalua la preparacion institucional actual del Ministerio en materia de
Pregunta 2: ;C lial tit [ actual del Minist t d
ciberdiplomacia? Respuesta: “Desde mi experiencia, en el Ministerio este tema ain es nuevo. Hay

interés, pero no hay una estrategia clara ni personal formado especificamente en estos temas.”

Pregunta 3: ;Qué buenas prdcticas observadas en Estonia podrian implementarse en el
GIT de Europa Occidental? Respuesta: “Una de las practicas mas replicables es la creacion de
Cyber Ranges, espacios de simulacion y formacion para funcionarios publicos. También la
integracion de indicadores de ciberseguridad en los perfiles-pais, lo que permite anticipar riesgos

geopoliticos emergentes desde el ambito digital”.

Esta entrevista evidencia que, si bien existe un reconocimiento creciente de la importancia

de la ciberseguridad en el ambito diplomatico, persisten vacios institucionales significativos en
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términos de formacion, normatividad, articulacion interinstitucional y gestion estratégica de

informacion.

Resultados

A lo largo del desarrollo de la practica profesional, se identificaron tres hallazgos clave:

3.

Una brecha institucional en materia de ciberdiplomacia, en la cual el Ministerio de
Relaciones Exteriores de Colombia carece actualmente de una estrategia formal o
lineamientos técnicos en ciberdiplomacia. Esta ausencia representa una limitacion
significativa en un contexto internacional marcado por crecientes amenazas cibernéticas y
dindmicas de gobernanza digital. La falta de preparacion institucional puede comprometer
la capacidad de respuesta ante incidentes en el ciberespacio y debilitar la proyeccion

internacional del pais en asuntos tecnologicos.

La propuesta conceptual para la preparacion institucional como un aporte principal del
ejercicio practico, se formulé un marco conceptual que orienta a la Cancilleria hacia el
fortalecimiento de sus capacidades en materia de ciberdiplomacia. Esta propuesta
contempla acciones como campafias de sensibilizacién, monitoreo de amenazas,
coordinacion interinstitucional y posicionamiento en foros multilaterales. El planteamiento
se inspira en enfoques contemporaneos de gestion publica como la Nueva Gestion Publica,
el Gobierno Abierto y la diplomacia en red, y no implica requerimientos tecnoldgicos

inmediatos, sino mds bien una reestructuracion estratégica de procesos.

Una evaluacién institucional mediante el diagnostico estratégico, en el cual se utilizé la
matriz FODA como herramienta de analisis para caracterizar el estado actual de la
Cancilleria frente a los desafios digitales. Entre las fortalezas se destaca el creciente interés

en el tema y la trayectoria diplomatica del personal; entre las debilidades, la baja



25

sistematizacion de informacion, la limitada formacion en ciberseguridad y la falta de
procedimientos estandarizados. Se identificaron también amenazas externas como el
aumento global de ataques digitales a servicios exteriores y la pérdida de liderazgo

internacional si no se desarrollan capacidades en esta materia.

En conclusion, el analisis evidencia la necesidad urgente de avanzar hacia una preparacion
institucional mas solida en seguridad digital y diplomacia tecnologica, articulando los desarrollos

normativos nacionales con una politica exterior proactiva frente a los retos del entorno digital.

Analisis prospectivo.

En un entorno internacional cada vez mas condicionado por el avance de la digitalizacion
y la intensificacion de amenazas transnacionales en el ciberespacio, resulta fundamental que la
Cancilleria colombiana adopte una vision prospectiva que le permita anticiparse a los posibles
escenarios futuros. La técnica de los ejes de Schwartz ofrece una herramienta metodoldgica util
para visualizar y contrastar diferentes futuros posibles, a partir de la combinacion de dos variables
criticas: el nivel de institucionalizacion de la ciberdiplomacia en el Ministerio de Relaciones
Exteriores y el nivel de conflictividad digital en el entorno internacional.

Ambas variables presentan un alto grado de incertidumbre, pero resultan esenciales para
definir la capacidad del Estado colombiano de ejercer una politica exterior proactiva, resiliente y
coherente con los desafios del siglo XXI. Con base en esta matriz, se proyectan cuatro escenarios

posibles, cada uno con implicaciones distintas para el desempefio institucional de la Cancilleria:

Escenario 1 — Liderazgo estratégico digital

Colombia se anticipa a los cambios y

consolida su papel en foros globales,
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integrando la ciberdiplomacia en su estructura

institucional.

Escenario 3 - Oportunidad no aprovechada | Escenario 2 — Fortaleza resiliente

Aunque el entorno es relativamente estable, la | Ante un entorno de alta amenaza, el pais
inaccion institucional limita el responde con capacidades robustas y alianzas

posicionamiento y la adaptacion del pais. internacionales.

Tabla 3. Ejes de Schwartz.

Esta reflexion no pretende predecir el futuro, sino ofrecer un marco estratégico de analisis que
permita tomar decisiones informadas, fortalecer capacidades institucionales y orientar el disefio de

politicas publicas en materia de diplomacia digital.

Recomendaciones

1. Incorporar la ciberdiplomacia como una linea transversal de trabajo en la politica exterior
colombiana, adaptando las estructuras existentes del Ministerio a los desafios del entorno
digital.

2. Fomentar alianzas estratégicas con actores clave, como MinTIC, la Agencia Nacional
Digital, la OEA y la Unidon Europea, para identificar experiencias compartidas y coordinar
acciones ante riesgos cibernéticos.

3. Establecer una unidad técnica especializada en diplomacia digital, encargada de monitorear
amenazas internacionales, sistematizar informacion y representar a Colombia en foros
globales sobre ciberseguridad.

4. Disefiar e implementar programas de formacion continua, dirigidos a funcionarios de planta
y contratistas, en temas como seguridad digital, geopolitica de la tecnologia y diplomacia

multicanal.
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5. Actualizar el reglamento interno del Ministerio en materia digital, incluyendo protocolos de
ciberseguridad, uso de tecnologias emergentes y estdndares éticos para el uso institucional
de inteligencia artificial.

6. Promover una cultura organizacional de prevencion, a través de campafias internas de
sensibilizacion, simulacros de cibercrisis y espacios colaborativos para el andlisis de

escenarios futuros.

Conclusiones
La acelerada transformacion digital del entorno internacional ha generado nuevos retos
para la politica exterior colombiana, particularmente en lo referente a la seguridad digital, la

proteccion de infraestructuras criticas y la diplomacia en entornos tecnoldgicos complejos.

El Ministerio de Relaciones Exteriores, como actor clave en la representacion y proyeccion
del Estado, debe fortalecer su capacidad institucional para anticipar y gestionar amenazas
provenientes del ciberespacio, integrando la perspectiva de ciberdiplomacia en sus estrategias y
estructuras operativas. Si bien la Estrategia Nacional de Seguridad Digital 2025-2027 establece
una hoja de ruta para el pais, su implementacion efectiva requiere que el Ministerio participe en la

definicion de protocolos de accion exterior y diplomacia digital en la entidad.

Finalmente, la propuesta formulada se orienta a anticipar, mitigar y gestionar riesgos
digitales que inciden directamente en la politica exterior colombiana. Al fortalecer la
sensibilizacion interna, la formacion técnica, la coordinacion interinstitucional, la gestion
estratégica de la informacién y la participacion en foros internacionales, el Ministerio de
Relaciones Exteriores estaria en capacidad de responder de manera mas agil y efectiva a las

amenazas del ciberespacio. Estos lineamientos, ademas de proteger la seguridad de la informacion
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diplomatica, buscan resguardar la imagen del Estado en el exterior y consolidar un rol proactivo
en la gobernanza internacional del ciberespacio, contribuyendo al posicionamiento de Colombia

como un actor responsable, resiliente y comprometido con la cooperacion digital.
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