X Congreso Internacional del CLAD sobre la Reforma del Estado y de la Administracién Pablica, Santiago, Chile, 18 - 21 Oct. 2005
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La eleccion transparente y fiable de los cargos publicos por parte de los electores a
través del voto forma parte intrinseca de la concepcion de la democracia. Es dificil concebir
versiones contemporaneas de conceptos como el de democracia o soberania sin tener en
cuenta un amplio abanico de aspectos técnicos directamente vinculados con el ejercicio
democréatico del poder. Entre estos aspectos técnicos, uno de los considerados como
esenciales son los procedimientos de manifestacion de la voluntad del votante en los
procesos electorales. Los mecanismos de manifestacion de la decision del elector han sido
varios', si bien en la época contemporanea se ha extendido la emisién del voto fisico en una
urna, por cuanto se ha considerado el método manual mas sencillo y garantista en la
conservacion de la voluntad del elector.

El concepto de voto electronico abarca dos sentidos bien diferentes. Su denominador
comun es gque la manifestacion de la voluntad del elector se realiza a través de un
mecanismo electrénico. Pero cabe, desde un principio, diferenciar entre el voto electronico a
través de instrumentos informaticos presentes en los centros de votacién y con la presencia
fisica del votante ante la mesa —voto electronico en sentido estricto-, y el voto electronico por
medio de una red -abierta o cerrada-, en principio internet, que no requiere de la presencia
fisica y la identificacion in situ del elector en el centro de votacion; es lo que suele conocerse
como e-voto o0 voto electrénico remoto?.

Son dos modalidades diferentes, con probleméaticas diferenciadas, y que se
encuentran en desiguales niveles de adopcion en los procedimientos electorales
comparados. Por un lado, el voto electrénico con presencia del votante esta ampliamente
divulgado en muchos paises, y Ultimamente ha tenido mayor auge en especial América®.
Cuestion diferente es el e-voto, que no rige propiamente en el sistema electoral de ningun
pais salvo esporadicos ensayos*, y todavia no como sustitutos de los procedimientos
establecidos, sea el tradicional depdsito del voto en la urna, sea el voto electrénico con
presencia fisica del elector en el centro de votacion.

! Suelen citarse el uso de maquinas mecanicas con palanca, en el siglo XIX, o a través de lectores oOpticos, ya en la década
de los sesenta del siglo XX. Cfr., en general, BLUMLER, J y COLEMAN, S. Realising Democracy Online: A Civic Commons in
Cyberspace. IPPR, Londres, 2001.

2 Al respecto, cfr. CANTIJOCH CUNILL, MARTA, “El voto electronico ¢ un temor justificado?”. Textos para la Cibersociedad n° 7,
http://www.cibersociedad.net

% Entre las principales experiencias esta la estadounidense, en particular a partir de la creacion, en los afios setenta, de la
Comision Electoral Federal. Las experiencias piloto belgas sobre el voto electrénico datan de 1991. A partir de 1998 el voto
se extendio en América Latina, en paises como Brasil y Venezuela. México, Paraguay o Argentina son otros paises que han
aplicado el voto electrénico en sus procesos electorales. Esta previsto que Costa Rica lo use en 2006.

* Han sido comunes las experiencias piloto en Estados Unidos y Europa (Gran Bretafia, Francia...). En Espafia han tenido
lugar algunos simulacros de voto por internet, como el realizado en las elecciones municipales de El Hoyo de Pinares, Avila,
en las elecciones municipales de 2003, en las Ultimas elecciones autonémicas catalanas o en las provincias de Zamora o
Lugo en las elecciones generales del 14 de marzo de 2004. Desde luego, el valor juridico de estas votaciones fue nulo, por
cuanto no existe aln un reconocimiento legal del voto emitido de esta manera. Respecto a las experiencias norteamericanas
y canadienses del e-voto, cfr. El nUmero especial de la revista Electoral Insight vol. 2, n° 1, junio 2000. Las experiencias
europeas estan ampliamente referenciadas en PROSSER, ALEXANDER Yy KRIMMER, ROBERT, Electronic voting in Europe.
Technology, Law, Politics and Society. Workshop of the ESF TED Programme together with Gl and OCG, Schlo3 Hofen /
Bregenz, Lago de Constanza, 91-100, 2004.

Disponible en http://www.io-port.net/ioport2004/localSeries.do?type=Iniproceedings&volume=47
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El presente trabajo esta enfocado hacia la primera de las modalidades. Queda claro
gue el voto electronico en sentido restringido necesita de la presencia del votante ante la
mesa electoral, su conveniente identificacion y que la intervencion de la maquina solo tiene
lugar en cuanto a la traduccién de la eleccion del votante, su contabilidad y su transmision al
centro de datos que coordina la obtencién de los documentos finales. La intervencion
informatica no incorpora pasos previos, como la identificacion del elector, ni pasos
posteriores a la emision de los resultados.

Es comun asociar el voto electrénico con la modernizacion del proceso electoral y, por
extension, al grado de avance tecnologico del pais. Aunque es cierto que los paises de
menor grado de desarrollo no suelen utilizar el voto electrénico, no ocurre lo mismo con los
paises mas desarrollados. Por ejemplo, mientras paises como Brasil o Venezuela utilizan
desde hace afios el voto electrénico, no ocurre lo mismo en la mayoria de los paises
europeos.

Cabe preguntarse qué razones de mejora en el procedimiento justifican que cada vez
sean mas los paises que integran el voto electronico en sus procesos electorales. En este
sentido, suelen aducirse cuatro argumentos principales a favor del voto electronico: la
economia administrativa, la mayor confianza en el proceso, la rapidez en la obtencion de los
resultados, la disminucion en la cantidad de votos nulos y, a medio plazo, los costos.

e Se eliminan pasos administrativos. El voto electrénico es similar al manual
hasta una vez concluida la identificacién del elector. A partir de ese momento,
de acuerdo con el modelo, las actuaciones varian. En las votaciones mas
complicadas, se utiliza la papeleta fisica donde se sefala la preferencia del
votante, y que se introduce en la maquina, que hace la funcion de urna
electrénica. En las votaciones con menos opciones, éstas aparecen en la
pantalla, y son sefialadas directamente por el elector. De una forma u otra, los
pasos administrativos se reducen respecto en el procedimiento manual, al
menos en cuanto a la apertura de urnas, recuento y totalizacion.

e Aumenta la fiabilidad del proceso al disminuir considerablemente las
posibilidades de error o fraude manual. En los procesos manuales, buena parte
de las alteraciones de la voluntad del elector, bien por error o bien por fraude,
tienen lugar tras la apertura de las urnas, el recuento de los votos y la
asignacion a las diferentes opciones. Estos pasos desaparecen en el voto
electrénico, por lo que disminuye notablemente la posibilidad de fraude o error
en el recuento de los votos emitidos. Cabe tener en cuenta que con el voto
electronico aparecen otras posibles alteraciones de la voluntad del elector,
principalmente a través de la manipulacion informética.

e Disminuye la posibilidad del voto nulo. ElI voto nulo se produce cuando el
elector, consciente o inconscientemente, no emite el voto de acuerdo con lo
estipulado en las normas electorales. El primero de los casos es el denominado
voto protesta; el segundo deriva de un error en la emision del voto. La votacion
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electrénica disminuye la posibilidad del voto nulo®, relativamente comudn durante
el proceso manual de emision del voto (papeletas diferentes en un mismo
sobre, tachaduras o enmiendas sobre el propio voto, etc.). Por el propio
mecanismo establecido para la emision del voto, el voto nulo disminuye en
todas las modalidades de votacidon electronica, incluso practicamente
desaparece en la opcién de voto por presion tactil sobre la pantalla®.

Propicia la rapidez en la obtenciéon de los resultados. Tras el proceso de
votacion, la emision de los datos es practicamente automatica. Las diferentes
maquinas situadas en los centros de votacion, una vez cerrada la mesa, envian
los datos a la computadora central, que en unos minutos logra reunir y
contabilizar los resultados de miles de maquinas. Los datos, por lo tanto, se
obtienen a partir de todos los centros que han cerrado el proceso y han emitido
sin novedad sus resultados a través de las computadoras usadas para la
votacion, lo que evita el escalonamiento en el proceso de totalizacion y la
emision parcializada de datos. Se elude también el recuento de datos a través
de la recepcion de las actas desde lugares remotos o de dificil acceso, que han
dilatado durante dias la emision de resultados en importantes procesos
electorales.

Inversion en tecnologia y formacion y reduccion de costes. Las grandes sumas
requeridas en toda modernizacion electronica del procedimiento electoral es
una de las principales implicaciones del voto electrénico, y elemento definitivo
para los responsables en tomar la decision sobre la votacidn electronica o
manual.

Aunque a corto plazo el procedimiento electronico de votacion puede resultar
un importante desembolso para las arcas publicas, una buena gestion puede a
medio plazo reducir los costes. Se trata, en primer lugar, de inversién en
tecnologia, que en muchos casos puede incluir componentes nacionales.
Ademas, al agilizar el procedimiento se pueden reducir los costes de personal y
material, nada desdefiables en unas elecciones manuales.

No cabe despreciar el hecho de que una parte importante de los costes se
deriva de la campafa de formacion al electorado sobre las nuevas formas de
votacion. De hecho, éste es uno de los obstaculos mas graves que observan
tanto defensores como contrarios al voto electronico, derivado del hecho de que
la falta de formacion conveniente alienta la abstencién y se pronuncia contra la
promocion de la democracia. Pero cabe cambiar la Optica de la cuestion. No se
trata de que el “temor tecnoldgico” esté contra la democracia por disminuir la
participacion, sino de que la formacion en voto electrénico es, a la postre, una
inversion social que deberia realizar cualquier Estado democratico que observe
su papel en los horizontes del siglo XXI.

®Lo gue requiere un debate sobre la legitimidad del voto protesta y la busqueda de soluciones alternativas, mas alla incluso
del voto en blanco.

® Cuestion diferente es el error del votante en la opcidn elegida, que no puede ser evitado ni en las votaciones manuales ni
en las electrénicas. No obstante, en estas Ultimas, en el caso de votacidén por presién tactil sobre la pantalla, se solicita la
confirmacion del votante sobre la opcidn elegida, lo que disminuye notablemente la posibilidad de error en la votacion.
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La cuantia de la inversion que requiere la modernizacion del proceso de
votacion junto con la posibilidad de que el hardware se vuelva obsoleto, ha
hecho que determinados paises se planteen la propiedad de determinadas
maquinas y el alquiler de otras. Es el caso de la Oficina Nacional de Procesos
Electorales, en Peru, organismo publico responsable de la organizacion de las
elecciones en este pais andino. La ONPE, que decidié automatizar el voto en
Pera a partir de 2006, ha optado por mantener un stock propio que le permita
realizar elecciones a pequefia escala (gobiernos locales, elecciones
corporativas, etc.) y, en los casos en que tengan lugar elecciones a mayor
escala, cubrir los procesos con el alquiler del resto de equipos necesarios.

Cuestion diferente, y menos problematica en cuanto a costos, es el software
usado por las maquinas. La inversion en software puede realizarse bien
contratando a la empresa correspondiente que preste los servicios —lo que, a
medio plazo, es mucho mas gravoso para el proceso electoral-, bien apostando
por la formacion y la instalacion de un cuerpo técnico experto y competente que
asegure todos los ambitos necesarios para la gestion conveniente del proceso.
El coste, realmente elevado, de este tipo de inversiones, tiene su
contraprestacion en la importancia que se deriva de la decision de promover el
voto electronico. Incluye parametros como el de formacion del electorado y
modernizacion del Estado.

Existe un aspecto innegable en el voto electrénico en esta primera version, es decir, a
través de un sistema de maquinas especiales a través de las cuales se conoce la voluntad
del elector, y es su conformacion como paso intermedio para una forma de votacion
electrénica avanzada, a distancia y a través de computadoras personales. Como hemos
hecho alusién, ya son considerables las experiencias de e-voto, por internet -aunque el
término no es limitador, y podriamos hablar de una red electrénica que podria ser privada- y
sus ventajas son indiscutibles. El proceso electoral seria mucho mas econémico, por lo que
el coste de la democracia, argumento propio de determinadas tendencias contra la
profundizacién participativa de la democracia, descenderia considerablemente. El voto por
internet podra ser mas rapido —los resultados serian automaticos-, mas comodo —cualidad
gue fomentaria la participacion- y mas accesible para discapacitados, personas mayores,
etc., con problemas de desplazamiento.

Los problemas de seguridad e identificacion del votante’, lo mas convincentes para los
detractores de la idea, podrian ser salvados utilizando los medios tecnoldégicos que se
conocen, y sobre los que existen avances casi a diario. Elementos como los codigos de
seguridad o los certificados electrénicos, usados ampliamente hoy en dia para transacciones
econdmicas via electrénica o las relaciones con la Administracion publica (presentacion por
internet de las declaraciones de impuestos, notificaciones a través del correo electrénico...),
colaborar en crear confianza en que el futuro de la democracia pasa, necesariamente, por
tener en cuenta las nuevas tecnologias. Y que el voto electronico constara como uno de sus
pilares fundamentales®.

Al respecto, cfr. AREITIO BERTOLIN, JAVIER, “Riesgos tecnoldgicos del voto electronico on-line, por internet y mecanismos
criptograficos, en http://www.redeweb.com/microbit/articulos/600703.pdf

8 Cfr. ALvArRez, Michael y HaLL, Thad, Point, clic and vote. The future of internet voting. Brookings Institution Press,
Washington, 2004.



X Congreso Internacional del CLAD sobre la Reforma del Estado y de la Administracién Pablica, Santiago, Chile, 18 - 21 Oct. 2005

Dr. Roberto Viciano Pastor

Profesor Titular de Derecho Constitucional
Titular de la Catedra Jean Monnet sobre instituciones politicas de la Union Europea.

Facultad de Derecho
Universitat de Valencia
Campus de Tarongers
46022 VALENCIA (ESPANA)
Telf. 00-34-963828757

Fax 00-34-963828681

Movil 00-34-639386228



