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La sociedad de lainformacion y la necesidad de proteccion de datos personales
en la gestion publica estatal

Ximena Puente de la Mora

l. Introduccién

En la actualidad y gracias a los avances cientificos y tecnolégicos, podemos decir
practicamente que no existen fronteras en los términos politicos tradicionalmente conocidos
hasta hace unos pocos afos. El avance cibernético permanente lleva a los individuos a
requerir dia a dia una mas avanzada tecnologia, que permita almacenar y disponer de
informacion con mayor celeridad con un afan de conocimiento sin limites.

Todo lo anterior modifica y altera el comportamiento social y el individual. Asi como no
se concibe un pais con pretensiones de desarrollo que no se encuentre politica y
econdmicamente conectado con otros dentro del fenébmeno mundialmente conocido como
“globalizacién”; tampoco es facil concebir a un hombre dentro de una comunidad que no
desarrolle actividades sociales, politicas y econdémicas Pierini (1999: 17). Comienza asi la
necesidad de proteccién de los datos que revelen la personalidad de un individuo. Este
fendmeno inicialmente de raices econdémicas, se ha convertido en un motor de cambio en la
politica, en el comercio, en la cultura y por supuesto, ha tenido una repercusion directa en la
forma de interactuar del hombre, ya que existe una imposibilidad factica de que el hombre
conozca a todos los hombres con los que interactua.

En el presente trabajo se vierten algunas reflexiones en torno a la influencia de la
tecnologia en relacién a un derecho de reciente configuracion, el derecho a la proteccion de
datos personales, que deben de respetarse en la gestidon publica de un Estado.

Il. La sociedad de la informacion

Ante este esquema de la globalizacién, caracterizado no solamente por sus efectos
econdmicos mencionados anteriormente, sino también por una expansion creciente y
acelerada de la tecnologia, principalmente en lo que se refiere a la tecnologia de las
comunicaciones, por la gran capacidad que han desarrollado las computadoras y la rapidez
de su acceso a los datos acumulados, asi como el facil acceso de la informacién a través de
grandes redes informaticas como por ejemplo el Internet. Las nuevas tecnologias de
informacion y comunicacion draméticamente reducen el costo de generar, almacenar,
trasmitir y procesar informacion en todos los sectores de la economia Wolfed (2004: 2),
transformando la manera de concebir la organizacion y las estructura misma de nuestras
sociedades Cremades (2002: 120). La técnica incide pues en la forma social y también en
cuestiones estructurales, es decir, incide en las pautas de comportamiento que conocemos
con el nombre de cultura. Las dimensiones social, cultural y tecnoldgica se relacionan y se
mezclan para hacer florecer la comunicacion humana Fernandez (2004: 15).

Para denominar esta nueva realidad que nos envuelve, la sociedad actual ha sido
calificada como “sociedad de la informacion” Ruiz (1995: 35), cuyo término fue anunciado
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entre otros por Alvin Toffler en su obra “La tercera ola” en 1980 Toffler (1980: 172) (aunque
se han usado también otros términos como sociedad del conocimiento, sociedad digital, era
digital, mundo digital, sociedad postindustrial, sociedad en red Fernandez (2004: 21); también
se ha designado el nombre de generacion Net o simplemente N Abad (2003: 347), para
conceptuar el fenomeno social que se presenta ante el uso generalizado de tecnologia). Los
cambios de organizacion —comerciales, econémicos y sociales— que se han ido produciendo
en estas tres Ultimas décadas, mundialmente basadas en el uso generalizado de la
informacion a bajo costo, almacenamiento de datos, la utilizacion de nuevas tecnologias en
la comunicaciéon, han generado entre otros hechos, la denominada sociedad de la
informacion Abalos (2002: 29) teniendo lugar un cambio histérico que altera la realidad
social, cultural y econémica en la que se basaba la sociedad anterior. La sociedad de la
informacion es aquella en la que la informacién se encuentra como un elemento clave del
poder Fernandez (2004: 22). La informacién de todo tipo se ha convertido en un bien de
consumo; hay auténtica demanda social de informacion; el politico, el empresario, el
comerciante, necesitan para desarrollar mas su trabajo cada dia mas informacion, incluso el
mismo ciudadano, en su dimension mas anénima, invierte gran parte de su ocio en consumir
informacion Alvarez (1999: 14).

Esta situacion produce diversas consecuencias de largo alcance, tanto para las
autoridades en el ejercicio de su gestién publica, puesto que implicara la publicidad de los
actos de gobierno y su revisabilidad Pierini (1999: 17), y por supuesto, traerd consecuencias
para el propio individuo, cuya actuacion implicara una pérdida de su anonimato
proporcionalmente mayor en funcién de la cantidad de actividades exteriores que realice
Pierini (1999: 17).

La informacién se convierte en un bien que no se agota en el consumo, «lo que
permite que se haya producido por no solo a través de nuevas y mayores creaciones de
informacion, sino que en gran medida haya sido provocada por el desarrollo de los sistemas
de telecomunicacion, que facilitan el acceso de la misma informacién a un namero plural de
usuarios» Moron (1999: 87). Llaneza Gonzales considera que la sociedad de la informacion
«engloba un conjunto de actividades industriales y econémicas, comportamientos sociales,
actitudes individuales y formas de organizacion politica y administrativa, relacionadas con el
producto del uso de las tecnologias de la informacion y de la comunicacion» Llaneza (2000:
52). Por su parte, para Escobar de la Cerna esta sociedad se caracteriza por la aparicién de
una serie de «medios técnicos de transmision y de informacién, que provocan numerosos
efectos sobre el comportamiento individual y colectivo sobre la formacién de habitos
culturales» Escobar (1999: 54). Ante este nuevo escenario con la presencia creciente de
tecnologia, José Julio Fernandez sefala que mientras que «la sociedad industrial se basaba
en una dindmica de trabajo articulada en torno a categorias de espacio y tiempo, en la
sociedad de la informacion ello se relativiza, ya que lo verdaderamente relevante es el
resultado y no el periodo temporal que se dedique a ello, ni el lugar donde se realice»
Fernandez (2004: 24).

Por lo tanto la sociedad de la informacion genera procesos de convergencia,
facilitados por la propia tecnologia que afectan también a otros ambitos de la nueva realidad
como el sectorial (integracion de las telecomunicaciones y la informatica), el empresarial
(como lo demuestra la intensificacién de las fusiones), el de las politicas e instituciones, etc.
Terceiro (2002: 46). Ante esta panoramica, abordaremos las consecuencias que tienen las
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tecnologias de la informacion y las comunicaciones en el derecho a la intimidad,
especificamente en lo que se refiere a la proteccion de datos personales.
Il Derecho a la intimidad y proteccion de datos personales

Han sido numerosos intentos para ofrecer una definicion al derecho a la intimidad, sin
embargo todas estas aproximaciones conceptuales coinciden en establecer una vinculacion
directa entre el individuo y perspectiva mas interior. En consecuencia, el derecho a la
intimidad se define como un derecho a la persona de decidir por si mismo en qué medida
desea compartir con otros sus pensamientos, sus sentimientos y su vida personal Herran
(2002: 11), el derecho a la intimidad constituye pues una respuesta juridica a las
aspiraciones de cada persona por alcanzar un ambito de desarrollo interior, ajeno a la
intromision de terceros.

La etimologia latina de lo intimo, intimus, recoge como acepcion, lo mas recéndito, lo
intimo no debe divulgarse sin consentimiento de la persona sobre la que versa. Pablo Lucas
Verdd, insiste que la intimidad es un atributo de la humanidad Ruiz (1995: 18). Por su parte el
Diccionario de la Real Academia de la Lengua Espafiola entiende por intimidad «la zona
espiritual, intima y reservada de una persona o0 un grupo, especialmente de una familia».

En un sentido amplio el derecho a la intimidad protege un ambito constituido por
sentimientos, habitos, costumbres, relaciones familiares, y en suma, las acciones, hechos o
datos que teniendo en cuenta las formas de vida aceptadas por la comunidad, estan
reservadas al propio individuo y cuyo conocimiento y divulgacién por los extrafios significa un
peligro real o potencial contra la intimidad Abalos (2002: 225).

Desde la antigiedad existen algunas consagraciones juridicas de diversas
manifestaciones del derecho a la intimidad, sin embargo, el derecho a la intimidad es una
construccion posterior. La primera formulacién doctrinal del derecho a la intimidad como tal
se sitla en Estados Unidos, en 1891, cuando los abogados Samuel D. Warren y Louis D.
Brandeis, en la monografia titulada The Right to Privacy publicado por la revista Harvard Law
Review Warren (1890: 193), sentaron las bases técnico juridicas de la nocion de privacidad
(privacy), configurandola como un derecho a la soledad, como la facultad de ser dejado solo
(to be let alone), esto es, como la garantia del individuo de la proteccion hacia su personay a
su seguridad frente a cualquier invasion del sagrado recinto de su vida privada y doméstica
(“the sacred precincts of private and domestic life”) Miller (1971: 185). Dicha construccion
doctrinal en torno al derecho a la intimidad se elabora precisamente para frenar las
intrusiones de la prensa en la vida y la honorabilidad de las personas. Posteriormente esta
concepcion sirvid incluso para agrupar toda una serie de manifestaciones como la
inviolabilidad de domicilio, el secreto de las comunicaciones, derecho a la intimidad
informatica o proteccion de datos personales, el secreto profesional, el secreto documental,
la libertad de conciencia e incluso el derecho a la intimidad genética, mostrdndose en la
actualidad como «uno de los derechos mas dinamicos que existen» Ruiz (1995: 57).

En la actualidad, ante el imparable desarrollo social, especificamente el avance en la
sociedad de la informacion, se exigen respuestas juridicas precisas, adecuadas a los nuevos
fendmenos sociales que la vida moderna ofrece a las personas Herran (2003: 13), surge una
nueva dimension del derecho a la intimidad, configurdndose en un nuevo derecho
denominado derecho a la intimidad informatica Ruiz (1995: 94), derecho a la proteccion de
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datos personales Herran (2003: 12) derecho a la autodeterminacion informativa Murillo
(1990: 27), derecho a la libertad informatica Frosini (1988: 35) vertiente que se contempla en
algunos textos legales en paises que observan una mayor penetracion en el uso de
tecnologia a partir de la década de los afios setenta y los primeros afios de los ochenta: Land
de Hesse Alemania 1970; Suecia 1973; Francia, 1978; La Privacy Act en Estados Unidos,
1974; Luxemburgo, 1979; Canada 1982; Holanda 1983; Inglaterra 1984, entre otros.

Debido a que los instrumentos tecnolégicos permiten ampliar y multiplicar las fuentes
de conocimiento e informacién de quienes los poseen, dificultando correlativamente las
posibilidades de defensa de quienes desean sustraerse a la curiosidad ajena, ya no se
configura el derecho a la intimidad o privacidad tan solo como una separacion y defensa del
individuo como parte de la sociedad, sino como un nuevo derecho social de libertad; no es ya
unicamente el derecho a negar la informacion sobre si mismo, sino también el derecho a
pretenderla, es decir, la libertad informética se nos perfila como un derecho de disponer de la
informacion, de preservar la propia identidad informética, consentir, controlar, y en su caso,
rectificar los datos informativos concernientes a la propia personalidad Fernandez (1994:
227). De acuerdo con este derecho de autodeterminacion informativa, se asume “una nueva
dimensién, en virtud de la cual ya no se entiende tan solo en un sentido puramente negativo,
de rechazo de intromisién de extrafios a la vida privada... sino que ha pasado a tener un
caracter positivo, por medio del cual se reconoce a cada persona el ejercicio de un control
sobre el uso que pueda hacerse de los propios datos personales recogidos en un archivo
electronico” Fernandez (1994: 227).

V. Caracteristicas de los datos personales

Resulta necesario sefialar algunas de las caracteristicas particulares que presentan
los datos personales para diferenciar su tratamiento de otras categorias juridicas Bello (2004:
246):
- Los datos personales son informacion.
- La informacién pierde su valor si ésta no es veraz, es decir, si es falsa u
obsoleta.
- La falta de informacion veraz incrementa los costos de transaccién en la
economia (de los agentes econémicos).

Por lo tanto se puede inferir que:
- Los datos personales por si mismos o cruzados algunos de ellos generan
informacion.
La informacion tienen un valor
Ese valor esta relacionado con la veracidad de la informacién y
La economia en su conjunto, requiere informacion veraz.

V. Principios de proteccidn de datos personales

Debido a que diferentes paises con diversas tradiciones juridicas y grados de
desarrollo, han propuesto diversos sistemas para el tratamiento de los datos personales y
debido a las consecuencias que se podrian derivar de este procedimiento, surge la Directiva
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de la Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE), como sabemos
la OCDE es una organizacién creada después de la Segunda Guerra Mundial en donde los
gobiernos trabajan de manera conjunta para responder a los retos econdmicos, sociales y
ambientales, producto de la interdependencia y la globalizacion, a fin de fortalecer la
cooperacion multilateral. Cuenta con 30 paises miembros, en donde México hizo lo propio el
18 de mayo de 1994.

Esta Directiva de la OCDE relativas a la Proteccion a la Intimidad y de la Circulacién
de Transfronteriza de Datos Personales, de 23 de septiembre de 1980, intenta prevenir a los
Estados sobre la necesidad de evitar practicas o directrices politicas que en nombre de la
proteccion a la intimidad y de las libertades individuales, excedan las exigencias de dicha
tutela y dificulten o impidan la transmision de datos personales a través de las fronteras. La
importancia de esta Directiva de la OCDE, segun Daniel J. Solov y Marc Rotenberg radica
en gue representa un consenso entre los paises de Norteamérica, Europa y el Este de Asia
como una estructura basica del derecho a la privacidad Solov (2003: 688). Dicha directiva
formula de manera expresa recomendaciones basicas entre las que destacamos que los
paises miembros tengan en cuenta en su legislaciéon nacional los principios relativos a la
proteccion a la intimidad y las libertades individuales, ademas de que procuren retirar o evitar
la creacion, en aras de la proteccion a la intimidad, de obstaculos injustificados a la
circulaciéon transfronteriza de datos personales. Los siguientes principios se derivan de la
experiencia internacional en el tratamiento y procesamiento de datos personales.

Primer Principio. Las bases de datos personales deben ser procesadas justa y
legalmente, y su procesamiento debe cumplir con ciertas condiciones minimas. Este principio
se refiere basicamente a que el sujeto de los datos personales haya dado su consentimiento
para su procesamiento y que éste sea necesario para el fin que sean solicitados. Para los
datos personales sensibles, es decir, para aquellos en los que su revelacion puedan dar
origen a discriminacion, como referentes a creencias religiosas, etnia, raza, etc. requieren el
consentimiento expreso y que su procesamiento sea necesario para proteger el interés vital
del mismo sujeto o de una persona diferente, o tratarse de ejercicio de la administracion de
justicia o de alguna ley.

Segundo principio. Los datos personales deben ser obtenidos para uno o varios
propositos definidos y legales y no pueden ser procesados de una forma incompatible con
estos propositos originales. Es decir, el controlador de los datos debe aclarar al sujeto que
proporciona los datos los propdsitos que se persiguen con su procesamiento, los cuales
deben ser claros y conformes a una ley.

Tercer principio. Los datos personales deben ser adecuados y no excesivos con
relacion a los propdésitos definidos por los cuales son procesados. Unicamente se deberan de
recabar los datos que sean proporcionales o equitativos, requiriendo una cantidad minima en
relacion a los fines que se persiguen.

Cuarto principio. Los datos personales deben ser correctos y, cuando sea necesario
actualizarlos. Deben corresponder a la informacién actual del sujeto debiendo hacer
correcciones en las beses de datos si es necesario.

Quinto principio. Los datos personales no deben mantenerse mas alla de lo necesario
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para cumplir con los propdsitos para los cuales fueron procesados. Los controladores de los
datos seran los responsables de depurar los datos personales que estén manejando,
debiendo desechar los datos personales que ya no se utilicen.

Sexto principio. El controlador de los datos personales debe establecer y mantener las
medidas técnicas y organizacionales adecuadas para evitar el procesamiento ilegal o no
autorizado de los datos personales, asi como para evitar la pérdida, destruccion o dafio
accidental de los mismos. Se debe de considerar el estado de la tecnologia, ademés del
costo de implementacion de la misma a fin de asegurar un nivel apropiado de protecciéon de
estos datos.

Séptimo principio. Los datos personales no se deben de transmitir a paises que no
protejan al menos con la misma seguridad de los datos personales, como principio basico
gue impide que las bases de datos se transfieran a paises donde no se puede garantizar un
nivel minimo de proteccion.

VI. Propuestas para una adecuada proteccién de datos personales en los sistemas
juridicos estatales

Analizados los principios basicos que se deben de respetar en un sistema que
pretenda una proteccion adecuada de este derecho a la intimidad informética o proteccion de
datos personales, considerando que su estudio se sitia en el campo de los derechos
fundamentales Conde (2005: 27), «partiendo de un derecho pasivo de primera generacién
gue proclamaba la no ingerencia en la vida privada del individuo, se llega a reivindicar un
derecho de libertad informética o control de los datos personales incluidos en un fichero
informatico» Sardina (1997: 3). Pérez Lufio sitda la libertad informética como un derecho de
tercera generacion en el que el individuo tutela su propia identidad informatica,
concretandose el las garantias de acceso y control de las informaciones procesadas en
bancos de datos por parte de las personas a las que conciernen Pérez (1996: 72).

Este derecho es llamado también proteccion de datos personales, y se entiende como
la proteccion de juridica de las personas en lo que concierne al tratamiento de sus datos de
caracter personal, o de otra forma, el amparo debido a los ciudadanos contra la posible
utilizacién por terceros, en forma no autorizada, de sus datos personales susceptibles de
tratamiento, para confeccionar una informacion que, identificable con él, afecta a su entorno
personal, social o profesional, en los limites de su intimidad, incide en un derecho
fundamental de elevado contenido D&vara (2000: 9). Téllez Aguilera considera que son
elementos caracteristicos del contenido y definicibn de este derecho fundamental los
derechos del afectado a consentir sobre el uso y la recogida de sus datos personales y a
saber de los mismos Téllez (2001: 75).

Si atendemos a esta posicion debemos sefialar que al hablar de que el individuo tenga
control sobre el uso que pueda hacerse de sus propios datos recolectados en bases de
datos, es hablar de que el individuo posea las herramientas tecnoldgicas necesarias y esté
en aptitud para enterarse de qué es lo que obra en determinadas bases de datos y entonces
decidir si lo modifica 0 no. Eso es imponer al individuo mas que un derecho una obligacion de



X Congreso Internacional del CLAD sobre la Reforma del Estado y de la Administracién Pablica, Santiago, Chile, 18 - 21 Oct. 2005
Documento Libre

estar enterado de qué es lo que obra en la gran cantidad de bases de datos a las que
nuestra informacion se integra momento a momento.

Por esta razdn se hace necesario la intervencion del Estado para que se garantice no
solamente el derecho de los ciudadanos de estar informados y de transparentar sus acciones
gubernamentales, sino también garantizar juridicamente el derecho a la proteccion de datos
personales respetando los principio de proteccién de los mismos pero ademas mediante las
siguientes acciones en concreto:

1. Incluir el derecho a la proteccién de datos personales en la en la Constitucién de cada
Estado (como sucede en la mayoria de los Estados Europeos y en algunos paises
latinoamericanos como Brasil en su articulo 5°, Colombia en su articulo 15, Paraguay
en sus articulos 33, 36 y 135, Peru en su articulo 2° y Argentina que en sus articulos
19 y 43 de Constitucion el cual permite el juicio de Amparo para “para tomar
conocimiento de los datos a ella referidos y de su finalidad, que consten en registros o
bancos de datos publicos, o los privados destinados a proveer informes, y en caso de
falsedad o discriminacién, para exigir la supresion, rectificacién, confidencialidad o
actualizacion de aquéllos...”).

2. El establecimiento de normas juridicas especificas de la materia, mediante el
desarrollo de leyes que especifiquen los términos de la proteccién legal en la materia
de datos personales, como la Ley espafiola 15/1999 de Proteccién de Datos de
Caracter Personal, la Ley Federal para la Proteccién contra Uso llicito de Datos
Personales de Alemania o la Ley de Proteccion de Datos Personales No. 25.326
Argentina, entre otros.

3. Una accidén decidida de los Maximos Tribunales de Justicia de cada Estado (como la
Suprema Corte de Justicia en México, o los Tribunales Constitucionales en Espafa y
Alemania) con el objeto de que se realice una adecuada interpretacion constitucional
en materia de proteccion de datos personales, en el caso de que hubiera una duda
sobre el alcance y significacion.

4. El establecimiento de un organismo de proteccion de los datos personales para que
regule de manera efectiva el uso que pueda hacerse de los datos personales, ademas
de ser una instancia para hacer valer los procedimientos juridicos al respecto. Cabe
seflalar que auque existen posiciones encontradas en este tema en especifico, nos
pronunciamos por la necesidad de un organismo independiente del poder judicial
estatal que se dedique a la proteccién de datos personales, con lo hacen en Espafia
con la Agencia de Proteccion de Datos Personales.

VIl.  Conclusiones

Ante la creciente influencia de la tecnologia en la vida de los individuos manifestada
principalmente en los ultimos afos, superando estructuras de organizacion y actividad tanto
publica como privada, deja una via muy importante para el desarrollo social, cultural y
econdmico. Sin embargo, al mismo tiempo, surge la imperiosa necesidad de respetar los
derechos fundamentales, especificamente en materia de intimidad en la proteccion de datos
personales, probleméatica que se debe abordar desde el punto de vista juridico para ofrece
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una adecuada regulacion para la nueva realidad que exige una redefinicion de las categorias
juridicas tradicionales.

Por otro lado, una difusion adecuada de los actos de autoridad respaldada en
disposiciones relacionadas con el deber de transparencia de los actos, asi como la adecuada
proteccion a los datos personales dentro de un Estado contribuyen también al ejercicio de
una libertad de expresion y de pluralismo, como ingredientes necesarios para una consolidar
una sociedad democratica, puesto que permiten al ciudadano participar directamente en la
vida de un Estado, tanto en lo que se refiere a la actuacion de sus propias autoridades como
de comunicar sus opiniones personales y protegerse su identidad.
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