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l. LA FIABILIDAD EN LA EMISION DE LA VOLUNTAD DEL ELECTOR.

La relacién entre voto y democracia ha sido crucial desde la aparicion de las primeras
instituciones democraticas. La voluntad de las mayorias dificiimente ha podido expresarse de
otra manera que no fuera a través del voto. En sus distintas modalidades, el voto ha estado
presente en las diferentes manifestaciones democraticas en la historia politica de la
humanidad hasta llegar a la relativamente moderna modalidad de introduccién de una
papeleta dentro de una urna. Por esa crucial relacién entre manifestacién de la voluntad y
democracia es tan importante la fiabilidad del voto. De esa manera, los fraudes electorales
han venido principalmente a través de la manipulacion del voto y, con ello, de la alteracion de
la voluntad mayoritaria. El voto en democracia, desde sus inicios, debe ser un voto fiable.

En efecto, dificiimente podemos obviar la importancia de la relacion entre fiabilidad del
voto y emision de la voluntad del elector. De ahi la intrinseca relacion entre voto y soberania,
entre voto y gobierno del pueblo, entre voto —cabe insistir- y democracia. Los sistemas
democraticos conocen perfectamente esta relacion de dependencia de fiabilidad del voto y
funcionamiento real de la democracia. Conscientes de su importancia en la organizacion
democrética, las diferentes regulaciones electorales han ido perfeccionando sus mecanismos
e instrumentos para aumentar la fiabilidad y alejar la desconfianza que pudiera tener el
votante respecto a los resultados electorales. Los resultados, en las democracias
consolidadas, esta a la vista.

Y es justo en el elemento fiabilidad donde mas se tiene que decir respecto a las nuevas
formas de votacion. Tradicionalmente, el voto ha sido manual, lo que —cabe afirmar desde un
principio- no ha alejado la posibilidad de fraude o, en menor medida, error. En efecto, son
muchos los mecanismos que pueden alterar la voluntad del elector expresada por medio del
voto, desde aquellos procedimientos que inciden en la voluntad del elector previamente a su
expresibn en el voto —apoyo a determinada opcidbn a cambio de favores, otras
manifestaciones de compra de votos, presion social o familiar, mecanismos puramente
caciquiles- hasta los que se revelan con posterioridad a la emisién del voto manual —
sustitucion de papeletas, alteracion y reparto discrecional de resultados...-. La alteracion de
la voluntad anterior a su expresion es, desde luego, un problema diferente y ajeno a la forma
material en que se expresa esta voluntad. Por lo que respecta a la alteracion posterior de las
papeletas, en los sistemas de democracia consolidada existe en general consenso en que
las garantias sobre el control del procedimiento otorgan fiabilidad a los resultados
electorales.

Es en ambito de la fiabilidad donde mayores problemas ha causado la introduccion de las
nuevas tecnologias en el ambito electoral. En una primera toma de posicion, resultaria
extrafio oponerse al voto electronico. En principio, la entrada de la informética en los @mbitos
mas comunes de la vida habitual de un ciudadano es para mejorarla, hacer mas
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comodamente las cosas, aprovechar mejor el tiempo, es decir, en general, aumentar la
calidad de vida. Pocos dudarian de que esto ocurre también en la informatizacion de los
procesos electorales, en particular en uno de sus aspectos mas controvertidos y a la vez
primordiales, la manifestacion de la voluntad del elector por medio de la papeleta y el
recuento de los votos. Ahora bien, si examinamos mas a fondo la cuestion aparecen algunas
sombras respecto al voto electrénico que necesitan de respuesta tanto desde el orden
puramente técnico como del juridico.

Estas dudas tienen directamente que ver con la fiabilidad de los procedimientos
electronicos que, como hemos visto, es determinante para el correcto funcionamiento del
sistema democratico. El voto electrénico es, seguramente, mas comodo, mas rapido y mas
moderno. Pero, cabe preguntarse, ¢es mas seguro? ¢La comodidad, la rapidez y la
modernidad del voto electronico pueden competir con el consenso que se da, en los sistemas
democréticos consolidados, con la fiabilidad del voto manual?

. VOTO ELECTRONICO CON PRESENCIA DEL ELECTOR Y E-VOTO, DIFERENCIAS Y
CONVERGENCIAS.

Existen varios procedimientos de voto electronico pero, en general, cabe en diferenciar
entre dos de sus manifestaciones sustancialmente diferentes: el voto electronico con
presencia del elector en el colegio electoral y el voto transmitido por internet, generalmente
desde el propio domicilio del votante, conocido comunmente como e-voto.

Aunque en ambos casos esta presente un importante componente informatico, lo cierto
es que se trata de dos situaciones diferentes y con distintas circunstancias. El voto
electronico con presencia del elector en el centro de votacion forma ya parte de un amplio
elenco de paises que han incluido la informatizaciébn del voto en sus procedimientos
electorales. Con la presencia del elector, una parte muy importante del componente que
afecta a la fiabilidad queda superado: el elemento identificacion. Al exigir la regulacion
correspondiente la presencia fisica del votante, la mesa de votacion comprueba que la
persona que va a emitir el voto es quien dice ser, a través de los diferentes procedimientos
de identificacién que prevé la ley. S6lo ocasionalmente, y muchas veces por error, se dan
casos de mala identificacién y, por lo tanto, de alteracién de la voluntad del votante al que
realmente le correspondia emitir su decisién. Pero este riesgo es similar en el caso de
votacion a través de procedimiento manual o por voto electrénico con presencia fisica del
elector.

El e-voto comporta circunstancias diferentes. Al realizarse desde computadoras remotas,
no se requiere la identificacion personal del elector. Esta tiene lugar a través de otros
mecanismos que pueden ser mas 0 menos seguros, como los cédigos personales o los
certificados electronicos. Los defensores del e-voto comparan la seleccion de la opcion
correspondiente a través del e-voto con el uso de cajeros electronicos los cuales,
generalmente, se supone que son confiables y que van a reflejar con exactitud la operacion
econdmica realizada. Pero lo cierto es que, con independencia de que sean 0 no seguros,
estos procedimientos todavia no parecen seguros a la mayoria de los electores.

En efecto, la falta de presencia fisica del votante en las mesas electorales es considerado
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como un elemento que disminuye el grado de fiabilidad de las elecciones por cuando se
considera que la seguridad en la identificacién del votante desde la distancia, a través del
procedimiento que fuera, es mas vulnerable que en el caso de su presencia fisica, que se
requiere tanto en el procedimiento de voto manual como en el de voto electrénico con
presencia del elector. Es justamente este aspecto el que debilita las posibilidades de
implantacion del e-voto, incluso en paises punteros tanto en tecnologia como en su uso en
los procesos electorales; el e-voto hoy en dia no se concluye mas que en determinados
ensayos, pero todavia no es considerado seriamente como una opcién en la mayoria de los
paises.

Esta es la principal diferencia entre las dos modalidades de votacion electronica. A partir
del momento de la identificacion, el procedimiento de votacion es el mismo en las dos
modalidades de voto electronico, con alguna posible diferencia. El voto electronico con
presencia fisica del votante puede ser seguido tanto del uso de la papeleta como de la
seleccion directa por parte del elector de la opcion correspondiente en una pantalla tactil. El
uso de papeletas suele producirse por medio de la seleccién de una de ellas o a través de la
insercion de determinada sefal en la papeleta, que a continuacion lee la maquina tras su
insercion en ésta. En las ultimas versiones del voto electrénico con presencia fisica del
elector es mas comun la solucidon a través de pantalla tactil, semejante al procedimiento
utilizado en el e-voto.

1. ASPECTOS PROBLEMATICOS DEL VOTO ELECTRONICO.

La fiabilidad es uno de los principales escollos del voto electrénico. En las dos
manifestaciones del voto electrénico se produce una segunda circunstancia en perjuicio de la
fiabilidad del proceso, que es la acumulacion de los datos y su remision a un centro Unico de
totalizacion. En el voto manual, el recuento de las papeletas ofrece un soporte fisico, que
puede ser revisado en las ocasiones en que sea oportuno para constatar que la voluntad del
electorado fue la alli manifestada. Pero en el voto electronico, en cualquiera de sus formas,
éste adquiere una dimension que no puede ser corroborada fisicamente. La maquina
acumula los datos y, una vez cerrada la mesa electoral o terminado el plazo de votacion, los
remite sin mas al centro de totalizacién. En el voto electrénico sin mas no queda, por lo tanto,
rastro fisico de cudl ha sido la voluntad del elector méas alla de los registros de las maquinas
usadas en el procedimiento electoral.

La falta de confianza proviene tanto de la posibilidad de alteracion de la maquina por
parte de los que organizan las elecciones como por la vulnerabilidad externa. En efecto, al no
existir rastro fisico de la expresion de la voluntad del elector, los instrumentos informaticos
pueden ser alterados por aquellos que han introducido los codigos criptograficos y que
conocen su sistema de seguridad. Quien ha disefiado el instrumental sabe cuales son sus
deficiencias y de qué forma es posible alterarlo. A lo que hay que afiadir la existencia de
hackers, de individuos externos al proceso electoral que pueden manipular la transmision de
los datos y, por lo tanto, alterar los resultados. En ambos casos, si el voto es puramente
electronico y no deja rastro en papel, serd extremadamente dificil probar que ha habido
alteracién de la voluntad del elector, lo que aumenta la desconfianza de los ciudadanos.

No sélo la alteracién voluntaria de la maquina incide en la merma de confianza sobre el
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proceso electoral informatizado. Otro elemento a favor de la desconfianza que no cabe
desmerecer es la posibilidad de error en el software introducido en la méquina electoral.
Ningun sistema informatico es, hoy por hoy, invulnerable e infalible, por lo que para muchos
sigue siendo necesario usar las papeletas tradicionales insertadas en un sobre (garantia de
privacidad) que es introducido en una urna transparentes tras la conveniente identificacion en
la mesa electoral, provista de sus miembros elegidos por sorteo y con los interventores de las
diferentes opciones politicas. En general, el procedimiento manual otorga mayor fiabilidad al
ciudadano comdun, al que es extremadamente dificil explicarle las medidas de seguridad del
procedimiento electronico.

Con todo, la falta de confianza es el mayor argumento politico contra el voto electrénico.
Pero no es el unico. Desde diferentes posturas se han alegado otras razones que prefieren
apostar por el voto manual frente al electronico, en cualquiera de sus manifestaciones v,
todavia mas, respecto al e-voto. Por ejemplo, es comun encontrar posturas como que el voto
electronico no resuelve nada, cuesta mucho dinero y puede crear problemas mucho mas
graves de los que pretende solucionar. Se ha alegado la dificultad de garantizar la privacidad
en el e-voto. Se ha cuestionado la necesidad de tanta “rapidez” en la emision de los
resultados, porque comunmente son pocas las horas necesarias para que se den resultados
muy aproximados o incluso definitivos en paises que aplican exclusivamente el voto manual
en sus procesos electorales. Se trata de un amplio abanico de razones, pero los defensores
del voto electronico también cuentan con sus contraargumentos, también validos.

Un argumento sociologico tiene otro tipo de calado. Se ha manifestado que proponer el
establecimiento del e-voto, como hacen muchos de sus defensores, para favorecer la
participacion por la comodidad que conlleva la emisién de la preferencia electoral desde la
distancia, es buscar una solucion tecnocratica a un problema que es politico. De hecho, el
denominado “temor informético” (aversién que tendria una parte importante de la ciudadania
a los medios informéticos, con los que no estan familiarizados) fomentaria la abstencion. Se
ha querido demostrar como el voto electronico fomentaria la participacion de las personas
mas cultas, con estudios superiores, profesionales y de edad media, antes que las personas
menos formadas o mayores; incluso que favorece el voto masculino frente al femenino. Las
ciencias sociales tienen un amplisimo campo de investigacion en este sentido.

V. UNA EXIGENCIA INELUDIBLE: EL RASTRO EN PAPEL

Son muchas las posibilidades que ofrece el voto electronico y, desde luego, no es un
procedimiento que haya que descartar, ni mucho menos. Al contrario, en un principio cabe
apostar en investigacion sobre el voto electrénico por las ventajas que pudiera comportar,
pero conociendo con objetividad sus ventajas e inconvenientes y sin caer en posturas
absolutamente a favor o absolutamente en contra, sélo justificables en aquellos que tengan
intereses en que el procedimiento tienda hacia uno u otro sentido. El proceso de votacion
electronica serd mejorado con el tiempo, como también lo fue el voto manual hasta llegar al
nivel de confiabilidad del que actualmente goza en los sistemas democraticos. De hecho, en
algunos casos donde ha habido eterna sospecha de fraude en el recuento de papeletas, el
voto electronico ha sido mas fiable que el manual.

Lo que si parece insalvable en estos momentos es la necesidad de que el voto
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electronico deje un rastro de papel, y que éste sea depositado en un recipiente. Cualquier
tipo de auditoria posterior de las elecciones realizadas a través de voto electronico requiere
de la constancia impresa. Un control de la voluntad del electorado sin esta constancia seria
muy complicado y, desde luego, poco fiable. Se trata, por lo tanto, de un requisito del que no
pueden escapar los procedimientos electorales informatizados.

Los juristas se plantean, en estos casos, cual es la naturaleza juridica del papel
depositado en el recipiente, si es 0 no propiamente el voto. También se plantean qué puede
ocurrir cuando el elector manifiesta haber optado por una opcion diferente de la que a
continuacion es sefialada en el papel que emite la maquina electoral. La introduccién del
rastro de papel en un recipiente dificulta, desde luego, el e-voto. La distancia es un obstaculo
para la acumulaciéon fisica de estas manifestaciones de voluntad, y habra que ser muy
imaginativos para resolver esta cuestion, teniendo en cuenta que la supervision y el control
democratico deben prevalecer en todo caso. Con todo, las posibles soluciones estan
abiertas. Se trata de aspectos sobre los que cabe reflexionar con vistas en tener medios
electorales mas fiables, mas seguros, mas comodos y mas rapidos.
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