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Presentacion

El presente trabajo de grado corresponde al desarrollo de la practica administrativa realizada
en la Administracion Central del Municipio de Jenesano, Boyacd, y tiene como propoésito principal la
actualizacion de la Politica de Administracion del Riesgo y el disefio de controles, en concordancia
con los lineamientos del Modelo Integrado de Planeacion y Gestion (MIPG) y del Modelo Estandar
de Control Interno (MECI). Este lineamientos de la politica se orientan a fortalecer, preveniry
responder eficazmente a situaciones que puedan comprometer el logro de los objetivos en la

administracion central del municipio de Jenesano Boyaca.

La actualizacion de esta politica no solo busca mejorar los mecanismos de control interno,
sino también generar una cultura organizacional basada en la ética publica, la transparencia y la
mejora continua, ademas, contempla la implementacion de instrumentos técnicos que permitiran
hacer frente a riesgos fiscales, de corrupcion y de seguridad de la informacion, asegurando asi una

gestion publica més eficiente, responsable y alineada con los principios constitucionales.



Introduccion

En el contexto de la gestion publica, la adecuada administracion del riesgo se ha convertido
en un componente esencial para garantizar el cumplimiento de los objetivos institucionales, la
eficiencia de los procesos y la transparencia en el uso de los recursos publicos, En Colombia, la ley
87 de 1993 rige el sistema de Control interno el cual se alinea con el Modelo Integrado de
Planeacion y Gestion (MIPG) y el Modelo Estandar de Control Interno (MECI) establecen
lineamientos claros para que las entidades del Estado fortalezcan sus sistemas de control interno,
articulando herramientas técnicas que permitan anticiparse a eventos que puedan afectar el desarrollo
institucional.

Este trabajo de grado surge como resultado de la practica administrativa realizada en la
administracion central del Municipio de Jenesano Boyaca, tiene como propdsito principal actualizar
la Politica de Administracion del Riesgo y el disefio de controles, en concordancia con la normativa
vigente y las necesidades especificas de la entidad territorial. El proyecto busca no solo responder al
mandato legal de contar con una politica vigente, sino también consolidar una cultura organizacional
basada en la prevencion, el autocontrol y la mejora continua.

Para alcanzar dicho objetivo, se plante6 una metodologia participativa que involucrd
activamente a los servidores publicos en cada una de las etapas del proceso: desde la identificacion y
valoracion de riesgos hasta la formulacion de controles y estrategias de seguimiento. este enfoque
colaborativo permiti6 fortalecer el sentido de corresponsabilidad institucional, al tiempo que facilito
la apropiacion de los instrumentos propuestos, La actualizacion de la politica atiende los riesgos los
fiscales, corrupcion, seguridad de la informacion entre otros es asi que la propuesta representa un
aporte significativo al fortalecimiento de la gestion institucional del municipio de Jenesano, en

armonia con los principios constitucionales de eficacia, eficiencia, moralidad y transparencia.



Planteamiento del Problema

El Estado colombiano tiene como mision fundamental garantizar los derechos
fundamentales consagrados en la Constitucion Politica, Para cumplir con este mandato, su
accionar se organiza a través de una estructura institucional en la que tienen un papel
protagonico las entidades territoriales, como es el caso de la Administracion central del
municipio de Jenesano, Boyaca, de acuerdo con el articulo 209 de la Constitucion politica de
Colombia, la funcion administrativa estd al servicio de los intereses generales y debe
desarrollarse conforme a los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad. Estos principios buscan asegurar que la administracion publica

opere de manera ética, eficiente y transparente.

Asi mimo el articulo 269 de la Constitucion politica establece que todas las entidades publicas
deben disefar y aplicar sistemas de control interno, como herramienta para garantizar el
cumplimiento de dichos principios., este mandato se desarrolla normativamente en la Ley 87 de
1993, la cual senala que el control interno debe estructurarse en torno a cinco componentes
esenciales: ambiente de control, evaluacion del riesgo, actividades de control, informacion y

comunicacion, y actividades de monitoreo.

La practica administrativa en cuestion se enfoca especificamente en el segundo componente: la
evaluacion del riesgo, este componente se articula con el Modelo Integrado de Planeacion y
Gestion (MIPG), que organiza la gestion institucional en siete dimensiones y diecinueve
politicas., entre estas se encuentra la politica de control interno, dentro de la cual se exige que

cada entidad adopte su propia politica de administracion del riesgo.



No obstante, el contexto institucional y normativo es dinamico, lo que implica una constante
actualizacion de los marcos metodologicos que orientan dicha politica, en este sentido, la
problematica que motiva esta practica administrativa es la necesidad de actualizar la politica de
administracion del riesgo de la Administracion central del municipio de Jenesano- Boyaca , la cual
se encontraba desactualizada y no respondia a los lineamientos establecidos en la version 6 de la
Guia de Administracion del Riesgo, expedida por el Departamento Administrativo de la Funcion

Publica, actualmente vigente.



Objetivos

Objetico general: Actualizar la politica Administracion de Riesgos y el disefio de
controles para la administracion central del municipio de Jenesano Boyaca, acorde a los
lineamientos sefalados por el consejo nacional para la gestion y el desempefio institucional

y proponer instrumentos técnicos para su implementacion.

Objetivos especificos

v Reconocer y comprender, participativamente, de los lineamientos para la
actualizacion de la Politica de administracion del riesgo y el disefio de controles en
entidades publicas.

v" Disefar e implementar metodologia para garantizar la efectiva participacion de los
servidores publicos vinculados a la administracion central del municipio de
Jenesano en la fase de actualizacion de la politica de administracion del riesgo y el
disefio de controles.

v' Disefiar instrumentos técnicos que faciliten la implementacion de la politica de
administracion de riesgo en los procesos de gestion de la administracion central del

municipio de Jenesano.



Justificacion

Realizar la practica administrativa en la Administraciéon municipal del Municipio de
Jenesano Boyaca me permite fortalecer conocimientos fundamentales en la gestion publica,
especialmente en el marco del Modelo Integrado de Planeacion y Gestion MIPG, este
modelo integra el Modelo Estandar de Control Interno, proporcionando una estructura que
especifica los elementos necesarios para construir y fortalecer el Sistema de Control, se
ahonda en la comprension de seguimiento y control como son las lineas de defensa, asi
mismo se adquiere experiencia en la identificacion, evaluacion y mitigacion de riesgos
administrativos como son: los riesgos de corrupcion, riesgos fiscales y riesgos de
seguridad de la informacion entre otros, de igual manera se adquiere capacidad en el
analisis de mapas de riesgos, esta herramienta es fundamentales para visualizar, priorizar y
gestionar los riesgos identificados en los procesos, con el fin de comprender como cada
riesgo impacta en el logro de los objetivos institucionales y la prestacion de servicios a la
ciudadania, realizar la practica administrativa me brinda la oportunidad de aplicar los
conocimientos adquiridos en la formacion académica, permitiendo conseguir experiencia
profesional y comprender el funcionamiento de una entidad publica, asi mismo fortalecer
el desarrollo de diferentes habilidades, esto con el fin de contribuir a una administracion

mas eficiente, transparente y orientada al servicio de la ciudadania.



Especificamente la practica Administrativa tiene como objetivo actualizar la
politica de Administracion del riesgo en la Administracion Municipal del municipio de
Jenesano Boyaca, la cual se hace necesario ya que dicha politica establece un modelo que
guia la identificacion, analisis y tratamiento de los riesgos enfrentados por la entidad, al
tener la politica actualizada favorece la gestion de la entidad territorial y permite a los
funcionarios entender los lineamientos sobre la adecuada gestion de riesgos de acuerdo con
los objetivos estratégicos, asi como los niveles de responsabilidad, es por esto que al
mantener actualizada la politica pueden identificar situaciones que podrian resultar en

dafios fiscales que afectan la estabilidad financiera.

el municipio de Jenesano reconoce que afronta factores internos y externos que
crean incertidumbre sobre el cumplimiento de los objetivos institucionales, por lo que se

justifica el ejercicio de control en los eventos que pueden materializar los riesgos,

Por tal razdn, es importante que la Administracién municipal pueda dar
aplicabilidad de la politica de administracion de riesgos con el fin de prevenir la
materialidad de riesgos, lo cual incluye la actualizacion de mapas de riesgos y demas
instrumentos de gestion, esta actualizacion va permitir que la entidad identifique y evalte
continuamente nuevos riesgos, adaptandose a cambios de normatividad, fortaleciendo la
toma de decisiones ,cumpliendo con los objetivos y respondiendo a las necesidades de la

comunidad.



Marco legal

El articulo 209 de la Constitucion Politica de Colombia establece que la funcion
administrativa estd al servicio de los intereses generales y que toda accion que se realice en
la administracion publica debe orientarse hacia el bienestar colectivo y no hacia intereses
particulares, ya que las decisiones y acciones de las entidades deben priorizar el beneficio
de la comunidad con el fin de buscar satisfacer las necesidades sociales, promover la
equidad y garantizar el acceso equitativo a los servicios publicos, esto se desarrolla en los
siguientes principios: la igualdad exige que las autoridades otorguen el mismo trato y
proteccion a todas las personas que intervengan en las actuaciones administrativas,
brindando un trato especial a quienes se encuentren en circunstancias de debilidad
manifiesta, por otro lado se debe tener en cuenta el principio de moralidad donde se quiere
que todos los servidores publicos deben actuar con rectitud, lealtad y honestidad en las
actuaciones administrativas, asi mimo la eficacia busca que los procedimientos
administrativos logren su finalidad en un corto plazo, el principio de economia orienta a
proceder con eficiencia, optimizando el uso del tiempo y de los recursos disponibles, La
celeridad implica que las autoridades deben impulsar los procedimientos, eliminando
tramites innecesarios y utilizando tecnologias de la informacion para agilizar las
actuaciones, La imparcialidad obliga a actuar sin discriminacion alguna y sin tener en
cuenta factores de afecto o interés y la publicidad requiere que las entidades den a conocer
sus actos asi garantizar que los ciudadanos puedan acceder a la informacion clara , veridica
y actualizada, estos principios son esenciales para garantizar una administracién publica
transparente, eficiente y orientada al servicio del interés de la ciudadania, asi mimos estos

principios se organizan mediante la descentralizacion, la delegacion y la desconcentracion
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para garantizar que la funcion administrativa esté efectivamente al servicio de los intereses
generales, por un lado la descentralizacion permite transferir competencias y recursos a
entidades territoriales autdbnomas, como departamentos y municipios, otorgandoles
autonomia para gestionar asuntos locales y responder de manera mas eficiente a las
necesidades de sus comunidades, la delegacion consiste en que una autoridad
administrativa transfiere el ejercicio de funciones a otra autoridad o funcionario,
manteniendo la titularidad de la competencia y la posibilidad de revocar dicha delegacion,
esto con el fin de tener una gestion mas agil y eficiente, por otro lado la desconcentracion
es el proceso mediante el cual se trasladan competencias y funciones de una entidad o
dependencia a otras ubicadas fuera de su sede principal, estas modalidades organizativas se
regulan mediante la ley 489 de 1998, permitiendo una distribucion més efectiva de las

funciones administrativas.

El control interno en la administracion publica colombiana es un componente
esencial para asegurar la transparencia, legalidad y eficiencia en el ejercicio de la funcion
administrativa, tal como lo establece el articulo 209 de la Constitucidon Politica, Este control
se ejerce conforme a la Ley 87 de 1993, que define el control interno como un sistema
integrado por el esquema de organizacion y el conjunto de planes, métodos, principios,
normas, procedimientos y mecanismos de verificacion y evaluacion adoptados por cada
entidad, con el fin de procurar que todas las actividades, operaciones y actuaciones se
realicen de acuerdo con las normas constitucionales y legales vigentes, dentro de las

politicas trazadas por la direccion y en atencion a las metas u objetivos previstos .

Para implementar este sistema, se ha adoptado el Modelo Estandar de Control Interno

(MECI), que proporciona una estructura para el control de la estrategia, la gestion y la
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evaluacion en las entidades del Estado. E1 MECI se fundamenta en cinco componentes:
ambiente de control, administracion del riesgo, actividades de control, informacién y
comunicacion, y actividades de monitoreo, estos componentes buscan fortalecer la
capacidad institucional para interpretar, coordinar, aplicar y evaluar de manera efectiva,

eficiente y eficaz la funcidon administrativa asignada por la Constitucion y la ley.

La responsabilidad del establecimiento y desarrollo del Sistema de Control Interno
recae en el representante legal o maximo directivo de cada entidad. Sin embargo, la
aplicacion de los métodos y procedimientos, asi como la calidad, eficiencia y eficacia del
control interno, también es responsabilidad de los jefes de cada una de las distintas
dependencias. Este enfoque integral busca garantizar que la administracion publica, en
todos sus ordenes, opere de manera transparente, legal y eficiente, en beneficio de los

intereses generales de la sociedad colombiana.

la ley 489 de 1998 la cual Regula la estructura y define los principios y reglas
basicas de la organizacion y funcionamiento de la Administracion Publica, el Articulo 29
de esta misma ley indica que el Sistema Nacional de Control Interno se regira por la
reglamentacion expida el Gobierno Nacional, menciona que el Departamento
Administrativo de la Funcion Publica, entre otras entidades, debe velar por la ejecucion de
las politicas de administracion publica y de control interno, fue mediante el Decreto 1083
de 2015 donde se unifica las normas reglamentarias de la funcion publica, establece
integrar el esquema de controles de la organizacion, la gestion de riesgos, la administracion
de la informacion y de los recursos, asi como métodos, normas y procedimientos para

evaluar el cumplimiento de los objetivos institucionales.
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El Modelo Integrado de Planeacion y Gestion MIPG, de acuerdo con el mandato
legal que mediante decreto 1499 de 2017 definio el gobierno nacional, El mencionado
modelo integra las diecinueve politicas de gestion y desempefio institucional, entre ellas, la
politica de control interno, que de acuerdo con el contenido del manual operativo, expedido
por el departamento administrativo de la funcidon publica como entidad que preside el
consejo nacional para la gestion y el desempefio institucional el sistema de control interno
organizado a través del modelo estandar de control interno cuenta con una estructura
organizada a través de cinco componentes: Ambiente de Control, Evaluacion de riesgos,
Actividades de Control , Informacion y Comunicacion y Actividades de Monitoreo, en tal
sentido, la evaluacion del riesgo es una practica que debe ser cotidiana en las entidades y
por tanto formar parte de la cultura organizacional a través del esquema de lineas de
defensa para evitar la materializacion de riesgos que impidan el cumplimiento de los
objetivos misionales de la entidad territorial, de sus procesos de gestion, de sus
dependencias, planes, programas o proyectos, de tal forma que la promocion de la cultura
del autocontrol como mecanismo para establecer puntos de control frente a los riesgos que
se identifiquen debe seguir las pautas que la alta direccion a través del comité institucional
de coordinacion del sistema de control interno adopte por intermedio de la politica de
administracion de riesgos en la gestion, politica que debera estar acorde a los lineamientos
nacionales que se definen mediante documentos como la guia para la administracion de

riesgos y el disefio de controles en entidades publicas, version 6.

laley 1474 de 2011 la cual busca fortalecer los mecanismos de prevencion,

investigacion y sancion de actos de corrupcion.
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laley 612 de 2018 el cual establece directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado,

integra el Plan Anticorrupcion y de Atencion al Ciudadano.

Este conjunto de normas no solo proporciona directrices operativas, sino que también
consolida una cultura organizacional enfocada en el autocontrol, la rendicion de cuentas, la mejora
continua y la gestion efectiva de los recursos publicos, en este sentido, el Modelo Estandar de
Control Interno (MECI) y el Modelo Integrado de Planeacion y Gestion (MIPG) se constituyen
como pilares fundamentales para el desarrollo de un control interno articulado y eficaz, soportado

por esquemas como el de las tres lineas de defensa.

El marco legal que respalda la actualizacion de la politica de administracion del riesgo en la
administracion central del municipio de Jenesano - Boyacd, permite garantizar un entorno
institucional mas solido, capaz de anticiparse y responder adecuadamente a los desafios
administrativos y operativos, Su adecuada aplicacion asegura que la entidad no solo cumpla con los
mandatos legales, sino que también fortalezca su capacidad de gestion, promueva la confianza
ciudadana, y avance hacia una administracion publica moderna, eficiente y comprometida con los

principios del buen gobierno.
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Cronograma

El cronograma de actividades constituye una herramienta fundamental para la planificacion,
ejecucion y control del proceso de actualizacion de la Politica de Administracion del Riesgo y diseio
de controles en la Administracion Central del Municipio de Jenesano, Boyacad, este cronograma
permite organizar de forma ordenada y secuencial las distintas acciones requeridas para el
cumplimiento de los objetivos especificos propuestos en el proyecto, garantizando asi el uso

eficiente del tiempo el involucramiento progresivo de los actores claves.

Actividad Fecha Fecha de Producto entregable

de inicio | finalizacion
Reconocer y comprender, lineamientos normativos y
participativamente, de los técnicos dispuestos para la
lineamientos para la 16-03-25 | 12-05-25 administracion de riesgos y el

actualizacidn de la Politica de
administracion del riesgo y el
disefio de controles en

entidades publicas.

disefio de controles, asi ,
como la mision, vision y
objetivos estratégicos, manual
de procesos y procedimientos,
organigrama de la entidad, y
manual de funciones y
competencias laborales
reconocidos y documentados,
como linea base para el
desarrollo del

trabajo.
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Disefiar e implementar Reuniones de trabajo con
metodologia para garantizar la funcionarios de la Administracion
efectiva participacion de los central del municipio de Jenesano
servidores publicos Boyaca con el fin de establecer
vinculados a la administracion | 21-05-25 | 12-06-25 lineamientos de cada una de las
central del municipio de etapas para la actualizacion de la
Jenesano en la fase de politica de Administracion del
actualizacion de la politica de riesgo, programadas y ejecutadas.

administracion del riesgo y el

disefio de controles.

Disefiar instrumentos técnicos | 21-05-25 | 11-07-25 Politica de Administracion del
que faciliten la riesgo y disefio de controles en la
implementacion de la politica Administracion central del

de administracion de riesgo municipio de Jenesano Boyaca,
en los procesos de gestion de Actualizada.

la administracion central del

municipio de Jenesano

Este cronograma no solo facilitd la organizacion temporal del trabajo, sino que también
sirvi6 como un mecanismo de seguimiento garantizando que los productos entregables fueran
pertinentes, ajustados a la normatividad vigente y alineados con las necesidades del municipio, es asi
que el cronograma cumplid un rol esencial en la consolidacion de una politica, que contribuye al
fortalecimiento de la identificacion, valoracion, control y seguimientos de los riesgos que se pueden

presentar la administracion central de Jenesano.
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Identificacion de la entidad

La Alcaldia Municipal de Jenesano Boyaca, a partir de la guia para la
Administracion del riesgo y el disefio de controles en entidades publicas, expedida por el
Departamento Administrativo de la Funcién Publica ( DAFP), es garante de la aplicacion
de esta politica a través de lineamientos para su elaboracion y articulacion con el esquema
de lineas de defensa, definidos por la Dimensioén 7 de control interno del modelo

integrado de planeacion y gestion MIPG.

Mision

Desde nuestra administracion, la principal mision es trabajar con compromiso y
eficiencia, para fomentar el desarrollo integral de nuestro territorio, el progreso de nuestras
comunidades y la gestion de gobierno con calidad. Jenesano nuestra mision, con
gobernabilidad, transformacion integral y desarrollo sostenible en todo el territorio.

Alcaldia de Jenesano- Boyaca (2024)

Vision

Para el 2027, Jenesano se proyecta como un modelo de gestion innovador, enfocado
en el bienestar rural, el desarrollo sostenible y la mejora de la calidad de vida de nuestra
comunidad, pensando en un futuro prospero para todos en nuestro bello municipio.

Alcaldia de Jenesano- Boyaca (2024)
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Mapa de procesos

Para mejorar la eficiencia y eficacia de la administracion central del municipal de Jenesano, y
de acuerdo con los lineamientos de la politica iberoamericana para la calidad en la gestion publica,
la entidad opera a través de un modelo que se expresa en el mapa de procesos que se relaciona a
continuacion y, entorno al cual, la administracion central cuenta con una planta de personal idoneo y
una estructura organizativa con procesos que se ajustan a las nuevas realidades y responsabilidades
que, en el marco de su misionalidad, debe asumir para garantizar el goce efectivo de derechos de sus
grupos de valor.

Para establecer la politica de administracion de riesgos y el disefio de controles, se analizo la
estructura de cada proceso para determinar su pertinencia, ademas, se identificaron los instrumentos
misionales, de apoyo y servicios externos con los cuales se asegura su funcionalidad.

El analisis de los procesos es una técnica para la toma de decisiones estratégicas, en cuanto
permite determinar si las funciones, procesos o servicios que se ejecutan deben llevarse a cabo o no,
y los que deban realizarse, y por tanto, determinar la forma en que puedan ser mas eficientes y eficaz
la administracion del riesgo. Resulta un ejercicio de priorizacion de los objetivos institucionales de
la entidad, con base en la identificacion de cada uno de los servicios, productos y funciones, para
determinar los procesos mas relevantes que contribuyan directamente al cumplimiento de la razén de
ser de la entidad (procesos misionales) y aquellos que coadyuven a tal fin (procesos de apoyo).

El mapa de procesos actual de la entidad es el que se presenta a continuacion:
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Fuente: (Alcaldia de Jenesano, Boyacda, 2022)

El mapa de proceso, anteriormente relacionado, permite comprender los objetivos entorno a

los cuales, la entidad, en su fase de implementacion de la politica de administracion de riesgos y

disefio de controles identificara tanto los riesgos de gestion como los puntos de control que permitan

evitar su materializacion.



19

Organigrama

Mediante Acuerdo Municipal No. 11 del 29 de julio de 2022 “Por el cual se establece la
organizacion administrativa del municipio de Jenesano, se determina la estructura de la
Administracion Central, se fijan sus funciones por dependencia y se dictan otras disposiciones”, se
definio el siguiente organigrama: La administracion central del municipio de Jenesano, desarrolla

sus funciones a través de la siguiente estructura organica:

1. Despacho del Alcalde.

1.1 Oficina de Control Interno de Gestion.

2. Direccion Técnica de Compras Publicas y Abastecimiento Estratégico.
2.1 Subdireccion Técnica de Gestion de Bienes y Servicios.

3. Secretaria de Gobierno, Convivencia y Seguridad Ciudadana.

3.1 Comisaria de Familia.

3.2 Inspeccion de Policia.

4. Secretaria de Hacienda.

5. Secretaria de Planeacion y Desempeno Institucional.

6. Secretaria de Innovacion, Desarrollo y Economia Territorial.
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PROCESO DE REDISENO INSTITUCIONAL DE LA ADMINISTRACION CENTRAL
ALCALDIA DE JENESANO - BOYACA

llustracion. Organigrama — Administracion Central, Alcaldia de Jenesano-Boyaca
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CAPITULO1

Reconocer y comprender, participativamente, de los lineamientos para la actualizacion

de la Politica de administracion del riesgo y el disefio de controles en entidades publicas

Para alcanzar este primer objetivo especifico, se inicid con una fase diagndstica y de revision
documental que permitid identificar los marcos normativos, técnicos y estratégicos aplicables al
proceso de administracion del riesgo en entidades publicas, este ejercicio incluy6 el estudio detallado
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas -
Version 6, expedida por el Departamento Administrativo de la Funcion Publica, el Modelo Estandar
de Control Interno (MECI), el Modelo Integrado de Planeacion y Gestion (MIPG) y demas
disposiciones legales relevantes como la Ley 87 de 1993, el Decreto 1499 de 2017, la Ley 1474 de
2011 y la Ley 489 de 1998, a continuacion se presentan los aspectos claves que hicieron posible el

cumplimiento del primer objetivo.

El control interno se fundamenta en los articulos 209 y 269 de la
Constitucion Politica de Colombia donde se establece que la administracion publica
debe ser eficiente, transparente y responsable lo que implica que las entidades deben
implementar mecanismos de control interno que garanticen la correcta gestion de

los recursos publicos

Estos articulos se reglamentan principalmente en la Ley 87 (1993) donde se define el
control interno como:
Se entiende por control interno el sistema integrado por el esquema de

organizacion y el conjunto de los planes, métodos, principios, normas,
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procedimientos y mecanismos de verificacion y evaluacion adoptados por una
entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracién de la informacion y los recursos, se
realicen de acuerdo con las normas constitucionales y legales vigentes dentro
de las politicas trazadas por la direccion y en atencidn a las metas u objetivos

previstos. (Art. 1)

Es asi como esta ley establece el marco normativo para el control interno en las
entidades del Estado, definiendo el control interno como un proceso que busca asegurar la
eficiencia, eficacia, trasparencia en la gestion publica, de igual manera establece la
responsabilidad de los servidores publicos en la implementacion de sistemas de control
interno, a través de objetivos lineas de defensa y politicas que deben ser aprobadas por el

comité institucional de coordinacion del sistema de control interno.

Consiguiente como lo expresa en uno de los objetivos del control interno que
establece la ley 87 de (1993) en un literal f es “Definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de sus objetivos” (Art. 2). de acuerdo con esta definicion podemos
analizar como el estado se preocupa y prioriza la proteccion de los recursos publicos a

través de diferentes mecanismos los cuales se articulan

laley 87 de 1993 y el Decreto 1083 de 2015 establece que se hace necesario contar
con el comité de coordinacion del sistema de control interno el cual estara integrado por el
representante legal, el jefe de planeacion , representantes del nivel directivo que designe el
representante legal, representante de la alta direccion para la implementacion del Modelo

Estandar de Control Interno y el jefe de control interno o quien haga sus veces, es
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responsabilidad del comité, entre otras ““ Someter a aprobacion del representante legal la
politica de administracion del riesgo y hacer seguimiento, en especial a la prevencion y

deteccion de fraude y mala conducta” (Art.2.2.21.1.5,)

El Decreto 1499 de 2017 establece el Modelo Integrado de Planeacion y Gestion
(MIPG) con el objetivo de mejorar el desempefio institucional y coordinar las
actividades requeridas para el funcionamiento del sistema de gestion publica, este modelo
se fundamenta en siete dimensiones y diecinueve politicas, en una de estas dimensiones (7)
se logra articular el Modelo Estandar de Control Interno (MECI) con el MIPG, lo que hoy

permite contar hoy con un solo sistema de gestion unificado.

MIPG integra el MECI como parte de sus lineas de defensa para poder llevar a
cabo un mejor control sobre la gestion de este modelo, es clave para asegurar que las demas

dimensiones del MIPG cumplan su propdsito a través del control,

las lineas de defensa en el Modelo Estandar de Control Interno (MECI) establecen
un sistema estructurado de gestion de riesgos y control interno en las organizaciones,
mediante la definicion de roles y responsabilidades que aseguran el cumplimiento de
politicas y normativas a través de la supervision y monitoreo, asi como la evaluacion
independiente de auditoria. Con esto se logra facilitar la identificacion y mitigacion de
riesgos, mejorando la toma de decisiones a través de la trasparecia y eficacia, estas estan

conformadas de la siguiente manera:

linea estratégica: estad conformada por la alta direccion y el comité institucional de
coordinacion de Control Interno, se encarga de analizar los riesgos y amenazas
institucionales al cumplimiento de los planes estratégicos, asi como la responsabilidad de
aprobar la politica de administracion del riesgo , garantizando los planes de la entidad,
revisar periddicamente la efectividad del sistema de control interno y hacer ajustes

necesarios. Esto se lleva a cabo a través del Comité Institucional de Coordinacidn de
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Control Interno.

v Primera Linea de Defensa: la integran todos los servidores en todos los
niveles dentro de la entidad, lo que implica ser responsables del autocontrol
de las actividades que desarrollan asegurando que las operaciones se
realicen de acuerdo a normas y procedimientos establecidos teniendo en
cuenta la identificacion y mitigacion de riesgos operativos en sus areas, asi
como Informar cualquier posible riesgo o incumplimiento a la segunda linea
de defensa para la supervision correspondiente.

v Segunda Linea de Defensa: esta segunda linea de defensa la integra los
Servidores en nivel directivo, asesores y quien ejerza roles de supervision es
decir los jefes de planeacion, coordinadores, entre otros, se encargan de
realizar un seguimiento y revision continuo de la gestion y brindar
retroalimentacion a la primera linea de defensa, asi como ayudar a
identificar riesgos y a coordinar actividades que fortalezcan los controles,
de igual manera son los encargados de elaborar informes a la alta direccion
sobre el estado de los controles y los riesgos asociados a los procesos de la
entidad.

v Tercera Linea de Defensa: esta tercera linea de defensa la integra la
Oficina de Control Interno o quien haga sus veces, es la encargada de
realizar seguimiento de auditia i, a través de su rol de asesoria realiza
recomendaciones a la segunda linea de defensa y si es necesario a la primera
linea de defensa,

.asi como emitir alertas y recomendaciones a la administracion para evitar
incumplimientos y mejorar la gestion de riesgos en toda la entidad. de igual

manera tiene como responsabilidad elaborar informes sobre la gestion y
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hallazgos que seran discutidos en el Comité Institucional de Coordinacion de

Control Interno.

Estas lineas de defensa se complementan entre si y forman un sistema de control
interno integral, el objetivo es que cada linea estratégica trabaje en armonia para asegurar
que los riesgos sean gestionados adecuadamente y se puedan mitigar, asi como es necesario

que se implementen controles efectivos y se mantenga la eficiencia de la entidad.

CAPITULO II
Disefiar e implementar metodologia para garantizar la efectiva participacion
de los servidores publicos vinculados a 1a administracion central del municipio de
Jenesano en la fase de actualizacion de la politica de administracion del riesgo y el

diseno de controles.

En el marco del proceso de fortalecimiento institucional, junto al Comité de Coordinacion de
Control Interno se disefi6 de la metodologia utilizada para la actualizacion de la Politica de
Administracion del Riesgo y el Disefio de Controles para esto se desarrollo teniendo en cuenta los
lineamientos establecidos por la Secretaria de Transparencia, el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC), el Modelo Integrado de Planeacion y Gestion (MIPG),
Guida de Administracion del riesgo y disefo de controles version 6, entre otros referentes
normativos, gracias a este trabajo conjunto, se logr6 construir una base metodolédgica solida que
permitio orientar adecuadamente la gestion del riesgo de la administracion central promoviendo un
control mas adecuado.

Es asi que Este objetivo se desarrolld6 mediante un enfoque participativo y
metodologicamente estructurado, que permitié involucrar activamente a los funcionarios publicos
del municipio de Jenesano en el proceso de actualizacion de la Politica de Administracion del

Riesgo, Para ello se organizaron reuniones de trabajo con los servidores publicos de la
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administracion central, en las cuales se socializaron los lineamientos institucionales y normativos
relacionados con la gestion del riesgo, promoviendo el entendimiento comun sobre la importancia de

su adecuada implementacion, a continuacion se detallan los lineamientos socializados :

RIESGOS DE CORRUPCION

Trasparencia y ética publica

A lo largo de la historia diversos filésofos han abordado el fenomeno de la
corrupcion desde distintas perspectivas, reconociendo su impacto negativo en la sociedad,
la corrupcion es el uso indebido del poder ptblico con el fin de conseguir ventajas
personales, lo que dafia el bienestar comun, estos actos de corrupcion se pueden presentar a
través de acciones como el soborno, la manipulacion de influencias, el mal uso de recursos
y el favoritismo hacia familiares y amigos, esto lleva a profundas brechas como los es la
desigualdad ya que al desviar recursos destinados a servicios esenciales como salud y
educacion limita el acceso de los mas vulnerables , es por esto que la ciudadania desconfia

en las instituciones y disminuye la participacion ciudania .

El Plan Anticorrupcion y de Atencion al Ciudadano es la estrategia en la lucha
contra la corrupcion, permitiendo a las entidades identificar y gestionar riesgos, racionalizar

tramites, rendicioén de cuentas, mejorar el servicio al ciudadano asi como promover la
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transparencia y garantizar el acceso a la informacion, por lo cual las entidades nacionales,
departamentales y municipales establecen sus propdsitos, objetivos con el fin de
implementar mejoras que fortalezcan sus indicadores y el cumplimiento de metas

institucionales

El articulo 73 de la Ley 1474 de 2011, rige como el Estatuto Anticorrupcion donde
establece que todas las entidades ptblicas en Colombia, sin importar su régimen de
contratacion deben elaborar anualmente una estrategia integral para prevenir la corrupcion
y mejorar la atencion al ciudadano, la cual debe incluir un mapa de riesgos de corrupcion
esto con el fin de mitigar dichos riesgos, acciones para simplificar trdmites y mecanismos
para fortalecer la atencion al publico, redes para prevenir los actos de corrupcion como los

son los canales de denuncia, para fortalecer su estrategia anticorrupcion.

la implementacion del Plan Anticorrupcion y de Atencion al Ciudadano, se enmarca
dentro del Modelo Integrado de Planeacion y Gestion (MIPG) que busca integrar las
politicas de desarrollo administrativo y evaluar los avances en la gestion institucional y
sectorial, asi como el DAFP promueve la adopcion del Codigo de Integridad, una
herramienta que establece principios éticos fundamentales como la honestidad, el respeto,

el compromiso, la diligencia y la justicia.

La Ley 1712 de 2014 establece la Transparencia y del Derecho de Acceso a la
Informacién Publica, toda persona tiene derecho a acceder a la informacion publica de las
entidades del Estado, por lo cual se promueve principios como la publicidad, transparencia,
gratuidad, no discriminacion, celeridad y calidad de la informacidn, y obliga a los
responsables a divulgar proactivamente datos de interés publico, garantizando asi la

rendicion de cuentas, la participacion ciudadana y el control social sobre la gestion publica.
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ética publica

El programa de trasparecia y ética publica fue establecido mediante la ley 2195 de
2022, a través del articulo 31, por el cual fue modifico el Articulo 73 de la Ley 1474 de
2011, donde se migra el plan de anticorrupcion y atencion al ciudadano al programa de
trasparecia y ética publica, este programa tienen como objetivo promover una cultura de
legalidad, identificar y gestionar riesgos de corrupcion, y fortalecer la integridad
institucional, deben incluir medidas como la debida diligencia, prevencion de riesgos
asociados al lavado de activos y financiacion del terrorismo, canales de denuncia,
estrategias de transparencia y acceso a la informacion publica, entre otras que refuercen la

lucha contra la corrupcion.

El CONPES 167 de 2013 establece la Politica Publica Integral Anticorrupcion de
Colombia, el cual tiene como objetivo “fortalecer las herramientas y mecanismos para la
prevencion, investigacion y sancion de la corrupciodn en los &mbitos publico y privado, esta
politica se articula en estrategias clave como lo es mejorar el acceso y la calidad de la
informacion publica; mejorar las herramientas de gestion anticorrupcion, aumentar la
incidencia del control social sobre la gestion publica, y promover la integridad y la cultura

de la legalidad en el Estado y la sociedad” ( pp. 4)

El componente de gestion de riesgos de corrupcion es considerado como el
instrumento que le permite a la entidad identificar, analizar, controlar los posibles hechos
generadores de corrupcion, tanto internos como externos y fortalecer la cultura de control,
estos se desarrollan bajo los parametros del Modelo Integrado de Planeacion y Gestion
MIPG, como el direccionamiento estratégico de planeacion donde establece la politica de

administracion del riesgo en la cual se especifican los lineamientos para el tratamiento,
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manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales, asi
como el esquema de control interno donde se establecen responsabilidades de acuerdo a las

las respectivas lineas de defensa.

RIESGOS DE SEGURIDAD DE LA INFORMACION

El Decreto 612 de 2018 establece que todas las entidades del estado deben integrar
los planes institucionales y estratégicos como lo son: el Plan Institucional de Archivos , el
Plan Anual de Adquisiciones, el Plan Anual de Vacantes, el Plan de Prevision de Recursos
Humanos, el Plan Estratégico de Talento Humano, el Plan Institucional de Capacitacion, el
Plan de Incentivos Institucionales, el Plan de Trabajo Anual en Seguridad y Salud en el
Trabajo, el Plan Anticorrupcion y de Atencion al Ciudadano, el Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones , el Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion, y el Plan de Seguridad y Privacidad de la
Informacion al Plan de Accidn Institucional, el cual debe ser publicado en la pagina web de
cada entidad a mas tardar el 31 de enero de cada ano, conforme a lo dispuesto en el articulo

74 de la Ley 1474 de 2011.

GUIA DE ADMINISTRACION DE RIESGO

La Politica de administracion de riesgo es un marco estructural que guia a una
entidad, en el tratamiento, manejo y seguimiento de los riesgos que pueden impactar
negativamente el logro de sus objetivos, estableciendo niveles de responsabilidad de
acuerdo al esquema de lineas de defensa; asi mismo se debe estructurar el apetito del riesgo

teniendo en cuenta en nivel del riesgo, tolerancia del riesgo y capacidad del riesgo; al



30

implementar correctamente estos lineamientos se consigue abordar y mitigar los posibles
riesgos que puede enfrentar una entidad. con esto se promueve la trasparecia optimizando

recursos y mejorando el desempeiio institucional

Identificacion del riesgo: en esta etapa se debe identificar los puntos de riesgo,
areas de impacto y los factores que podrian contribuir a la materializacion de dichos
riesgos de acuerdo a los objetivos estratégicos que deben estar alineados con la mision y
vision institucional y los procesos de la entidad, lo que incluye la descripcion detallada de
cada riesgo potencial y su clasificacion, lo que permite establecer un contexto claro y
preciso para el analisis posterior. Una adecuada identificacion de riesgos facilita la
comprension de las amenazas y oportunidades a las que se enfrenta la entidad, sentando asi

las bases para pasos subsiguientes en la metodologia de gestion de riesgos.

Valoracion del riesgo: en este paso se debe analizar y evaluar los riesgos
identificados para determinar su probabilidad de ocurrencia (nimero de veces que se pasa

por el punto de riesgo en el periodo de 1 afio) de acuerdo a la siguiente tabla.
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Tabla 1 Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad

. La actividad que conlleva el riesgo se ejecuta
Muy Bajp como maximos 2 veces por afio 0%

La actividad que conlleva el riesgo se ejecuta de
40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

i 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
La actividad que conlleva el riesgo se ejecuta mas
Muy Alta de 5000 veces por afio 100%

Fuente: Guia para la Administracion del Riesgo y el diserio de controles en entidades
publicas Version 6 , 2022 (Adaptado del Curso Riesgo Operativo Universidad del Rosario

por la Direccion de Gestion y Desemperio Institucional de Funcion Publica, 2020)

asi mimo se debe determinar el impacto que estos podrian tener en los objetivos de
la entidad, estos impactos pueden ser econdémicos y reputacionales, de acuerdo a la

siguiente tabla se establecen criterios para definir el nivel de impacto:



Tabla 2 nivel de impacto

Afectacién Econdmica

Leve 20%

Afectacion menor a 10 SMLMY .
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Reputacional

El riesgo afecta la imagen de algdn drea de la
organizacidn.

Bl riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas yio de
proveedores.

Entre 10 y 50 SMLMVY

El riesgo afecta la imagen de la entidad con

Mederado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los chjetivos.

E riesgo afecta la imagen de la entidad con

Mayor 80% Entre 100y 500 SMLMV efecto publicitario sostenido a nivel de sector

administrativa, nivel departamental o municipal.

H riesgoe afecta la imagen de la entidad a nivel
nacional, con efects publicitario sostenido a
nivel pais

Catastrofico 100% Mayor a 500 SMLMV

Fuente: Guia para la Administracion del Riesgo y el diserio de controles en
entidades publicas Version 6 - 2022 (Adaptado del Curso Riesgo Operativo Universidad
del Rosario por la Direccion de Gestion y Desempeiio Institucional de Funcion Publica,

2020)

Se debe tener en cuenta que esto puede ser ajustado de acuerdo a la tamafio y
necesidad de la entidad, asi mismo se debe establecer una zona de riesgo inherente, que se
define en funcidn de la probabilidad de materializacion de cada riesgo y sus posibles
consecuencias, este andlisis exhaustivo permite determinar el nivel de severidad asociado a
cada riesgo y ayuda a decidir las estrategias mas adecuadas para combatirlo, ya sea
aceptandolo, reduciéndolo o evitando su materializacion. La valoracion del riesgo es, por
tanto, una fase esencial que proporciona el marco necesario para implementar controles y

tomar decisiones proactivas que optimicen la gestion de los riesgos.
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LINEAMIENTOS PARA EL ANALISIS DE RIESGO FISCAL

La prevencion del riesgo fiscal se basa en los articulos 267 y 268 de la
constitucion Politica de Colombia la cual se fundamenta en Ley 610 de 2000 expedida
por el Congreso de la Republica donde establece el procedimiento para los procesos de
responsabilidad fiscal permitiendo a las contralorias investigar y sancionar a quienes
causen dafo patrimonial al estado ya sea por acciones dolosas o culposas, es asi como a

través de auditorias se evalta la efectividad del control interno, asegurando que los

recursos publicos se gestionen adecuadamente y se prevengan irregularidades.

Los riesgos fiscales son efectos dafiinos que pueden impactar negativamente los
recursos publicos y los bienes e intereses patrimoniales del estado debido a eventos

potenciales, como decisiones administrativas deficientes o mala gestion de recursos.

Para identificar riesgos fiscales se debe establecer puntos de riesgo y
circunstancias inmediatas relacionadas con las actividades de gestion fiscal como la
administracion, ejecucion, y manejo de recursos publicos entre otros , por lo cual se
debe analizar todas las actividades que representen gestion fiscal de igual manera se
deben tener en cuenta actividades en las cuales se han generado advertencias, alertas,

hallazgos fiscales con responsabilidad fiscal de los ultimos cinco (05) afios, verificar si

se ha levantado plan de mejoramiento.
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La identificacion de areas de impacto en el riesgo fiscal es la evaluacion de las
consecuencias econémicas o reputacionales que enfrenta una organizacion si se
materializan los riesgos, estas areas de impacto se dividen en dos categorias principales:
la afectacion econdmica, que incluye pérdidas presupuestales o dafios financieros y la
afectacion reputacional que esta puede danar la credibilidad de la entidad ante la
sociedad, para poder realizar la identificacion es necesario realizar un andlisis de los
factores que pueden influir en la organizacion, como los riesgos especificos a los que
estd expuesta ya que con esto permite priorizar los riesgos y desarrollar estrategias
efectivas para mitigarlos, con el fin de dar cumplimiento de los objetivos institucionales

y la proteccion de los recursos publicos.

Por otro lado, la identificacion de la causa raiz o el potencial hecho generador
es la accidon u omision que si llegase a ocurrir provoca un dafio directo sobre los
recursos publicos o intereses patrimoniales de la entidad lo que implica realizar un
analisis para identificar las causas que originan el riesgo y los efectos que estos pueden
generar de esta manera poder llevar a cabo controles con el fin de prevenir las causas

raiz y poder mitigar la materializacion de riesgos fiscales.

Descripcion del riesgo fiscal esta redaccion debe estar clara y especifica por lo

cual se debe tener en cuenta los siguientes aspectos:

v" Inicio con “Posibilidad” de Comenzar la descripcion sefialando que se

trata de una posibilidad relacionada con un evento potencial.
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v" Impacto: en este caso se debe describir el dafio potencial, especificando
como afectaria a los recursos publicos o bienes e intereses patrimoniales

AN

de naturaleza publica, el cual corresponde "qué" del riesgo.

v Circunstancia inmediata: se bebe identificar la situacion que origina el
riesgo, que no es la causa raiz, sino la condicion que permite que el
riesgo se presente, el cual corresponde al "como".

v’ Causa raiz: Esta es la causa principal del riesgo es decir el evento accion

u omision que provocaria el dafio.

Tabla 3: propuesta para la redaccion de riesgos fiscales

¢Qué? ¢Como? ¢Por qué?

Riesgo
- Circunstancia :
Fiscal = + it + Causa Raiz

Lo que puede Ocurrir

Nota: Los controles
entran a atacar esta
causa

Fuente: Guia para la Administracion del Riesgo y el diserio de controles en

entidades publicas Version 6 2022 (p.73.)
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Lineamientos sobre riesgos relacionados con posibles actos de corrupcion

Los lineamientos sobre los riesgos de corrupcion, vigentes proporcionan las
directrices para gestionar los riesgos relacionados con posibles actos de corrupcion,
asegurando que las entidades publicas adopten practicas que contribuyan a prevenir,
detectar y mitigar estos riesgos de manera efectiva. Ademas, la Secretaria de Transparencia
esta en proceso de analizar la posible actualizacion de la metodologia para la gestion de
riesgos de corrupcion, lo que indica un interés continuo en fortalecer estas directrices y

adaptarlas a las nuevas circunstancias y desafios.

El proceso de gestion de los riesgos de corrupcion debe ser llevado a cabo por las
entidades del orden nacional, departamental y municipal, y es responsabilidad de cada area
interna junto con su equipo elaborar un mapa de riesgos anualmente, la oficina de
planeacion, o quien haga sus veces, lidera el proceso y debe consolidar este mapa el cual
debe ser publicado en la pagina web de la entidad a mas tardar el 31 de enero, Antes de su
publicacion, los servidores publicos y contratistas deben ser informados y participar en el
proceso de socializacion del mapa, permitiendo la retroalimentacion tanto interna como
externa, asi mismo se pueden hacer ajustes al mapa durante el ano de vigencia, los cuales
deben ser documentados, igualmente se implementa un sistema de monitoreo y seguimiento
continuo para evaluar la efectividad de los controles y la gestion de riesgos de corrupcion,
con la intervencion del jefe de control interno y auditoria interna para asegurar el

cumplimiento y la mejora continua.
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Analisis de probabilidad

La probabilidad de que ocurra un riesgo de corrupcion se mide con dos términos el primero es
la frecuencia que es el nimero de veces que un evento riesgoso podria ocurrir en un periodo
determinado y se analizan los hechos anteriores es decir que si un riesgo ha ocurrido en el
pasado varias veces, es mas probable que suceda nuevamente en el futuro por otro lado la
Factibilidad en este caso se verifica si existen factores, tanto internos como externos que
podrian hacer que el riesgo ocurra en el futuro asi no haya sucedido es decir aunque no haya

ocurrido en el pasado, hay elementos que podrian hacer que el riesgo se materialice.

Analisis del impacto en riesgos de corrupcion

En el andlisis de impacto para los riesgos de corrupcion se tienen en cuenta los
niveles de impacto moderado, mayor y catastroéfico ya que este tipo de riesgos siempre es
significativo por lo que no se utilizan los niveles de impacto insignificante ni menor los
cuales si se aplican a otros riesgos, asi las cosas se debe ubicar en un mapa de calor el
punto de interseccion entre la probabilidad y el impacto del riesgo, lo que permitira

determinar el nivel de riesgo.

Tratamiento del riesgo:

El tratamiento del riesgo es la estrategia que adopta la primera linea de defensa para mitigar
los riesgos, se evaltian las opciones para tratar un riesgo, los responsables de los procesos
deben considerar la importancia del riesgo, que implica su efecto sobre la entidad, la
probabilidad e impacto de que ocurra y la relacidon costo-beneficio de las medidas a

implementar.
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Para gestionar los riesgos identificados, se pueden tomar varias decisiones
dependiendo de la situacion: evitar el riesgo implica cancelar actividades que representen
un riesgo extremo pero este puede obstaculizar el desarrollo de la entidad esto si no es
posible reducir el riesgo a un nivel aceptable, se puede compartir con otra parte interesada
que tenga mas capacidad para gestionarlo, aunque la responsabilidad del riesgo no se
transfiere, Reducir el riesgo implica implementar controles que disminuyan la probabilidad
o el impacto del riesgo, la primera linea de defensa es responsable de implementar y
mantener estas actividades de control para prevenir y detectar la materializacion de los

riesgos, contribuyendo al logro de los objetivos estratégicos y operacionales de la entidad.

Seguimiento de riesgos de corrupcion y Acciones a seguir en caso de materializacion

de riesgos de corrupcion:

El seguimiento de los riesgos de corrupcion es responsabilidad del Jefe de Control
Interno, quien debe asegurarse de que se verifique la efectividad de los controles
establecidos en el Mapa de Riesgos de Corrupcion. Este seguimiento se realiza en tres
momentos: primero con corte al 30 de abril publicacion en mayo, luego con corte al 31 de
agosto publicacion en septiembre y finalmente con corte al 31 de diciembre publicacion en
enero, la Oficina de Control Interno debe verificar que el mapa esté publicado en la pagina
web de la entidad y realizar un seguimiento continuo a la gestion del riesgo, revisando la
evolucion de los riesgos y asegurando que los controles sean efectivos, si se materializa un
riesgo de corrupcion, se deben tomar medidas correctivas, como informar a las autoridades,
revisar el mapa de riesgos y sus controles, y realizar ajustes necesarios asi mimo se debe
realizar un monitoreo constante para asegurar que los controles sean adecuados para

prevenir o mitigar los riesgos de corrupcion.
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Lineamientos riesgos de seguridad de la informacion

La identificacion de los activos de seguridad de la informacion es un paso
fundamental en la gestion de riesgos, ya que permite reconocer los elementos clave que una
entidad posee y que son esenciales para su funcionamiento, tanto interno como en la
prestacion de servicios al ciudadano. Estos activos incluyen aplicaciones, servicios web,
redes, informacion fisica o digital, tecnologias de informacion (T1) y tecnologias de
operacion (TO). Al identificar y clasificar estos activos, la entidad puede determinar cudles
son criticos para su operacion, establecer medidas de proteccion adecuadas y asignar
responsabilidades claras, lo que contribuye a garantizar la continuidad de los servicios y a
fortalecer la confianza de los usuarios en el entorno digital. Este proceso esté alineado con
la Politica General de Seguridad y Privacidad de la Informacion del Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), que establece lineamientos
para la identificacion, clasificacion y proteccion de los activos de informacion en las
entidades publica.

La identificacion de riesgos en la seguridad de la informacion implica reconocer tres
riesgos principales: pérdida de confidencialidad, pérdida de integridad y pérdida de
disponibilidad. Para cada uno de estos riesgos, se deben asociar los activos o grupos de
activos especificos del proceso y analizar las posibles amenazas y vulnerabilidades que

podrian hacer que estos riesgos se materialicen.
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CAPITILO III

Actualizacion de la politica de Administracion del Riesgo y disefio de

controles en la administracion central del municipio de Jenesano Boyaca

En el marco del proceso de fortalecimiento institucional y de mejora continua en la
gestion publica, la administracion central del municipio de Jenesano llevo a cabo la
actualizacion de la Politica de Administracion del Riesgo y el Disefio de Controles, con el
proposito de adecuarla a los lineamientos del Modelo Integrado de Planeacion y Gestion
(MIPG), la Guia para la Administracion del Riesgo en Entidades Publicas — Version 6, y las
disposiciones normativas vigentes en materia de control interno.

Este proceso permitid redefinir los criterios para la identificacion, analisis,
tratamiento y monitoreo de los riesgos que puedan afectar el logro de los objetivos
institucionales, incorporando enfoques mas técnicos, participativos y preventivos. La nueva
politica también establece con claridad las responsabilidades asignadas a cada nivel
organizacional, seglin el esquema de las lineas de defensa, y articula instrumentos que
garantizan una gestion del riesgo mas efectiva y sostenible.

Como resultado de este trabajo técnico y colaborativo, la nueva Politica de
Administracion del Riesgo fue formalmente adoptada mediante el Proyecto de Acto
Administrativo No. 100.03.02.049, con fecha del 14 de julio de 2025, convirtiéndose en el
marco de referencia oficial para la gestion de los riesgos institucionales del municipio y
marcando un hito importante en la consolidacion de una cultura de autocontrol, transparencia

y responsabilidad publica.
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A continuacion, se presenta la Politica actualizada de Administracion del Riesgo del
municipio, adoptada mediante el Proyecto de Acto Administrativo No. 100.03.02.049 del 14 de julio

de 2025, en cumplimiento de los lineamientos normativos y las necesidades institucionales:

POLITICA DE ADMINI$TRACI()N DEL RIESGO Y DISENO DE CONTROLES PARA LA
ADMINISTRACION CENTRAL DEL MUNICIPIO DE JENESANO, BOYACA.
INTRODUCCION:

El presente documento contiene los lineamientos que la alta direccion de la administracion
central del municipio de Jenesano, Boyacd, establece para administrar los riesgos asociados a los
procesos, respecto a la identificacion, analisis, tratamiento, monitoreo, seguimiento y evaluacion de
los riesgos que pueden afectar el cumplimiento de los fines misionales y el logro de los objetivos

estratégicos de la entidad territorial.

Se toma como referencia el Modelo Integrado de Planeacion y Gestion- MIPG, la guia para la
administracion del riesgo y el disefio de controles en entidades publicas, version 6, expedida por el
Departamento Administrativo de la Funcion Publica -DAFP. Este documento involucra a todo el
personal, tanto servidores publicos como contratistas de la entidad desde una perspectiva estratégica,
estableciendo los roles y responsabilidades asignados para la gestion del riesgo, con base en el modelo

de lineas de defensa.

OBJETIVO:

Establecer los criterios orientadores para la adecuada gestion de los riesgos asociados a los

procesos de la entidad, ante situaciones o eventos inesperados que puedan afectar el cumplimiento de
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las funciones misionales y los objetivos estratégicos, minimizando los efectos negativos y asegurando

la continuidad de los procesos y la prestacion de los servicios.

ALCANCE:

La politica de administracion del riesgo es aplicable a todos los sistemas de gestion, asi como
a todos los servidores publicos que desarrollan sus funciones en la administracién central del
municipio de Jenesano, Boyacd. En el marco de esta politica, se contemplan los enfoques de riesgos

asociados a: corrupcion, seguridad digital, contingencias fiscales, entre otros.

METODOLOGIA:

Seglin la guia para la administracion del riesgo y el disefio de controles en entidades publicas
(version 6), la administracion del riesgo, en la entidad territorial, se fundamenta en un enfoque integral
que se aborda en tres pasos fundamentales: 1) la formulacion de una politica de administracion de
riesgos articulada con el Modelo Integrado de Planeacion y Gestion - MIPG vy, especificamente, con
el esquema de lineas de defensa que contempla la politica de control interno. 2. La identificacion del
riesgo considerando objetivos estratégicos, puntos criticos del proceso, factores de riesgo, impacto y
causas raiz. 3. La valoracion del riesgo mediante el andlisis de probabilidad e impacto, elaboracion de

mapas de calor, definicion de controles y monitoreo permanente.

1) POLITICA ADMINISTRACION DEL RIESGO: la Administracion central
del municipio de Jenesano, Boyacd, se compromete a administrar adecuadamente los riesgos
y establecer controles eficaces que conduzcan a minimizar los efectos adversos que puedan
afectar el cumplimiento de los objetivos, la eficiencia en el uso de los recursos y la conformidad

de los productos y servicios que presta la Administracion.
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Monitoreo y revision: Para el monitoreo y revision de la politica de administracion de riesgos,
dentro del Modelo Integrado de Planeacion y Gestion (MIPG) se establece el Modelo Estandar de
Control Interno (MECI) como el marco principal para organizar y coordinar la gestion del riesgo
dentro de las entidades publicas. Este modelo despliega el control mediante cinco componentes clave
—ambiente de control, evaluacion del riesgo, actividades de control, informacion y comunicacion, y
monitoreo— y articula un esquema de cuatro lineas de defensa que distribuye la responsabilidad entre

diversos servidores y niveles jerarquicos.

Asi, se asegura que la gestion del riesgo y el control interno no recaigan en una sola
dependencia, sino que cada area institucional asuma un rol definido y complementario en la
prevencion, supervision y evaluacion del desempefio institucional; la responsabilidad estd definida
mediante las lineas de defensa y la administracion central del municipio de Jenesano se acoge, de

acuerdo con la siguiente tabla:

LINEA DE | INTEGRANTES ROLES
DEFENSA
Linea Alta Direccion e Definir, aprobar y mantener la Politica de
Estratégica Administracion del Riesgo.
Comité institucional de
coordinacion de sistema de e Definir la Periodicidad (por ejemplo, mensual o
control interno. trimestral) para el seguimiento de los riesgos

criticos dentro de la entidad

e Realiza monitoreo, apoyandose en los reportes e
informacion que le entregan las instancias de la
segunda linea de defensa

e Implementar las medidas necesarias para abordar
situaciones identificadas como incumplimientos,
demoras o posibles conductas irregulares, con el
objetivo de prevenir impactos mas severos en la
Administracion.
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1* linea
defensa

de

Lideres de procesos

Lideres de politicas, planes,
proyectos y dependencias

Analizar el entorno estratégico de la
Administraciéon municipal, con el fin de detectar
cambios que puedan producir nuevos riesgos o
alterar los existentes.

Realizar revisiones peridodicas y mantener
actualizados los mapas de riesgos, con sus
respectivos puntos de control incorporando los
ajustes necesarios de acuerdo con las directrices
institucionales vigentes.

Conocer los riesgos asociados al proceso
institucional o al proyecto de inversion dentro del
cual ejercen sus funciones u obligaciones y aplicar
los controles y acciones para abordarlos.

Reportar de manera oportuna a las instancias
correspondientes la posible materializacion de
riesgos, con el objeto de realizar un tratamiento
adecuado y/o mitigacion de los mismos.

identificar y proponer ajustes a la Politica de
Administracién del Riesgo, en caso de que sea
necesario.

2* linea
defensa

de

Servidores responsables del
seguimiento de controles y
de gestion del riesgo
(secretaria de planeacion y
desempefio institucional o
quien haga sus veces,
supervisores € interventores
responsables de los sistemas
de gestion.

Asegura que los controles y procesos de gestion del
riesgo de la 1? Linea de defensa sean apropiados y
funcionen  correctamente, supervisan  la
implementacion de practicas de gestion de riesgo
eficaces

Realizar seguimiento a la gestion de riesgo y
control ejecutada por la primera linea de defensa.

Revisar que los controles para gestionar los riesgos

estén disenados e implementados por la primera
linea de defensa, e identificar cualquier
oportunidad de mejora.

Revisar los planes de accion establecidos para cada
uno de los riesgos, con el fin de tomar medidas para
prevenir su materializacion.

Generar informacion y recomendaciones a las
instancias correspondientes, a partir de los
resultados de la gestion del riesgo

Consolidar y analizan informacion sobre temas
clave para la entidad, base para la toma de
decisiones y de las acciones preventivas necesarias
para evitar materializaciones de riesgos.
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3* linea
defensa

de

Oficina de Control Interno
de Gestion

Proporcionar informacion sobre la efectividad del
Sistema de Control Interno, a través de un enfoque
basado en riesgos, incluida la operacion de la
primera y segunda linea de defensa

Revisar que se hayan identificado riesgos
significativos que afectan en el cumplimiento de
los objetivos.

Adelantar la evaluacion a los mapas de riesgos,
verificando el adecuado desarrollo de las etapas de
identificacion, analisis, valoracién, monitoreo y
acciones de mejora

Asesorar a la primera linea de defensa de forma
coordinada con la secretaria de Planeacion y
desempefio institucional o quien haga sus veces, en
la identificacion de los riesgos y disefio de
controles.

Evaluar la efectividad de los controles para la
mitigacion de los riesgos que se han establecido y
realizar las recomendaciones a las que haya lugar.

Revisar los planes de accion establecidos para los
riesgos materializados para promover que las
medidas tomadas eviten su repeticion.

Evaluar el cumplimiento de la Politica de
Administraciéon del Riesgo y presentar los
resultados ante el Comité Institucional de
Coordinacion del Sistema de Control Interno

Alertar sobre la probabilidad de riesgo de fraude o
corrupcion. Asi como recomendar mejoras a la
politica de operacidén para la administracion del
riesgo

2)

DENTIFICACION DEL RIESGO: Esta fase tiene como objetivo detectar

todos los riesgos, sean internos o externos, controlables o no por la Administracion Central del

municipio de Jenesano Boyac4, se analizan y describen cada proceso con sus objetivos y

alcance y se examinan los factores internos y externos que podrian amenazar el cumplimiento

de sus metas.




46

1. Analisis de objetivos estratégicos y de los procesos: Se revisan los objetivos
estratégicos y operativos, asegurando que estén alineados con mision, vision y objetivos de

proceso.

2. Identificacion de puntos de riesgo: Se detectan las actividades dentro del flujo
de procesos donde pueden presentarse eventos adversos, a través del andlisis de la cadena de

valor como se muestra en la siguiente imagen:

CADENA DE VALOR PUBLICOD

EFICIENCIA EFICACIA

Relacion entre los insumos Cumplimiento de los
y los productos objetivos
@ WYy
L | ;

|| _ |

EJECUCION RESULTADOS
Insumos Procesos Productos Resultados o efectos Impactos

Recursaos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones

humanos y materiales para transformar los elaborados que reguiere la comportamiento o en el de vida en la poblacidn
empleados para generar  insumas en productos. poblacidn para satisfacer estado de los beneficiarios  objetivo, Mayor valor publico

los productos, una demanda o dar como consecuencia de en términos de bienestar,
respuesta a las causas recibir los productas prosperidad general y
cencretas de un problema. (bienes o servicios). calidad de vida de la

poblacidn,

Fuente: Departamento Administrativo de la Funcion Publica, Guia para la Administracion del

Riesgo y el diserio de controles en entidades publicas Version 6, 2022

3. Identificacion de areas de impacto: Se determinan las dreas o dimensiones

(econdmica, reputacional, legal...) que podrian verse afectadas por estos riesgos.
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4. Identificacion de factores de riesgo: Se reconocen los origenes o causas internas

y externas que pueden generar los riesgos detectados.

5. Descripcion del riesgo: Se formula cada riesgo de forma estructurada,
incluyendo impacto, causa inmediata, causa raiz, facilitando el diagnostico y analisis

posteriores; En la siguiente imagen se especifica como se debe describir los riesgos:

¢Que? ¢Por qué?
&
- @--++¥» Subcausa 1
-]
Riesgo G
y = Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Fuente: Departamento Administrativo de la Funcion Publica, Guia para la Administracion del

Riesgo y el diserio de controles en entidades publicas Version 6, 2022

6. Clasificacion del riesgo: Se categorizan los riesgos segun su tipologia (gestion,

corrupcidn, fiscal, seguridad de la informacidn...) y se relacionan con los factores identificados

Estas fases permiten identificar riesgos de manera sistematica, asegurando que estén bien
definidos, conectados con los objetivos y aptos de abordarse en las etapas subsiguientes de valoracion

y tratamiento.
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3) VALORACION DEL RIESGO: se debe establecer la probabilidad de que
ocurra un riesgo y el nivel de impacto o consecuencia que este tendria, con el propodsito de
estimar la zona de riesgo inicial, conocida como riesgo inherente, es decir, el nivel de riesgo

que existe antes de aplicar cualquier medida de control o mitigacion.

1. Analisis de riesgos (Riesgo Inherente) Se determina la probabilidad de que ocurra un

riesgo y el nivel de impacto que tendria

2. Evaluacion de riesgos (Riesgo Residual): se comparan los resultados del analisis anterior
con los controles ya implementados, El objetivo es identificar cuanto riesgo persiste una vez aplicadas

las medidas de control y mitigacion existentes

Analisis del riesgo: Este andlisis de riesgos busca identificar qué tan probable es que ocurra
un riesgo y qué consecuencias tendria, y para ello se asocia la probabilidad a la frecuencia con la que

se realiza una actividad durante un afno.

Este enfoque mide cuéntas veces se expone una actividad al riesgo, Por ejemplo, una actividad
que ocurre diariamente tiene una probabilidad de riesgo muy alta, mientras que una que ocurre solo
una vez al afio tiene una probabilidad muy baja, en la siguiente tabla se establecen los criterios para

definir el nivel de probabilidad:
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Frecuencia de la Actividad Probabilidad
Muy Baja La actw]dgd que conlleva e_*l rnesgo se ejecuta 20%
cOmo maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de
) 40%
3 a 24 veces por afio
Media La actividad que mnl_leva el riesgo se gjecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afo

Fuente: Departamento Administrativo de la Funcion Publica, Guia para la Administracion del

Riesgo y el diserio de controles en entidades publicas Version 6, 2022

Determinar el impacto: Para determinar el impacto de un riesgo, se consideran dos variables
principales: el impacto econdmico y el reputacional, unificando en ellas aspectos que antes se
evaluaban por separado como sanciones, indemnizaciones, afectaciones presupuestales o a la imagen
institucional, la tabla clasifica el impacto desde leve hasta catastrofico, seglin el dafio econdmico este
se mide en salarios minimos legales mensuales vigentes y el dafio reputacional (desde afectar una sola
area hasta la imagen de la Administracion ) a continuacion se establecen los criterios para definir el

nivel de impacto:
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Afectacion Economica Reputacional

Leve 20% Aectacién menor a 10 SMLMV El rieslgu glfecla la imagen de algun area de la
organizacion.
El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas yio de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMYV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
Mayor 80% Entre 100 y 500 SMLMY efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrifico i Mayor a 500 SMLMV nacicnal, con efecto publicitario sostenido a
nivel pais

Fuente: Departamento Administrativo de la Funcion Publica, Guia para la Administracion del

Riesgo y el diserio de controles en entidades publicas Version 6, 2022

Evaluacion del riesgo: a partir del analisis de qué tan probable es que ocurra un riesgo y qué
tan graves serian sus consecuencias o impactos, se determina la zona de riesgo inicial, conocida como

riesgo inherente.

Para el Analisis preliminar del riesgo inherente: es el riesgo inicial antes de aplicar controles,
combinando dos factores: la probabilidad de que ocurra el evento y el impacto que tendria, esta
combinacion se representa en una matriz de calor, donde los niveles de riesgo se agrupan en cuatro
categorias de severidad: bajo, moderado, alto y extremo, por ejemplo: un riesgo con probabilidad muy
alta y un impacto catastrofico seré clasificado como extremo. Esta herramienta ayuda a identificar qué
riesgos deben ser atendidos con mayor urgencia, a continuacion, se muestra el ejemplo de la matriz de

calor:
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Impacto

Muy Alta
100%

Alta
B%G

Media

Moderado

Probabilidad

a0

Muy Baja
20%

Leve Menaor Mederado Mayor Catastrofico
200% 40% B0% B80% 100%

Fuente: Departamento Administrativo de la Funcion Publica, Guia para la Administracion del

Riesgo y el diserio de controles en entidades publicas Version 6, 2022

Valoracion de controles: Un control se define como la medida que permite reducir o mitigar
el riesgo; Para la valoracion de controles se debe tener en cuenta: La identificacion de controles se
debe realizar a cada riesgo a través de las entrevistas con los lideres de procesos o servidores expertos
en su que hacer, es decir que se aplica el criterio experto, Los responsables de implementar y

monitorear los controles son los lideres de proceso con el apoyo de su equipo de trabajo.

o controles preventivos actiian sobre las entradas, atacando las causas del riesgo

para reducir su probabilidad de ocurrencia.

. controles defectivos: operan durante las actividades del proceso detectando
fallos y devolviendo el control al inicio para evitar que el riesgo avance.
o controles correctivos se aplican sobre las salidas, cuando el riesgo ya se ha

materializado, buscando reducir su impacto sobre los productos o servicios del proceso.
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También existen controles manuales, que son ejecutados por personas; y Controles

Automaticos, ejecutados por un sistema.

Analisis y evaluacion de los controles: para evaluar el disefio de un control se considera
principalmente su tipo (si evita, detecta o corrige un riesgo) y la forma en que se ejecuta (ya sea de
forma automatica o manual), lo cual influye directamente en su capacidad de mitigar la probabilidad
o el impacto de un riesgo; por otro lado, atributos como estar documentado, aplicarse con cierta
frecuencia o dejar evidencia, aunque no mejoran su eficacia, ayudan a formalizarlo y respaldarlo desde
el punto de vista operativo y de auditoria, al aplicar estos controles en serie se logra desplazar la
posicion del riesgo en una matriz de calor hacia niveles menos criticos, a continuacion se observara la

descripcion y peso asociados a cada uno asi:

Caracteristicas Descripcion Peso
Va hacia las causas del riesgo,
Preventivo|aseguran el resultado final 25%

esperado. (disefiados para evitar que
ocurra el riesgo, actuando sobre sus
raices. Son la primera linea de
defensa)

Detecta que algo ocurre y
devuelve el proceso a los controles15%

Tipo Defectivo preventivos.
Se pueden generar reprocesos.
identifican errores o irregularidades una
vez que ocurren, permitiendo tomar
acciones correctivas oportunas)
Atributos de Dado que permiten reducir el impacto de
eficiencia Correctivo |la materializacion del riesgo, tienen unlqgo,

costo en su
implementacidn. (corrigen o mitigan los
efectos de eventos adversos vya
materializados, ayudando a evitar su
repeticion)

Son actividades de

procesamiento o validacion de

B . informacion que se ejecutan por un
Implementacmn Automatico sistema y/o ap”cativo de 25%

manera automatica sin la
intervencion de personas para

su realizacion.
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Caracteristicas Descripcion Peso
Controles que son ejecutados
Manual por una persona, tiene implicito el error [15%
humano.

Controles que estan
documentados en el proceso, ya
sea en manuales,

Documentad | procedimientos, flujogramas o -
0
cualquier otro documento propio
Documentacién del proceso.

Identifica a los controles que

Sin pese a que se ejecutan en el proceso no
se encuentran -
mentar o
documentar | 45 cumentados en ningln
documento propio del proceso.

e
"Atributos . El control se aplica siempre que se
informativos Continua | realiza la actividad que -
Frecuencia conlleva el riesgo.

El control se aplica
Aleatoria |aleatoriamente a la actividad .

que conlleva el riesgo

El control deja un registro
Con registro | permite evidencia la ejecucion del
Evidencia control.

Sin El control no deja registro de la i
. ejecucion del control.
registro

Acciones a seguir en caso de materializacion de riesgos: Con base en los diferentes tipos de
riesgos, se presentan a continuacion las orientaciones correspondientes y las dependencias de la

entidad que de manera metodologica, asumen el liderazgo en la gestion de cada uno de ellos:
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Tipo de Riesgo Dependencia estrategia de tratamiento de controles
Responsable
Riesgo Estratégico | Lideres de e Informar a la segunda linea de defensa la cual se encargara de
dependencia informar a la linea estratégica
e es importante primero identificar los riesgos y evaluar su
impacto en los objetivos y metas de la Administracion.
e Posteriormente, se deben analizar las causas y probabilidades
del riesgo para diseflar planes de acciéon que controlen o
reduzcan su probabilidad y efectos.
o  Establecer responsables y fechas para la implementacion y
seguimiento de las acciones.
e  Monitorear continuamente estos riesgos para ajustarlos a
medida que cambian las circunstancias.
Riesgo de | Secretaria de e Informar a la segunda linea de defensa en el tema de riesgos
Corrupcién Planeacion y sobre el posible hecho encontrado y marcar en el SGI la alerta
desempefio de posible materializacion.
institucional o quien e Una vez surtido el conducto regular establecido por la
haga sus veces entidad y dependiendo del alcance (normatividad
asociada al hecho de corrupcion materializado),
determinar la aplicabilidad del proceso disciplinario.
e Identificar las acciones correctivas necesarias =y
documentarlas en el plan de mejoramiento.
e Efectuar el andlisis de causas 'y  determinar
acciones preventivas y de mejora.
e Revisar los controles existentes y actualizar el mapa de riesgos
Riesgo Fiscal Secretaria de e Informar a la segunda linea de defensa en el tema de riesgos
hacienda. sobre el posible hecho encontrado
e identificar el evento potencial que puede causar dafio a los
recursos o intereses patrimoniales publicos.
e  analizar sus causas raiz y circunstancias inmediatas.
e valorar su probabilidad e impacto econdémico, y ubicarlo en
una matriz de severidad
e A partir de ello, deben disefiarse e implementarse controles
adecuados con responsables definidos y establecerse
mecanismos de seguimiento y monitoreo para garantizar su
efectividad.
e  Tratar el riesgo mediante acciones preventivas o correctivas.
Riesgo de | secretaria de e Informar a la Secretaria de Planeacion y desempefio
Seguridad de la | planeacion y Institucional como segunda linea de defensa, el evento o
Informacion desempefio materializacion de un riesgo.

institucional o quien
haga sus veces

e  Proceder de manera inmediata a aplicar el plan de contingencia
o de tratamiento de incidentes de seguridad de la informacion
que permita la continuidad del servicio o el restablecimiento
de este (si es el caso) y documentar en el plan de mejoramiento.

e Realizar los correctivos necesarios frente al cliente e iniciar el
analisis de causas y determinar acciones correctivas,
preventivas, y de mejora, asi como la revision de los controles

existente, documentar en el
plan de mejoramiento institucional y actualizar el mapa de
riesgos.

e Dar cumplimiento al  procedimiento  plan de
mejoramiento.
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Glosario:

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la organizacion,
servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre otros, que utiliza la
organizacion para funcionar en el entorno digital.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema
0 a una organizacion.

Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos, el
marco legal y las disposiciones de la Alta Direccion.

Causa: todos aquellos factores internos y externos que solos o en combinacién con otros, pueden
producir la materializacion de un riesgo.

Causa raiz: causa principal o basica, corresponde a las razones por la cuales se puede presentar el riesgo.
Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan en el
proceso, la entidad, sus grupos de valor y demas partes interesadas.

MIPG: Modelo Integrado de Planeacion y Gestion.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero de veces
que se pasa por el punto de riesgo en el periodo de 1 afio.

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Los
eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos.

Riesgo de seguridad de la informacion: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias.

Riesgo de corrupcion: posibilidad de que, por accion u omision, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado.

Riesgo Fiscal: efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de naturaleza

publica, a causa de un evento potencial.
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CONCLUSIONES

La participacion activa de los servidores publicos fue un factor determinante en el
proceso de actualizacion de la Politica de Administracion del Riesgo, ya que permitio
que el disefio de los controles se construyera desde el conocimiento practico de
quienes ejecutan las actividades diarias, garantizando asi mayor pertinencia y
aplicabilidad de las medidas adoptadas.

El trabajo articulado con el Comité Institucional de Coordinacion de Control Interno
permitio consolidar una politica actualizada, coherente con las necesidades de la
entidad, alineada con el Modelo Integrado de Planeacion y Gestion (MIPG) y con un
enfoque integral de prevencion, monitoreo y respuesta ante posibles riesgos
institucionales.

La identificacion y valoracion de riesgos fiscales, de corrupcion y de seguridad de la
informacion permitié un andlisis mas profundo de los factores que podrian afectar el
cumplimiento de los objetivos institucionales, lo cual derivo en la formulacion de
estrategias de control mas eficaces y sostenibles

La participacion en el proceso de actualizacion de la Politica de Administracion del
Riesgo en el municipio de Jenesano me permitid fortalecer mis conocimientos y
habilidades en temas clave como la normatividad vigente, los lineamientos de la
Secretaria de Transparencia, el Ministerio TIC y el Modelo Integrado de Planeacion y
Gestion (MIPG). Este ejercicio me brind6 una comprension mas clara y practica
sobre como se identifican, valoran y controlan los riesgos administrativos dentro de

una entidad territorial.
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RECOMENDACIONES

Como resultado del proceso de actualizacion de la Politica de Administracion del Riesgo en
la administracion central del municipio de Jenesano, se identificaron diversas oportunidades de
mejora que requieren atencion continua, las siguientes recomendaciones tienen como proposito
fortalecer la gestion institucional, garantizar la sostenibilidad de los avances logrados y promover
una cultura organizacional orientada a la prevencion, el autocontrol y la transparencia en el uso de

los recursos publicos:

- Fortalecer la capacitacion continua de los servidores publicos en temas de gestion del
riesgo, control interno, ética publica y normatividad vigente esto con el fin de
mantener una cultura organizacional s6lida y actualizada frente a la prevencion y
mitigacion de riesgos.

- Actualizar periodicamente la Politica de Administracion del Riesgo, teniendo en
cuenta los cambios normativos, tecnologicos y contextuales, asi como los resultados
del monitoreo y la evaluacion de riesgos previamente identificados.

- Establecer mecanismos de seguimiento y evaluacion mas robustos, que permitan
medir el grado de implementacion y efectividad de los controles disefiados, asi como
la evolucion de los riesgos en las diferentes areas de gestion.

- Promover el uso de herramientas tecnologicas para la sistematizacion, analisis y
visualizacion de riesgos, lo cual mejora la eficiencia en la toma de decisiones y

facilita el acceso a informacion clave para los procesos de control.
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