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arquitectura empresarial de Tl, que garantice la eficacia, eficiencia, sostenibilidad y mejora

continua en los procesos tecnoldgicos de la Alcaldia de Providencia y Santa Catalina.
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1. Introduccidn

Es cada vez mas evidente el rol estratégico y potenciador que tienen las Tecnologias de la
Informacién y las Comunicaciones — TIC en la competitividad, eficiencia y sostenibilidad, tanto
en las entidades publicas del pais, como en los territorios que estas administran. Por lo tanto,
se hace indispensable planificar y promover medidas que garanticen, no solamente el uso, sino
también un éptimo aprovechamiento de estas tecnologias en todos los sectores y dmbitos que

conforman estas entidades.

1.1. Alcance

En este documento se presenta el Plan Estratégico de Tecnologias de Informacion — PETI,
para la Alcaldia del Municipio de Providencia y Santa Catalina, como un instrumento que
permita proyectar mejor las inversiones en materia tecnoldgica, ademas de generar las
sinergias necesarias entre todas las dependencias permitiendo alcanzar economias de escala
y un mejor aprovechamiento de los recursos con el maximo de eficiencia, en el corto y mediano

plazo.

De esta manera, se pretende transformar el rol que actualmente desempefian las
tecnologias en la entidad, pasando de ser un proveedor de servicios a un modelo donde se

convierte en aliada estratégica dentro de la organizacion.

Dicho ejercicio partio de la construccién de una linea base, fruto de un diagndstico inicial,
donde se identificd el estado actual de madurez a partir del marco de referencia para la

Arquitectura Empresarial propuesto por el Ministerio de TIC, asi como las necesidades y
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oportunidades de mejora en materia de infraestructura, habilitacion informatica de los
diferentes procesos institucionales, sistemas de redes y comunicaciones y seguridad de la
informacién, ademas de un diagndstico del sector educativo del municipio y de las necesidades

de la comunidad.

De igual manera, se definid una vision, una misién y unas lineas estratégicas para el
desarrollo de las TIC. Se disefaron los esquemas éptimos de seis dominios de la arquitectura
empresarial y se construyd un portafolio de proyectos que satisfagan las necesidades
previamente identificadas alrededor de los propdsitos de la Politica de Gobierno Digital. El
presente documento, ademds de los resultados obtenidos, describe el proceso que se

adelantd, para llegar a la formulacion definitiva del plan.

En la primera parte, se da cuenta del enfoque metodoldgico, especificamente del marco de
referencia para la Arquitectura Empresarial o modelo IT4+ propuesto por el Ministerio de TIC
para las entidades publicas, asi como las herramientas, antecedentes y marco normativo.
También en la primera parte del documento, se presentan los principales resultados del

diagnéstico.

Posteriormente, y como resultado del andlisis de la informacidn levantada, se relacionan
las principales necesidades u oportunidades de mejora identificadas, las cuales se convierten
en el insumo fundamental en la definicion de una visidn a cuatro anos, asi como de las lineas

estratégicas que orientan el presente plan.

Con estos insumos e identificadas las principales necesidades, se procedié a la construccion
de un plan estratégico, en el cual se detallan las diferentes acciones a partir de las cuales se
lograra alcanzar las metas, en cudnto tiempo y con qué recursos humanos, financieros y
técnicos. Finalmente, el documento presenta un portafolio de proyectos, priorizados por afo

de ejecucion y organizados de acuerdo a los propdsitos de la Politica de Gobierno Digital.
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De esta manera, el presente plan pretende construir una vision compartida que genere
sinergias y, por tanto, mayor valor a las actividades, alinedndolas con los demds planes

institucionales.

1.2. Objetivo

Contribuir al logro de los resultados esperados por la Alcaldia del Municipio de Providencia
y Santa Catalina mediante la planeacién y definicién acciones orientadas a implementar
estrategias de Tecnologias e Informacién (Tl) en el marco de la arquitectura empresarial,
estableciendo procedimientos sistematicos y eficientes para proporcionar disponibilidad y
calidad de los servicios de T, fortalecer la seguridad digital y la apropiacién de los sistemas de
informacidn, articulando el disefio de los servicios con los procesos de la entidad, con el fin de

satisfacer a los diferentes grupos de interés facilitando la toma de decisién en la Entidad.

1.3. Marco Normativo

El Plan Nacional de Desarrollo 2019-2022 “Pacto por Colombia, Pacto por la Equidad”, en
el numeral 7 de articulo 3 define el “Pacto por la transformacién digital de Colombia: Gobierno,
empresas y hogares conectados con la era del conocimiento.”, asimismo, en el articulo 154

TRANSFORMACION DIGITAL PUBLICA, establece que:

“Las entidades estatales del orden nacional deberdn incorporar en sus respectivos planes de
accion el componente de transformacion digital siguiendo los estdndares que para este
propdsito defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones. En todos

los escenarios la transformacion digital deberd incorporar los componentes asociados a
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tecnologias emergentes, definidos como aquellos de la Cuarta Revolucion Industrial, entre

otros.

Las entidades territoriales podrdn definir estrategias de ciudades y territorios inteligentes,
para lo cual deberdn incorporar los lineamientos técnicos en el componente de transformacion

digital que elabore el Ministerio de Tecnologias de la Informacidn y las Comunicaciones.
Los proyectos estratégicos de transformacion digital se orientardn por los siguientes principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de apertura

por defecto.

2. Aplicacion y aprovechamiento de estdndares, modelos, normas y herramientas que permitan
la adecuada gestion de riesgos de seguridad digital, para generar confianza en los procesos de

las entidades publicas y garantizar la proteccion de datos personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacion de manera dgil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permanente y en tiempo real
cuando se requiera, el intercambio de informacion de forma electréonica en los estdndares
definidos por el Ministerio TIC, entre entidades publicas. Dando cumplimiento a la proteccion

de datos personales y salvaguarda de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias de la
Informacion a través del uso de los instrumentos de agregacion de demanda y priorizacion de

los servicios de nube.

5. Promocidon de tecnologias basadas en software libre o cddigo abierto, lo anterior, sin
perjuicio de la inversion en tecnologias cerradas. En todos los casos la necesidad tecnoldgica

deberd justificarse teniendo en cuenta andlisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial que faciliten la

prestacion de servicios del Estado a través de nuevos modelos incluyendo, pero no limitado a,
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tecnologias de desintermediacion, DLT (Distributed Ledger Technology), andlisis masivo de

datos (Big data), inteligencia artificial (Al), Internet de las Cosas (loT), Robdtica y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios a través del

Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electrénica sin ninguna
excepcion, en consecuencia, la interaccion del Ciudadano-Estado sdlo serd presencial cuando

sea la tnica opcion.

9. Implementacion de la politica de racionalizacion de trdmites para todos los trdmites,
eliminacion de los que no se requieran, asi como en el aprovechamiento de las tecnologias

emergentes y exponenciales.

10. Inclusion de programas de uso de tecnologia para participacion ciudadana y gobierno

abierto en los procesos misionales de las entidades publicas.
11. Inclusidn y actualizacion permanente de politicas de sequridad y confianza digital.

12. Implementacion de estrategias publico-privadas que propendan por el uso de medios de
pago electrénicos, siguiendo los lineamientos que se establezcan en el Programa de

Digitalizacion de la Economia que adopte el Gobierno nacional

13. Promocion del uso de medios de pago electronico en la economia, conforme a la estrategia
que defina el Gobierno nacional para generar una red masiva de aceptacion de medios de pago

electronicos por parte de las entidades publicas y privadas.

PARAGRAFO. Los trdmites y servicios que se deriven de los anteriores principios podrdn ser
ofrecidos tanto por personas juridicas privadas como publicas, incluyendo a la entidad que
haga las veces de articulador de servicios ciudadanos digitales, o la que defina el Ministerio TIC

para tal fin.”
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De igual forma, en el Articulo 155 GOBIERNO DIGITAL COMO POLITICA DE GESTION Y
DESEMPENO INSTITUCIONAL, indica: Modifiquese el articulo 230 de la Ley 1450 de 2011, el

cual quedara asi:

“Todas las entidades de la administracion publica deberdn adelantar las acciones que sefiale
el Gobierno nacional a través del Ministerio de Tecnologias de la Informacion y las

Comunicaciones para la implementacion de la politica de Gobierno Digital.

Esta politica liderada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones contemplard como acciones prioritarias el cumplimiento de los lineamientos y
estdndares para la integracién de trdmites al Portal Unico del Estado Colombiano, la
publicacion y el aprovechamiento de datos publicos, la adopcion del modelo de territorios y
ciudades inteligentes, la optimizacion de compras publicas de tecnologias de la informacion, la
oferta y uso de software publico, el aprovechamiento de tecnologias emergentes en el sector
publico, incremento de la confianza y la sequridad digital y el fomento a la participacion y la

democracia por medios digitales.

El Gobierno implementard mecanismos que permitan un monitoreo permanente sobre el

uso, calidad, nivel de satisfaccion e impacto de estas acciones.”

Por ultimo, en el mismo Plan Nacional de Desarrollo 2019-2022, “Pacto por Colombia,
Pacto por la Equidad”, en el articulo 308 EXPANSION DE TELECOMUNICACIONES, modifican el
articulo 194 de la Ley 1753 de 2015, quedando asi:

“El Gobierno nacional, a través del Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MinTIC, disefard e implementard planes, programas y proyectos que
promuevan en forma prioritaria el acceso y el servicio universal a las Tecnologias de la
Informacidn y las Comunicaciones - TIC. Igualmente, en coordinacion con la Autoridad Nacional
de Television - ANTV, o quien haga sus veces, se promoverd el disefio o implementacion de
planes, programas y proyectos para el desarrollo de la Television Digital Terrestre - TDT y Direct

to Home - DTH para que éstas lleguen a todo el territorio nacional. Para el efecto:
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1. El MinTIC priorizard las iniciativas de acceso publico a Internet, en beneficio de la poblacion

pobre y vulnerable, o en zonas apartadas;

2. EI MinTIC podrd adelantar iniciativas de masificacion del acceso a Internet con participacion
del sector privado, mediante cualquiera de los mecanismos de contratacion dispuestos en las

normas vigentes;

3. EIMInTICy la ANTV, o quien haga sus veces, promoverdn, respectivamente, que las entidades
publicas e instituciones educativas del orden nacional y territorial financien sus necesidades de
conectividad a Internet, TDT y DTH, sin perjuicio de la cooperacion para el desarrollo de
proyectos orientados a la satisfaccion de necesidades de acceso y uso de Internet y acceso a

TDT y DTH de la poblacion pobre y vulnerable, o en zonas apartadas;

4. El MinTIC, para la implementacion de las iniciativas de acceso publico a Internet, podrd
impulsar estrategias que fomenten el uso de tecnologias costo- eficientes bajo condiciones
regulatorias especiales que sean definidas para el efecto por el requlador y mecanismos que

optimicen la inversidon en capacidad satelital u otras alternativas;

5. El MinTIC implementard iniciativas de estimulo a la oferta y a la demanda de servicios de
telecomunicaciones en beneficio de la poblacion pobre y vulnerable, incluyendo el fomento al
despliegue de redes de acceso y expansion de cobertura, asi como subsidios o subvenciones

para la prestacion de los servicios o el suministro de terminales, entre otros;

6. El Fondo de las Tecnologias de la Informacion y las Comunicaciones - FONTIC, o quien haga
sus veces, podrd promover la prestacion del servicio de internet a través de los operadores de
television comunitaria, previa inscripcion e incorporacion de éstos en el registro TIC. Para el
efecto, podrd suscribir convenios de asociacion con entidades sin dnimo de lucro, de reconocida
idoneidad, en los términos de los articulos 355 de la Constitucion Politica y 96 de la Ley 489 de

1998;
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7. EIMinTIC podrd establecer obligaciones de hacer como forma de pago de la contraprestacion
economica por el otorgamiento o renovacion de los permisos de uso del espectro radioeléctrico,
para ampliar la calidad, capacidad y cobertura del servicio, que beneficie a poblacion pobre y
vulnerable, o en zonas apartadas, en escuelas publicas ubicadas en zonas rurales y otras
instituciones oficiales como centros de salud, bibliotecas publicas e instituciones educativas, asi
como prestar redes de emergencias. Las inversiones a reconocer serdn determinadas por el
MinTIC de acuerdo con la reglamentacion que expida al respecto; El FONTIC, o quien haga sus
veces, podrd financiar el desarrollo de las iniciativas contenidas en los numerales 1 al 6 del

presente articulo.

PARAGRAFO 1. Los estimulos de que trata el presente articulo tendrdn un periodo mdximo de
aplicacion definido en la reglamentacion del programa y un desmonte ajustado a una senda
gradual decreciente, siempre que guarden consistencia con la proyeccion de ingresos del

FONTIC, o quien haga sus veces.

PARAGRAFO 2. Los recursos que se destinen y asignen para dar cumplimiento a lo dispuesto en
este articulo, deberdn ser consistentes con el Marco Fiscal de Mediano Plazo y el Marco de

Gasto del Sector Tecnologias de la Informacion y las Comunicaciones.”

Mediante el decreto 1008 de 2018, se define la Politica de Gobierno Digital, por el cual se
establecen los lineamientos generales de la politica de Gobierno Digital, la cual tiene por
objeto promover el uso y aprovechamiento de las tecnologias de la informacién y las
comunicaciones para consolidar un estado y ciudadanos competitivos, proactivos e

innovadores, que generen valor publico en un entorno de confianza digital.

Que mediante Decreto N°415 de 7 de marzo 2016, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la

informacién y las comunicaciones

Que la Ley 1341 de 2009, en el Paragrafo de su articulo 38 establece que: “Las autoridades

territoriales implementaran los mecanismos a su alcance para gestionar recursos a nivel
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nacional e internacional, para apoyar la masificacion de las TIC, en sus respectivas

jurisdicciones”.

Que la Ley 1474 de 2011, Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacién y sancidn de actos de corrupcion y la efectividad del
control de la gestién publica, hace referencia al uso obligatorio de los sitios web de las

entidades publicas como mecanismo para la divulgacién de informacién publica.

Que, a su turno, el articulo 232 de la Ley 1450 de 2011 prevé, sobre la Racionalizacion de
trdmites y procedimientos al interior de las entidades publicas. Que: los organismos y
entidades de la Rama Ejecutiva del Orden Nacional y Territorial procederdn a identificar,
racionalizar y simplificar los procesos, procedimientos, tramites y servicios internos, con el
propésito de eliminar duplicidad de funciones y barreras que impidan la oportuna, eficiente y

eficaz prestacion del servicio en la gestion de las organizaciones.

Que a su turno el Decreto — Ley 019 de 2012, por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica, establecié en su articulo 4, en relacion con la celeridad en las actuaciones
administrativas, que: “lLas autoridades tienen el impulso oficioso de los procesos
administrativos; deben utilizar: formularios gratuitos para actuaciones en serie, cuando la
naturaleza de ellas lo haga posible y cuando sea asunto de su competencia, suprimir los
trdmites innecesarios, sin que ello las releve de la obligacién de considerar y valorar todos los
argumentos de los interesados y los medios de pruebas decretados y practicados; deben
incentivar el uso de las tecnologias de la informacidon y las comunicaciones a efectos de que
los procesos administrativos se adelanten con diligencia, dentro de los términos legales y sin
dilaciones injustificadas; y deben adoptar las decisiones administrativas en el menor tiempo

posible”.

Que en concordancia con lo anterior, el articulo 63 del Decreto 067 del 31 de Julio de 2009,

mediante el cual se creod el estatuto basico de la Administracién Municipal, consagra que con
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el fin de mejorar la atencién de los servicios y cumplir con eficacia y eficiencia los objetivos,
politicas y programas de las dependencias centrales, el alcalde, previo estudio de viabilidad y
conveniencia emitido por el DAFP, podra organizar con caracter permanente o transitorio,
grupos internos de trabajo que sean necesarios. También podrd con el mismo procedimiento,
fusionar o suprimir los que hayan creado, cuando el desarrollo de los procesos, competencias

y funciones de las dependencias asi lo exija.

Que mediante Decreto N° 2573 de 2014, se reglamenta parcialmente la Ley 1341 de 2009
y que en el mismo decreto se define el componente de Privacidad y Seguridad de la
informacién que incluye el modelo de seguridad y privacidad de la informacion (MSPI), y para
ello cuenta con una serie de guias anexas que ayudan a las entidades a cumplir con lo
solicitado permitiendo abordar de manera detallada cada una de las fases del modelo,

buscando a su vez comprender cuales son los resultados a obtener y como desarrollarlos.

Que mediante el CONPES - Politica Nacional de Seguridad Digital, se tiene como objetivo:
Fortalecer las capacidades de las multiples partes interesadas para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en sus actividades socioecondmicas en el
entorno digital, en un marco de cooperacién, colaboracion y asistencia. Lo anterior, con el fin
de contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsard una

mayor prosperidad econdmica y social en el pais”.

Que mediante el decreto 415 de 2016, se adiciona al decreto Unico reglamentario de la
funcién publica la definicion de lineamientos para el fortalecimiento institucional en materia

de tecnologias de la informacidn y las comunicaciones.
Que mediante el decreto 1499 de 2017, se modifica el decreto 1083 de 2015 y se definen

los lineamientos del Modelo Integral de Planeacion y Gestion (MIPG) para el desarrollo

administrativo y la gestidon de la calidad para la gestion publica.
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2. Estrategia Gobierno Digital, Metodologia y Marcos de Referencia

para la Formulacion del PETI

2.1. iQué es el PETI?

El PETI es el punto de partida de la definicidon de la estrategia Tl, desde la cual las
Tecnologias de la Informacién direccionan la misién, visién y objetivos de la

organizacién en las entidades publicas.

La esencia de su implementacidn es la integracidon de la visién estratégica de la
entidad con la visién estratégica de las Tecnologias de la Informacion y el modelo
operativo, para luego transformarse en iniciativas, proyectos y componentes

operativos de TI.

2.2. Beneficios del PETI

v’ Permite que las tecnologias de la informacidn direccionen las estrategias y objetivos
de las instituciones.

v Reline en una sola metodologia toda la informacidon necesaria y relacionada con los
procesos y componentes de TIC.

v" Identificacién de fortalezas y oportunidades dentro del modelo de negocio de las
Instituciones.

v’ Facilita la identificacion de procesos de negocio con valor estratégico dentro de la
gestion de TIC

v' Identificacion de las propiedades y caracteristicas de los servicios de Tl, y su relacidn
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con los demas planes estratégicos de las instituciones publicas.

v Permite la generacién de confianza sobre la toma de decisiones en la gestién de
proyectos de Tl y en el desarrollo de acciones para el uso y apropiacién de las TIC.

v/ Se obtienen optimizaciones de recursos y reducciones de riesgos, basados en

principios de eficiencia de la operacidn.

2.3. Objetivos Estratégicos del PETI

Definir las acciones orientadas a implementar la politica de Gobierno Digital en la
Alcaldia del Municipio de Providencia y Santa Catalina, a partir de la planeacién
estratégica apalancada en tecnologia y la implementacién de politicas de gestion y
desempefio institucional que aportan al logro de los propdsitos, haciendo uso de las Tl

para el desarrollo de la politica en mencién.

2.4, Objetivos Especificos del PETI

Elaborar los objetivos especificos del Plan Estratégico de Tecnologias de la Informacion
— PETI teniendo en cuenta las 16 politicas de gestidon y desempeno institucional del
Modelo Integral de Planeacidon y Gestion — MIPG que operan a través de planes,
programas, proyectos, metodologias, estrategias o instrumentos de recoleccién de

informacidn, que corresponden a:

1. Planeacidn Institucional
2. Gestion presupuestal y eficiencia del gasto publico
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3. Talento humano

4. Integridad

5. Transparencia, acceso a la informacién publica y lucha contra la corrupcion
6. Fortalecimiento organizacional y simplificacién de procesos
7. Servicio al ciudadano

8. Participacién ciudadana en la gestion publica

9. Racionalizacion de tramites

10. Gestidon documental

11. Gobierno Digital

12. Seguridad Digital

13. Defensa juridica

14. Gestion del conocimiento e innovacién

15. Control interno

16. Seguimiento y evaluacion del desempefio institucional

v" Implementar soluciones tecnolégicas para apoyar al drea de Talento Humano en la
gestion adecuada del ciclo del servidor publico (ingreso, desarrollo,
retiro). Particularmente en la Evaluacion del Desempefio, Planes de Mejoramiento,
Acuerdos de Gestidn, Gestidn de Accidentes de trabajo, inducciones, seleccidn del

personal y procesos disciplinarios.
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v' Implementar un Sistema de Informacién que permita la gestion y control en tiempo
real de los planes (estratégicos, de accion) y los avances, resultados de auditorias,
acciones de mejora e indicadores de gestién permitiendo una toma de decisiones

oportuna.

v' Apoyar la toma de decisiones de las estrategias para lograr mejores resultados y
gestionar mas eficientemente y eficazmente sus procesos, asi como apoyar la rendicion
de cuentas a usuarios y diferentes grupos de interés, para fines de formulacién

presupuestaria.

v Suministrar herramientas tecnoldgicas y fortalecer los canales existentes para que los
usuarios y ciudadania en general cuenten con atencién e informacién oportuna en
cuanto a tramites y servicios prestados por la entidad, a fin de permitir la participacién
de la sociedad (Ciudadanos, Entidades Estatales, Gremios, Consumidores) en la gestion

institucional.

v' Implementar herramientas tecnoldgicas que permitan una mayor interaccién de los
ciudadanos con la entidad, garantizando el derecho fundamental de acceso a la

informacién publica.

v Desarrollar una herramienta tecnoldgica que funcione como banco de conocimiento e
innovacion para generar produccion, simplificacion de procesos, implementacion
de herramientas para el uso y apropiacion e incentivo a una cultura de difusion del

conocimiento dentro de la entidad.

v’ Incentivar la participacion ciudadana mediante la puesta en marcha de herramientas
tecnoldgicas durante todo el ciclo de la gestion publica (diagndstico, formulacion,
implementacidén, evaluacién y seguimiento).
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v’ Agilizar los procesos de Gestion Juridica y Gestion de la Contratacion Administrativa
mediante el uso de herramientas tecnoldgicas para la mejora de actividades teniendo

en cuenta al ciudadano como eje central.

v Asesorar la implementacion de herramientas tecnoldgicas que permitan gestionar de
una mejor manera la gestion documental requerida para el almacenamiento de
acuerdo con los instructivos en su clasificacién, ordenacion y descripcion documental

y las normas implementadas para tal fin.

2.5. Estrategia de Gobierno Digital

La estrategia de Gobierno Digital nace con el fin de permitir a las entidades publicas
transformarse y dotarse de capacidades para responder a las necesidades adyacentes de

una Economia Digital y al establecimiento de ciudades y territorios inteligentes.
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Esquema de la Politica de Gobierno Digital

2 Componentes

5 PROPOSITOS

SERVICIOS DIGITALES DE
CONFIANZA y calidad

EL ESTADO LA SOCIEDAD PROCESOS INTERNOS, SEGUROS Y
S EFICIENTES A PARTIR DE LAS
"' CAPACIDADES DE GESTION TI

TOMA DE DECISIONES BASADAS EN
DATOS

OS Y ESTANI

LINEAMIENTO DARES EMPODERAMIENTO CIUDADANO A
SR s TRAVES DE LA CONSOLIDACION DE UN
DIGITALES
IMPULSO EN EL DESARROLLO DE
TERRITORIOS Y CIUDADES
HABILITADORES RS
TRANSVERSALES

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones

Estd compuesta por dos componentes TIC para el Estado y TIC para la Sociedad que son
lineas de accién que orientan el desarrollo y la implementacién de la politica y por tres
habilitadores transversales Arquitectura, Seguridad y Privacidad y Servicios Ciudadanos
Digitales, que son elementos de base que permiten el desarrollo de los componentes de la

politica.

Partiendo de este principio, se debe consultar y aplicar lo establecido en los siguientes
documentos, en primer lugar, para la debida implementacién de la politica de gobierno digital

en las entidades publicas:
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Decreto No. 1008 de 2018 Politica de Gobierno Digital
Manual de implementacién de la politica de gobierno digital

Decreto No. 1499 de 2017 - Modelo Integrado de Planeacidn y gestion.

Sobre el documento “Manual para la implementacién de la politica de Gobierno Digital” se
muestra la ruta de accién que deben seguir las entidades publicas para desarrollar la politica.
Para este fin, el proceso de implementacidn de la politica consta de cuatro grandes actividades:
1. Conocer la politica; 2. Planear la politica; 3. Implementar la politica; y 4. Medir la politica, las
cuales incorporan acciones que permitirdn implementar la politica en cada una de las
entidades publicas. Es sobre la actividad “2. Planear la politica” y “4. Medir la politica”, en las
que se detallan las diferentes relaciones con el desarrollo de los Planes Estratégicos de

Tecnologias de la Informacién y las Comunicaciones (PETI)1.

Es importante realizar una priorizacion de iniciativas, en donde se identifiquen cémo los
proyectos a desarrollar en el PETI apuntan al cumplimiento de los propdsitos de la Politica de
Gobierno Digital. Adicionalmente el decreto 612 del 4 de Abril de 2018 fija directrices para la
integracidn de los planes institucionales y estratégicos, al plan de accion de cada entidad. En
éste decreto se incluye el PETI y el Plan de Seguridad que debe tener cada entidad, con
definiciones de plazos para publicar el plan de accién integrado en el sitio web de cada entidad.
A efectos de hacer seguimiento al estado de avance de implementacion de la politica, la
entidad debe definir indicadores de seguimiento para medir y evaluar el PETI y el Plan de

Seguridad y Privacidad de la Informacién.

! Guia Técnica para la elaboracién del Plan Estratégico de TI.
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2.6. Marco de Referencia para la Arquitectura Empresarial del

Estado Colombiano — MRAE

El marco de referencia para la Arquitectura Empresarial de Tl propuesto por el MinTIC, es
un modelo integral de gestidn estratégica, que condensa elementos de varias de las mejores
practicas para la implementacién de la estrategia de gestion de Tl en la Ultima década, como
ITIL, COBIT y TOGAF. El MRAE es el principal instrumento para implementar la Arquitectura Tl
de Colombia y habilitar la Estrategia de Gobierno Digital. Con él se busca habilitar las
estrategias de TIC para el Estado y TIC para la Sociedad. Se basa en los siguientes seis

componentes:

Estrategia de TI

Gobierno de Tl

Andlisis de informacién

Sistemas de informacién

Gestidn de servicios tecnoldgicos

Apropiacion y uso

2.7. Rupturas Estratégicas

Para poder lograr el cambio deseado en la gestion de Tl, asi como un verdadero y positivo
impacto en la Alcaldia del Municipio de Providencia y Santa Catalina, es necesario romper

algunos paradigmas. Los principales son los siguientes:
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v' Es necesario incorporar a la Direccion de Informdtica funciones de planeacion
estratégica, lo cual implica trascender las funciones de apoyo que tradicionalmente ha
cumplido y convertirla en una aliada estratégica de las demas dependencias. Esto no
sélo es una necesidad para la formulacién e implementacién de un PETI, sino un
requisito con sustento en La Ley 1753 de 2015, paragrafo 2, literal b, del articulo 45y
del Decreto 415 de 2016.

v" Implementar reestructuraciones en cuanto a funciones y roles para que éstas se
puedan adaptar a las necesidades de la Arquitectura de Tl objetivo.

v’ La tecnologia deberd considerarse como un elemento diferenciador y de alto valor
estratégico para la Alcaldia del Municipio de Providencia y Santa Catalina, lo cual
implica una gestién centralizada.

v Definir estandares de integracion e interoperabilidad entre los diferentes sistemas.

\

Disefiar e implementar nuevos procesos y procedimientos.
v Fortalecer el equipo humano de la institucién publica y desarrollar sus capacidades de

uso y apropiacion de TIC.

2.8 Metodologia para la Elaboracion del PETI

El enfoque metodoldgico propuesto se basa en:

Fase Descripcion

Andlisis de la Situacion Actual - Comprensién de la Situacion actual de la entidad en
Diagnéstico (AS-IS) términos de la Gestidn de Tl, su modelo operativo y

su mision dentro del contexto nacional o territorial.
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Modelo de Gestion - Diagndstico Describe el deber ser o la situacion deseada en

(TO-BE): materia de Gestion de Tl desde el punto de vista de
cada uno de los dominios del Marco de Referencia

Modelo de Planeacion Definicion del Plan Operativo y Ruta de
implementacion.

Plan de Comunicacién del PETI Plan que describe la estrategia para comunicar a los
diferentes publicos el Plan Estratégico de Tl de la

entidad.

Fue asi como para efectuar el levantamiento de informacion durante la etapa de
diagndstico, se hicieron entrevistas con los responsables de los procesos y lideres de algunas
areas, se adelantaron encuestas y se realizaron diferentes reuniones de trabajo para validar la
informacién o encontrar retroalimentacion sobre aspectos a modificar, lo cual hizo que este

ejercicio fuera participativo y el resultado concertado con todos los involucrados.

3. Analisis de la Situacion Actual — Diagnostico

3.1 Analisis

Este apartado comprende un diagndstico en cada uno de los dominios del marco de
referencia de arquitectura TI, con el fin de determinar el nivel de madurez tecnoldgico que
comprende la entidad en relacidon con las dimensiones del modelo del marco de referencia,

calificando dicho estado de madurez en un rango de alto medio o bajo.
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La determinacion de los grados de madurez y las deficiencias encontradas estableceran las
acciones que se llevaran a cabo para contar con un grado de madurez alto, al finalizar la

implementacién del modelo y de los proyectos resultantes.

Para la obtencion de los resultados, los funcionarios y contratistas de la Alcaldia Municipal
de Providencia y Santa Catalina respondieron un cuestionario proporcionado por las guias del
MINTIC, donde se especifican los aspectos mds importantes por dominio. A continuacién se

visualizan los resultados obtenidos:

r A
Madurez Tecnolodgica

Municipio de Providencia y Santa Catalina

ESTRATEGIATI
17%

Total general GOBIERNO TI

USO Y APROPIACION INFORMACION

SISTEMAS DE SERVICIOS
INFORMACION TECNOLOGICOS

Fuente: Elaboracidon Propia - ICG
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En la grafica se evidencia que los avances en los componentes de los dominios para la
Alcaldia del Municipio de Providencia y Santa Catalina son incipientes, con apenas un 11% a
nivel general. Sin embargo, sobresalen los dominios de Estrategia de Tl y Uso y Apropiacion,
las cuales muestran un 17% y 14% respectivamente. Lo anterior, debido a la decision que tomd
la Entidad de iniciar su proceso de construccidon del Plan Estratégico de Tecnologias de
Informacién — PETl y a las capacitaciones en Uso y Apropiacion que en el presente afio se estdn

desarrollando.

3.1.1. Dominio de Estrategia de Tl

El objetivo de este dominio es el disefio, implementacién y evolucién de la Estrategia de Tl
actual en la institucién, para lograr que esté alineada con las estrategias organizacionales y
sectoriales. Desde este punto y de modo coordinado se debe pensar y definir las estrategias
de gobierno en cuanto a TI, sistemas de informacién, servicios tecnoldgicos y del uso y

apropiacién de los anteriores, segun las necesidades del negocio.

Para esto se plantea la evaluacién y andlisis de algunos aspectos relacionados con el

dominio de la Estrategia de TI:

Lineamiento Avance Estado

La entidad cuenta con un PETI que contenga

una hoja de ruta de proyectos y esté 50% Se aplica muy poco
actualizado

¢Se estdan cumpliendo los  objetivos

50% Se aplica muy poco
estratégicos del PETI?
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¢Se alinea el PETI actual aunque sea de manera
informal con la estrategia sectorial, Plan de
Nacional de Desarrollo, planes decenales y los
planes estratégicos institucionales?

¢Tlaporta enfoques innovadores para ejecutar
proyectos misionales?

¢éSe disenan politicas generales de Tl teniendo
en cuenta la estrategia sectorial, el Plan
Nacional de Desarrollo, los planes decenales y
los planes estratégicos institucionales?

éla entidad realiza documentacion,
seguimiento y evaluacién del cumplimiento del
PETI actual?

¢EI PETl actual fue comunicado y explicado a los
grupos de interés de la entidad?

éLa entidad definié y comunicé la oferta de los
servicios de Tl (catalogo de servicios de TI)?
¢El area de servicios de Tl se considera dentro
de la entidad como un area estratégica o de
soporte? De tal forma que se logre identificar
su situacién actual como proveedor de

servicios tecnoldgicos de la institucion.

Promedio Total

0%

0%

0%

0%

0%

0%

50%

17%

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica

Se aplica muy poco

Fuente: Guia Técnica para la Elaboracién del PETI (Versidn Borrador) aplicado a la Entidad.

De acuerdo los resultados obtenidos, se evidencia una incipiente implementacién de este

dominio, a pesar de ser la que muestra mas avance con un 17%. Parte de los resultados se
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deben a que hasta el presente afio el Municipio decidié contratar la asesoria y
acompafiamiento para la construccién de un Plan Estratégico de Tecnologias de la Informacién
— PETI, en el cual se definirdn y alinearan los objetivos estratégicos de la Alcaldia del Municipio
de Providencia y Santa Catalina, haciendo que este genere valor al lograr una mayor eficacia y

eficiencia en los procesos y en los servicios que se prestan a los distintos publicos.

Resaltar:

v’ Se contratd la asesoria y acompafiamiento para la construccion de un Plan Estratégico
de Tecnologias de la Informacién — PETI alineado con los planes estratégicos nacionales
en materia de TIC y con el nuevo Plan de Desarrollo Nacional “Pacto por Colombia,
pacto por la equidad”.

v El PETI contendra los diagndsticos de la situacidn actual en materia de TIC y una hoja

de ruta de proyectos para mejorar cada dominio.

Mejorar:

v/ Se recomienda la actualizacién anual, revisiones periddicas, seguimiento al plan y

evaluacion del mismo.

3.1.2 Dominio de Gobierno de T|

El objetivo de este numeral es hacer un andlisis de la situacién actual de como se esta
haciendo el gobierno de Tl en la entidad. Evaluar si se estd gestionando de forma
conveniente las tecnologias de la informacién y el apoyo de éstas a la estrategia y

operacion de la institucién, a través de un esquema de Gobierno TI, el cual da las pautas,
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herramientas y guias para definir instancias que permitan guiar la toma de decisiones

alrededor de la adecuada gestion y operacidn de las tecnologias de la informacién.

Para esto se plantea la evaluacién y andlisis de los siguientes aspectos relacionados con

el dominio de Gobierno de TI:

Lineamiento
éLas actividades de Tl se ejecutan teniendo en
cuenta un plan de accion?
¢éLas decisiones de Tl se toman en el area de Tl
y no en otras instancias o por otras areas de la
entidad?
¢El drea de TI participa con voz y voto en el
comité directivo?
¢Existen acuerdos de servicios (ANS)
formalmente establecidos entre Tl y las areas
funcionales o terceros?
¢La entidad cuenta con el Proceso de Gestidn
de Tl definido y documentado?
éla entidad cuenta con wuna estructura
organizacional para el area de Tl con roles y
funciones documentadas y en uso?
¢La entidad cuenta con un esquema de toma

de decisiones de Tl definido y aplicado?

Avance

50%

0%

0%

0%

0%

0%

0%

Estado

Se aplica muy poco

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica
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éLa gestion de Tl tiene definido formalmente
un tablero de indicadores de Tl el cual mide el
desempefiio del proceso de Gestion de TI?

¢éLa entidad hace una evaluacién y proyeccién
de las Capacidades de Tl en términos Personas,
Procesos y Tecnologia?

éla entidad utiliza mecanismos para Ia
Optimizacion en compras de TI?

¢Existen Criterios para la adopcién y compras
deTI?

¢Existe una Metodologia para la gestion de
proyectos de Tl documentada y en uso?

éla entidad cuanta con un Catdlogo de
Proyectos de Tl actualizado y disponible para su
consulta?

Promedio Total

0%

0%

0%

50%

0%

0%

8%

No se aplica

No se aplica

No se aplica

Se aplica muy poco

No se aplica

No se aplica

Fuente: Guia Técnica para la Elaboracién del PETI (Versidn Borrador) aplicado a la Entidad.

La evaluacién para este dominio dio como resultado un 8% de manera general, lo que

significa que no presenta avances sustanciales en la mayoria de aspectos, tal como Ia

inexistencia de un plan de accidon como guia para ejecutar las actividades de Tl, un proceso de

gestion de Tl definido con sus respectivas actividades y responsables de cada una de las cosas

que se deben realizar en el area de TI, ni un catdlogo de los proyectos que gestione la

dependencia.
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Entre los lineamientos a fortalecer para avanzar en el cumplimiento del dominio se
encuentran los que denotan carencia de Gobernabilidad del drea de Tl, por ejemplo: no existe
un ente independiente en decisiones (no pertenece al comité directivo, depende de una
Secretaria), también deberia hacer parte del area estratégica de la entidad y no Unicamente
cumplir con funciones de apoyo, no cuenta con una estructura organizacional con roles y
funciones documentadas y adaptadas a las arquitecturas objetivo, lo que incide en la falta de
continuidad y gestion de algunos procesos ni posee acuerdos de servicios (ANS) entre el area
de Tl y las otras dreas. También deberia contar con un tablero de indicadores que le permita

medir el desempeno de sus procesos.

Resaltar:

v Se contratd la asesoria y acompafiamiento para la construccién de un Plan Estratégico
de Tecnologias de la Informacién — PETI, alineado con los planes estratégicos
nacionales en materia de TIC y con el nuevo Plan de Desarrollo Nacional “Pacto por

Colombia, pacto por la equidad”.

v El PETI contendra los diagndsticos de la situacion actual en materia de TIC y una hoja

de ruta de proyectos para mejorar cada dominio.

Mejorar:

v" Gobernabilidad de TI: Poseer visibilidad en la entidad — Contar con un Lider TIC, bien
sea Jefe, Coordinador, Director o Secretario (Chief Information Officer - CIO) y
estructura organizacional acorde con las funciones, roles, perfiles y tareas definidas,
tener poder de decisidn propia.

v’ Existencia de un plan de accidn para las actividades de TI.

v" Proceso de Gestidn definido.
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v Pasar de pertenecer al drea de apoyo al drea estratégica de la entidad.

v Crear e implementar un tablero de indicadores.

3.1.3 Dominio Informacion

El objetivo de este numeral es hacer un andlisis y evaluacién de todos los aspectos que se
relacionan con el Dominio de Informacion del MRAE para la Gestién de TI. Con este analisis se
pretende evaluar como se estd haciendo el disefio de los servicios de informacidn, la gestion
del ciclo de vida del dato, la gestién de la calidad de la informacién y el uso y aprovechamiento
de lainformacidn y el desarrollo de capacidades para el uso estratégico de la misma. Para esto
se plantea la evaluacién y andlisis de los siguientes aspectos relacionados con el dominio de

informacion.

Lineamiento Avance Estado

éLa informacién para el anadlisis y la toma de

decisiones se toma directamente de los 0% No se aplica
sistemas de informacion?

¢Utilizd mecanismos y/o canales para el uso y

aprovechamiento de los componentes de 0% No se aplica
informacién?

¢Fomentd el uso y aprovechamiento de los

componentes de informacidn por parte de los 50% Se aplica muy poco
grupos de interés?

éLainformacion suministrada a la alta direccidn

apoya la toma de decisiones relacionadas con 0% No se aplica

el logro de los objetivos estratégicos?
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¢El Sector o territorio comparte informacion
entre sus entidades, a través de los sistemas de
informacidén integrados, posibilitando acciones
para establecer nuevas estrategias sectoriales?
¢Se tiene documentado el catdlogo de
componentes de la informacién?

éla entidad cuenta con la arquitectura de

informacién documentada y actualizada?
¢éLa entidad identifico los datos maestros?

¢Definid un esquema para el gobierno y la
gestion de los Componentes de informacion?
¢Definid las fuentes Unicas de informacion en
la Entidad?

éDefinid y utilizd un esquema de gestion de la
calidad de los componentes de informacion?
éEvalué la calidad de los componentes de
informacidn de la entidad?

é¢Implementd controles y acciones de mejora
frente a la calidad de la informacién en el
Entidad?

éTienen definidos procesos de gestion de
informacién para recoleccién, validacidn,

consolidacién y publicacion?

Promedio Total

0%

0%

0%

0%

0%

0%

0%

0%

0%

0%

4%

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica

No se aplica

Fuente: Guia Técnica para la Elaboracién del PETI (Versidn Borrador) aplicado a la Entidad.
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El diagndstico obtuvo un 4% de avance, lo que denota un bajo resultado en la

implementacion de éste componente en la entidad.

Se evidencia un avance en el componente de “fomento del uso y aprovechamiento de los
componentes de informacion por parte de los grupos de interés”, lo que se debe a algunas
actividades aisladas que se han realizado con los servidores publicos de la Alcaldia del

Municipio de Providencia y Santa Catalina.

Conrespecto a los resultados obtenidos de los criterios que tienen que ver con la Planeacién
y Gobierno de los Componentes de Informacién y la Calidad y Seguridad de los Componentes
de Informacion, se evidencia que no se han trazado estrategias en el tema. Por ejemplo, no
se ha definido ningin esquema o Plan de gestidon de la calidad para los componentes de
informacién que incluya etapas de aseguramiento, control e inspeccién, medicién de

indicadores de calidad, actividades preventivas, correctivas y de mejoramiento continuo.

Los criterios dentro de los dmbitos Disefio de los Componentes de Informacién y Andlisis y
Aprovechamiento de los Componentes de Informacién muestran un resultado nulo. Los
mismos buscan orientar y estructurar procesos de analisis y toma de decisiones a partir de los
componentes de informacidn; casi todos fueron calificados en un 0% debido a la trascendencia
de los sistemas de informacién dentro de la entidad los cuales no permiten que dicha

informacidn se encuentre disponible para su analisis y toma de decisiones.

Resaltar:

v Se contratd la asesoria y acompafiamiento para la construccién de un Plan Estratégico
de Tecnologias de la Informacién — PETI, alineado con los planes estratégicos
nacionales en materia de TIC y con el nuevo Plan de Desarrollo Nacional “Pacto por

Colombia, pacto por la equidad”.
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v El PETI contendra los diagndsticos de la situacion actual en materia de TIC y una hoja

de ruta de proyectos para mejorar cada dominio.

Mejorar:

v' Trabajar en los lineamientos para garantizar las métricas, el aseguramiento, los
indicadores de seguimiento y gestion y el mejoramiento continuo junto con un plan de
calidad para el Gobierno de los Componentes de Informacién de la Alcaldia del

Municipio de Providencia y Santa Catalina.

3.1.4 Dominio Sistemas de Informacion

El objetivo de este numeral es hacer un analisis y evaluacidn de los aspectos relacionados
con el dominio de sistemas de informacion del marco de referencia de arquitectura
empresarial para la gestién de Tl de Colombia. Pretende evaluar y analizar cdmo se estd
haciendo la planeacion de los sistemas de informacidn, disefio de la arquitectura, gestion del
ciclo de vida, las aplicaciones, el soporte y evolucién de los sistemas de informaciéon que

apoyan, y habilitan, el cumplimiento de las funciones de una institucién publica.

Lineamiento Avance Estado

éLa entidad cuenta con Catalogo de sistemas

50% Se aplica muy poco
de informacidn actualizado?
¢La entidad cuenta con una Arquitectura de
Sistemas de Informacion documentada vy 0% No se aplica

actualizada?
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¢Cuenta con estandares y lineamientos para
la  implementacién de sistemas de
informacién?

¢Definié e implementd una Metodologia de
referencia para el desarrollo de sistemas de
informacién?

élos sistemas de informacién existentes
tienen un control centralizado, planeado y un
manejo general basico?

éLos sistemas de informacion cuentan con
documentaciéon que permita dar soporte y
mantenimiento adecuados?

é¢Monitorean y miden el desempefio de los
sistemas de informacién, para tomar acciones
cuando presente algun tipo de fallo?

éSe ha logrado la integracién de aplicaciones,
acorde a la planeacion establecida vy
adecuandose a las necesidades de los
procesos?

¢Se innova desde el punto de vista técnico y
de los procesos y no segun las coyunturas
situacionales de la entidad?

é¢Documentd la arquitectura de solucién vy
referencia para los sistemas de informacion
de la Entidad?

éDefinio e implementé un esquema de

mantenimiento y soporte a los sistemas de

0%

0%

50%

0%

0%

50%

0%

0%

0%

No se aplica

No se aplica

Se aplica muy poco

No se aplica

No se aplica

Se aplica muy poco

No se aplica

No se aplica

No se aplica
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informacién incluyendo si  estos son
mantenidos por terceros?

¢Definié e implementd un esquema para el
gobierno y gestion de los sistemas de

informacién durante el ciclo de vida, que

0% No se aplica
incluya planeacion, disefo, desarrollo,
pruebas, puesta en  produccién vy
mantenimiento?
¢Definid en implementé un plan de
aseguramiento de la calidad durante el ciclo
de vida de los sistemas de informacion que 0% No se aplica
incluya criterios no funcionales y de calidad de
la los mismos?
Promedio Total 11%

Fuente: Guia Técnica para la Elaboracién del PETI (Versién Borrador) aplicado a la Entidad.

El diagndstico obtuvo un 11% de avance, mostrando un nivel muy bajo de implementacion

en la entidad.

Los criterios que tienen que ver con el ambito Planeacion y Gestidn de los Sistemas de
Informacidn tales como Arquitectura y Catdlogos de Sistemas de Informacién documentados
se encuentran nulos. El no tener documentada una Arquitectura de los Sistemas de
Informacién se traduce en la incapacidad de orientar el disefio de las Arquitecturas de
referencia y de solucion bajo parametros, patrones y atributos de calidad definidos asi como
evitar su interaccién con los otros dominios de la AE. En el caso de los Catalogos de los
Sistemas de Informacidn, si no se documentan sera muy dificil identificar la informacion

relevante que permita ejercer gobernabilidad sobre los mismos.
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Los lineamientos relacionados con el Disefio de los Sistemas de Informacién tales como la
implementacidon de una Guia de Estilo y Usabilidad que sea aplicable en la Alcaldia del
Municipio de Providencia y Santa Catalina no se cumplen; contar con dicho lineamiento
significaria ademas la alineacién con los principios de usabilidad definidos por el estado
Colombiano. También se observa que no se cumple con ninguna Metodologia de referencia
de desarrollo, ni con mecanismos de Integracion entre los Sistemas de Informacidn, situacion
gue propicia la no estandarizacidon vy el intercambio de informacién entre los Sistemas de la

entidad.

Para los lineamientos relacionados con el Ciclo de Vida, Soporte y Calidad de los Sistemas
de Informacion, se observa que se deberia crear un esquema de soporte ante cualquier fallo;
sumado a esto se deberia realizar de forma periédica monitoreo y medicion del desempeiio
de las aplicaciones. Se necesita implementar i) un esquema de gobierno y gestién y ii) un plan
de aseguramiento de la calidad durante el ciclo de vida de los sistemas de informacién

(planeacién, disefio, desarrollo y pruebas).
Resaltar:

v Se contratd la asesoria y acompafiamiento para la construccion de un Plan Estratégico
de Tecnologias de la Informacién — PETI, alineado con los planes estratégicos
nacionales en materia de TIC y con el nuevo Plan de Desarrollo Nacional “Pacto por
Colombia, pacto por la equidad”.

v El PETI contendra los diagndsticos de la situacion actual en materia de TIC y una hoja

de ruta de proyectos para mejorar cada dominio.

Mejorar:

v" El control centralizado, planeado y un manejo general basico de los Sistemas de
Informacién de la entidad, lo que posibilitaria el uso y la apropiacién de los mismos.
v Creacion de documentacion de los Sistemas de Informacién tanto desarrollados como

los que sean realizados por terceros.
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v El monitoreo de los indicadores de desempefio de los Sistemas de Informacion.

v Creacion de un esquema de mantenimiento y soporte de los Sistemas de Informacion.
Documentacion de Arquitecturas y Catdlogos de los Sistemas de Informacion.

v Desarrollar guias de estilo y usabilidad para permitir la estandarizacién de las
aplicaciones.

v" Implementacion de una metodologia para el desarrollo de los sistemas de Informacién

v Laintegracidn de los Sistemas de Informacidn de la Entidad.

v’ Definir un Plan de Gobierno y Gestién y uno de Calidad que sea aplicable durante el

Ciclo de Vida de los Sistemas de Informacion.

3.1.5 Dominio Servicios Tecnologicos

El objetivo de este dominio es hacer un analisis y evaluacidn de los aspectos relacionados
con el dominio de servicios tecnoldgicos del marco de referencia de arquitectura empresarial
para la gestion de Tl de Colombia. Se busca revisar como la entidad realiza la gestién de la
infraestructura tecnoldgica que soporta los sistemas y los servicios de informacién, asi como
los servicios requeridos para su operacion. Para esto se plantea la evaluacién y andlisis de los

siguientes aspectos relacionados con dicho dominio:

Lineamiento Avance Estado

é¢Tienen definidos ANS sobre los servicios

50% Se aplica muy poco
tecnolégicos que se prestan a los usuarios?
¢ldentificd las capacidades actuales de los
Servicios Tecnoldégicos y proyectd las

0% No se aplica

capacidades futuras requeridas para un éptimo

funcionamiento?
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éLos servicios prestados cumplen con los
niveles de seguridad requeridos por la entidad?
¢El acceso a las aplicaciones para disponer de
los servicios se hace a través de multiples
canales (web, movil, etc.)?

éla gestion de los servicios tecnoldgicos se
realiza de manera centralizada o las areas
tienen servicios tecnoldgicos que no son
administrados por el drea de TI?

¢Tiene documentado los componentes de
infraestructura de la institucion pdublica,
detallando para cada componente los sistemas
de informacion, bases de datos, el hardware y
equipos de computo y telecomunicaciones, y
en general todos los servicios tecnoldgicos que
soporta?

¢Tiene una estrategia para la prestacion de los
servicios  tecnoldgicos en cuanto a
disponibilidad, operacion continda,
disponibilidad y mantenimiento?

éTiene un esquema para la administracién y
operacion de infraestructura, sistemas de
informacién y servicios tecnoldgicos, existen
contratos de soporte de los componentes de

infraestructura?

0%

50%

0%

0%

0%

0%

No se aplica

Se aplica muy poco

No se aplica

No se aplica

No se aplica

No se aplica
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¢Tiene una estrategia para la prestacion de los
servicios  tecnolégicos en cuanto a 0% No se aplica
implementacién de mejores practicas?
élmplementd un plan de mantenimiento
preventivo y evolutivo sobre toda Ia
50% Se aplica muy poco
infraestructura y demas Servicios Tecnoldgicos
de la institucién?
¢Definid e implementé un procedimiento para
atender los requerimientos de soporte de
primer, segundo y tercer nivel, para sus 0% No se aplica

servicios de TI, a través de un punto Unico de

contacto?
Promedio Total 11%

Fuente: Guia Técnica para la Elaboracion del PETI (Version Borrador) aplicado a la Entidad.

El resultado obtenido de las entrevistas aplicadas a los funcionarios de la Alcaldia del
Municipio fue de un nivel de avance del 11%, lo que lo coloca una calificacién muy baja. Parte
de esto se refleja en el hecho de carecer de avances en los procesos de operacién, monitoreo
y supervisidn de los servicios tecnolédgicos como por ejemplo la identificacidon de capacidades
y de estrategia para la prestacién de dichos servicios en cuanto a disponibilidad, operacion
continua y mantenimiento. En cuanto a la gestidn de los procesos de soporte y mantenimiento
de los servicios tecnolégicos el drea de Tl, no cuenta con un esquema para la administracion y

operacion de la infraestructura, sistemas de informacion y servicios tecnolégicos.

Otro aspecto a mencionar es que los servicios prestados a los diferentes publicos no
cumplen con los niveles de seguridad requeridos por la Alcaldia de Providencia y tampoco

poseen un plan de mantenimiento a los servicios e infraestructura Tl. En el mismo sentido,
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falta definir los ANS (Acuerdos de Niveles de Servicio) sobre los servicios prestados y la

implementacién de estrategias para la prestacidn de los servicios que usen mejores practicas.
Resaltar:

v Se contratd la asesoria y acompafiamiento para la construccidon de un Plan Estratégico
de Tecnologias de la Informacién — PETI, alineado con los planes estratégicos
nacionales en materia de TIC y con el nuevo Plan de Desarrollo Nacional “Pacto por
Colombia, pacto por la equidad”.

v El PETI contendra los diagndsticos de la situacion actual en materia de TIC y una hoja

de ruta de proyectos para mejorar cada dominio.

Mejorar:

v Crear una estrategia para prestar los servicios tecnoldgicos.

v’ Establecer en el drea de Tl un esquema para la administracién y operacion de la
infraestructura, sistemas de informacidn y servicios tecnoldgicos.

v' Se debe implementar un plan de mantenimiento preventivo y correctivo sobre la
infraestructura Tl vy los servicios tecnoldgicos.

v Se deben definir los ANS (Acuerdos de Niveles de Servicio).

v’ Identificar bien las capacidades de los Servicios Tecnoldgicos de la Alcaldia de
Providencia y Santa Catalina; lo anterior ayudaria a proyectar bien las capacidades
futuras requeridas para un éptimo funcionamiento.

v’ Utilizar mejores practicas en las estrategias para la prestacion de los servicios.
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3.1.6 Dominio de Uso y Apropiacién

Este dominio define una serie de lineamientos orientados a lograr el involucramiento de los
diversos grupos de interés en la participacidon de las iniciativas de Tl, y el desarrollo de
competencias Tl, las cuales se impulsan mediante las Tecnologias de Informacidon, como

habilitadoras de las estrategias de la entidad.
Con el fin de revisar la estrategia de Uso y Apropiacion de T, las estrategias para la gestion
del cambio y medicidn de resultados de uso y apropiacion de Tl, se realizé la evaluaciony

analisis de los siguientes aspectos relacionados con el dominio de Uso y Apropiacién de TI.

Lineamiento Avance Estado

¢Se desarrolla la formacién del personal en T,
segun los planes de capacitacion concertados 50% Se aplica muy poco
con Talento Humano?

éMiden el nivel de satisfaccion de los usuarios

0% No se aplica
de Tl, a través de encuestas con indicadores?
éla oferta servicios de Tl es comunicada y
divulgada apropiadamente para su apropiacion 0% No se aplica
a los usuarios?
¢Se promueven experiencias de aprendizaje
alternativo, a través de herramientas como e-
50% Se aplica muy poco

learning, para el fomento del uso y la

apropiacién TI?
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¢Miden el nivel de uso de los servicios de TI? 0% No se aplica

¢Definid la estrategia de uso y apropiacién de

Tl a partir de la caracterizacion de grupos de

0% No se aplica
interés y de la medicion de indicadores de uso
y apropiacion de TI?
éImplementd estrategias de preparacion para
el cambio y gestion de impactos sobre los 0% No se aplica
proyectos de TI?
Promedio Total 14%

Fuente: Guia Técnica para la Elaboracién del PETI (Versién Borrador) aplicado a la Entidad.

El dominio de Uso y Apropiacion presenta un avance bajo, con un 14%, pero es uno de los
avances mas significativo en los dominios. La entidad ha avanzado en la formacion del
personal de Tl segln los resultados de las entrevistas. Debe mejorar en aspectos como las
mediciones a los niveles de satisfaccidon y uso de sus diferentes publicos, la utilizacion de la
caracterizacidon de los usuarios para realizar estrategias orientadas a cada tipo de publico
(ciudadanos, servidores publicos, empresarios). También debe utilizar aprendizaje alternativo
como plataformas de e-learning para el fomento y uso la tecnologia junto con estrategias para

la gestién de cambio sobre los proyectos de TI.

Resaltar:

v" Se han realizado capacitaciones a los funcionarios en uso y apropiacion de tecnologias
de la informacién.
v Se contratd la asesoria y acompafiamiento para la construccion de un Plan Estratégico

de Tecnologias de la Informacién — PETI, alineado con los planes estratégicos
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nacionales en materia de TIC y con el nuevo Plan de Desarrollo Nacional “Pacto por
Colombia, pacto por la equidad”.
v El PETI contendra los diagndsticos de la situacion actual en materia de TIC y una hoja

de ruta de proyectos para mejorar cada dominio.

Mejorar:

v Implementar Planes de Capacitacion concertados con el drea de Recursos Humanos

v Proponer estrategias para la medicién del nivel de satisfaccion y uso de los servicios de
Tl de los usuarios.

v Realizar una estrategia de uso y apropiacion teniendo en cuenta la caracterizacion de
sus usuarios.

v’ Utilizar plataformas de e-learning para realizar capacitaciones

v' Implementar estrategias de gestién del cambio para el uso y la apropiacion de la

tecnologia.

4. Vision Estratégica

Este numeral, describe el deber ser o la situacidon deseada en materia de gestién de Tl, desde
el punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura

Empresarial. Para esto se realizan varias actividades que se describen a continuacidn.

4.1 Objetivos Estratégicos y Metas

Los objetivos estratégicos de Tl representan la situacién deseada por la entidad frente a un

contexto determinado. Las metas por su parte son los objetivos especificos medibles y
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alcanzables que permiten el cumplimiento de un objetivo estratégico de TI.

De acuerdo a las necesidades analizadas en materia de tecnologia en el Municipio de

Providencia y Santa Catalina hemos propuesto los siguientes objetivos estratégicos:

v" Implementar la Politica de Gobierno Digital en el Departamento.

v’ Fortalecer las competencias tecnoldgicas de los habitantes de las Islas de
Providencia y Santa Catalina para acceder a mayores beneficios a través de su uso
y apropiacion.

v Disponer de un Modelo de Seguridad y Privacidad de la Informacion que garantice
la disponibilidad, integridad y accesibilidad de la informacion que gestione la
Entidad.

v Disponer de una infraestructura adecuada para la prestacién del servicio de
internet en el departamento

v’ Potenciar los servicios de tecnologia necesarios para apoyar la gestién de la Alcaldia

del Municipio de Providencia y Santa Catalina.

Y por cada objetivo una meta:

Objetivo Estratégico Meta Linea Estratégica

Implementar la Politica de Gobierno
Digital en el Municipio. Antiguo
Gobierno en Linea.

Fortalecer las competencias
tecnolégicas de los habitantes de
Providencia y Santa Catalina para
acceder a mayores beneficios a través
de su uso y apropiacién

Implementar un Modelo de

1.1,1.2,13,1.4
Arquitectura Empresarial de Tl ,1.2,13,

Formular e implementar el programa

“Digital Old Providence” 1.4,5.4,5.5,6.1,62
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Disponer de un Modelo de Seguridad y
Privacidad de la Informacién que
garantice la disponibilidad, integridad
y accesibilidad de la informacién que
gestione la Alcaldia del Municipio de
Providencia y Santa Catalina.

Disponer de una infraestructura
adecuada para la prestacién del
servicio de internet en el Municipio.

Potenciar los servicios de tecnologia
necesarios para apoyar la gestion de la
Alcaldia del Municipio de Providenciay
Santa Catalina.

5. Entendimiento Estratégico

5.1 Objetivo

Implementar el MSPI del MINTIC

Implementar Zonas WiFi en el
Municipio
Modernizar la Infraestructura

Tecnolégica (equipos de red)

coémputo,
para el

equipos de
impresoras

Suministrar
escdneres e
funcionamiento de las diferentes
dependencias de la Alcaldia del
Municipio de Providencia y Santa
Catalina.

Redisefar el sitio web institucional

mantenimiento
los

Realizar soporte,
preventivo y correctivo para
equipos de cdmputo de la Entidad

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

1.2

5.4

5.2,5.5

5.2

11,14,2.1,2.2,23,
4.1,4.2,4.3

5.2

Construir un instrumento que permita proyectar mejor las inversiones en

materia tecnoldgica, generar las sinergias necesarias entre todas las dependencias,

alcanzar economias de escala y un mejor aprovechamiento de los recursos con el

maximo de eficiencia, en el corto y mediano plazo,

transformando el rol que

actualmente desempenan las tecnologias en la entidad, desde un modelo de

Pagina 47 de 71



/ﬁf;‘or
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

proveedores de servicios a un modelo donde se convierten en aliadas estratégicas

dentro de la organizacion en la toma de decisiones.

5.2 Cadena de Valor

Construir un instrumento que permita proyectar mejor las inversiones en
materia tecnolégica, generar las sinergias necesarias entre todas las dependencias,
alcanzar economias de escala y un mejor aprovechamiento de los recursos con el
maximo de eficiencia, en el corto y mediano plazo, transformando el rol que
actualmente desempenan las tecnologias en la entidad, desde un modelo de
proveedoras de servicios a un modelo donde se convierten en aliadas estratégicas

dentro de la organizacion.

Cadena de Valor

VALOR
Disponer de Informacién para Toma de Alinear con la Estrategia Sectorial
Decisiones
B GESTION
lercerizacion DE
INFORMACION

GESTION DE SERVICIOS ‘
TECNOLOGICOS alta
Tercerizacion

Alinear la solucién con procesos Enfoque de servicios ‘

RECURSOS

Fuente: Marco de Referencia de AE — MinTIC
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La gestion de la informacién

Tiene como propdsito generar informacién que aporte valor a la toma de decisiones. Por esto
es necesario contar con procesos e instrumentos que permitan y faciliten la definicidn,

recoleccidn, validacidn, consolidacién y publicacién de informacién.

Planear y dar lineamientos de TI

Este proceso se propone desarrollar las politicas, planes, programas y proyectos de tecnologia
y de sistemas de informacidn, garantizando la alineacion con la estrategia, el plan de accién
institucional, los procesos misionales y de apoyo, promoviendo la generacion de valor

estratégico sobre la capacidad y las inversiones realizadas.

Desarrollo y mantenimiento de los sistemas de informacion

El objetivo de este proceso es implementar, normalizar y actualizar los sistemas de
informacidn, para dar soluciones alineadas al modelo de negocio definido y en especial a los

procesos.

Gestion de servicios tecnoldgicos

Este proceso busca la prestacion de servicios tecnoldgicos para garantizar el uso de los
sistemas de informacion, a través de operacidon continua, dando soporte a los usuarios

realizando las labores de administracién y mantenimiento de la infraestructura tecnoldgica.
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Definidos estos cuatro macroprocesos, serd necesario que la Alcaldia defina para cada uno de

ellos los siguientes elementos:

Entradas
Subprocesos

Salidas

Proveedores

Cargos responsables
Clientes

Riesgos

Indicadores.

N N N N N U NN

Diagrama de proceso

5.3 Misidny Vision
Misidn
La Misidn del presente Plan Estratégico de TIC, sera la de contribuir en Ila
planeacion, gestidn estratégica y prestacidén de servicios tecnoldgicos, convirtiendo
el rol de las TIC en aliado estratégico para el cumplimiento de la misién institucional.
Vision

En cuatro afos, la Alcaldia tendra completamente implementada la Arquitectura
de Tl y habra satisfecho la totalidad de necesidades diagnosticadas en el PETI.
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5.4 Lineas Estratégicas del PETI por domino

Componente NL Lineas Estratégicas
1. Planear, definir y mantener la 1.1 Alineacion de iniciativas con la estrategia institucional o
estrategia de Tl Sectorial

1.2 Plan de seguridad
1.3 Plan de continuidad de Tl

14 Fortalecimiento de la gestion Integral de Tl
2. Planear, definir y mantener el 2.1 Fortalecimiento de la estructura organizacional de TI
gobierno de Tl 2.2 Marco de gobernabilidad de TI
2.3 Definicidn e implantacién de procesos de gestion de Tl
3. Andlisis de Informacion 3.1 Desarrollo de la arquitectura de informacién
3.2 Desarrollo de la capacidad de consolidacion y publicacion de
informacion
33 Desarrollo de la capacidad de andlisis de informacion
4. Desarrollar y mantener de 4.1 Desarrollo y consolidacidn de los sistemas de informacion de
Sistemas de Informacion apoyo administrativo
4.2 Desarrollo y consolidacién de los sistemas de informacidn
Misionales
4.3 Desarrollo y consolidacion de los servicios informativos
Digitales
4.4 Desarrollo y consolidacion de los sistemas de Direccionamiento
5. Gestionar Servicios 5.1 Infraestructura de datacenter
Tecnologicos 5.2 Hardware y software de oficina
5.3 Licenciamiento de software de datacenter
5.4 Conectividad
5.5 Servicios de operaciéon (administracion de infraestructura, DBA,
consultorias, tercerizacion, etc)
5.6 Servicios informaticos (correo electrénico, directorio activo,

antivirus, proxies, mensajeria, impresion, etc)
5.7 Servicios en la nube (IAAS, PAAS)
5.8 Servicio de soporte y mesa de ayuda
5.9 UPS y sistema eléctrico
5.10 Servicios de telefonia
5.11 Servicios de seguridad electrénica y video-vigilancia

6. Uso y apropiacion de Tl 6.1 Capacitacion
6.2 Herramientas para el aprendizaje
6.3 Planes de implantacion
6.4 Evaluacidn del nivel de adopcidn de tecnologia y satisfaccion en
el uso.
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5.5 Alineacion con planes sectoriales e institucionales
5.5.1 Alineacion del PETI con el Plan de Desarrollo Municipal

El Plan de Desarrollo Municipal “+ Por las Islas 2016 / 2019” del Municipio de Providencia
y Santa Catalina Islas esta construido con base en cuatro Dimensiones Estratégicas, cuales son:

a

+Desarrollo Econémico”,

“+Desarrollo Social”, “ +Equipamiento e Infraestructura” y “+Por un
buen Gobierno”. Asimismo, dentro de la Dimension Estratégica de “+Equipamiento e
Infraestructura” se encuentra la Linea 4, denominada “+Cobertura de Tecnologia, Innovacién
y Comunicaciones en el Municipio — TIC’s”, la cual a su vez cuenta con el Programa “+TIC al

alcance de la Comunidad” y los Subprogramas “+Infraestructura, Servicios, Aplicaciones y

Contenido TIC's” y “+Usuarios con habilidades TIC's”

Componente

NL

Lineas
Estratégicas

Dimension
Estratégica

Lineas Estratégicas PETI Lineas Plan de Desarrollo Municipal

.

1. Planear, 1.1 | Alineacidon de +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
definiry iniciativas con la | nto e Tecnologia, dela habilidades
mantener la estrategia Infraestructu | Innovaciény | Comunidad TIC's: A 2019
estrategia de institucional o ra Comunicacion haber
Tl Sectorial esenel implementado
Municipio — el programa
TIC's g,oblerno en
linea
1.2 Plan de +Equipamie | +Coberturade | +TIC al alcance +Usuarios con
seguridad ntoe Tecnologia, dela habilidades
Infraestructu | Innovaciény Comunidad TIC’s: A 2019
ra Comunicacion haber
es en el implementado
Municipio — el
TICs programa
gobierno en
linea
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Lineas Estratégicas PETI Lineas Plan de Desarrollo Municipal

Componente

Lineas
Estratégicas

Dimension
Estratégica

esenel
Municipio —
TIC's

1.3 | Plande +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
continuidadde | ntoe Tecnologia, dela habilidades
Tl Infraestructu | Innovaciény | Comunidad TIC's: A 2019
ra Comunicacion haber
es en el implementado
Municipio — el programa
TIC's gobierno en
linea
1.4 | Fortalecimiento | +Equipamie | +Coberturade | +TIC al alcance +Usuarios con
de la gestién nto e Tecnologia, dela habilidades
Integral de Tl Infraestructu | Innovaciény Comunidad TIC's: A 2019
ra Comunicacion haber
es en el implementado
Municipio — el programa
TIC's g,oblerno en
linea
2. Planear, 2.1 | Fortalecimiento | +Equipamie | +Coberturade | +TIC al alcance +Usuarios con
definiry de la estructura | nto e Tecnologia, dela habilidades
mantener el organizacional Infraestructu | Innovaciény | Comunidad TIC's: A 2019
gobierno de de T I ra Comunicacion haber
Tl esen el implementado
Municipio — el pt.’ograma
TIC's g’oblerno en
linea
2.2 Marco de +Equipamie | +Coberturade | +TIC al alcance +Usuarios con
gobernabilidad | ntoe Tecnologia, dela habilidades
de Tl Infraestructu | Innovaciény Comunidad TIC's: A 2019
ra Comunicacion haber
es en el implementado
Municipio — el
TIC's programa
gobierno en
linea
2.3 Definicidn e +Equipamie | +Coberturade | +TIC al alcance +Usuarios con
implantacién de | nto e Tecnologia, dela habilidades
procesos de Infraestructu | Innovaciény Comunidad TIC's: A 2019
gestién de Tl ra Comunicacion haber

implementado
el

programa
gobierno en
linea
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Lineas Estratégicas PETI Lineas Plan de Desarrollo Municipal

Componente

Lineas
Estratégicas

Dimension
Estratégica

3. Analisis de 3.1 | Desarrollodela | +Equipamie | +Coberturade | +TIC al alcance +Usuarios con
Informacion arquitecturade | ntoe Tecnologia, dela habilidades
informacién Infraestructu | Innovaciény | Comunidad TIC's: A 2019
ra Comunicacion haber
es en el implementado
Municipio — el programa
TIC's g'oblerno en
linea
3.2 | Desarrollodela | +Equipamie | +Coberturade | +TIC al alcance +Usuarios con
capacidad de nto e Tecnologia, dela habilidades
consolidaciény | Infraestructu | Innovaciény Comunidad TIC's: A 2019
publicacion de ra Comunicacion haber
informacion esenel implementado
Municipio — el programa
TIC's g,obierno en
linea
3.3 | Desarrollodela | +Equipamie | +Coberturade | +TIC al alcance +Usuarios con
capacidad de nto e Tecnologia, de la habilidades
analisis de Infraestructu | Innovaciény Comunidad TIC's: A 2019
informacion ra Comunicacion haber
esen el implementado
Municipio — el programa
TIC's g’oblerno en
linea
4. Desarrollar | 4.1 | Desarrolloy +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
y mantener consolidacion ntoe Tecnologia, dela habilidades
de Sistemas de los sistemas | Infraestructu | Innovaciény | Comunidad TIC's: A 2019
de de informacién | ra Comunicacion haber
Informacién de apoyo esenel implementado
administrativo Municipio — el programa
TIC's gobierno en
linea
4.2 | Desarrolloy +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
consolidacién nto e Tecnologia, de la habilidades
de los sistemas | Infraestructu | Innovaciény | Comunidad TIC's: A 2019
de informacién | ra Comunicacion haber
Misionales esenel implementado
Municipio — el programa
TIC's gobierno en
linea
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Lineas Estratégicas PETI Lineas Plan de Desarrollo Municipal

Componente

Lineas
Estratégicas

Dimensidn
Estratégica

Linea

Programa

SubPrograma

de software de
datacenter

4.3 | Desarrolloy +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
consolidacion nto e Tecnologia, dela habilidades
de los servicios | Infraestructu | Innovaciény | Comunidad TIC's: A 2019
informativos ra Comunicacion haber
Digitales esen el implementado
Municipio — el programa
TIC's g'oblerno en
linea
4.4 | Desarrolloy +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
consolidacion ntoe Tecnologia, dela habilidades
de los sistemas | Infraestructu | Innovaciény Comunidad TIC's: A 2019
de ra Comunicacion haber
Direccionamient esen el implementado
o) Municipio — el programa
TIC's g,oblerno en
linea
5. Gestionar 5.1 | Infraestructura
Servicios de datacenter
Tecnoldgicos
5.2 | Hardwarey +Equipamie | +Cobertura de | +TIC al alcance +Infraestructura
software de nto e Tecnologia, dela , Servicios,
oficina Infraestructu | Innovaciény Comunidad Aplicaciones y
ra Comunicacion Contenido TIC's:
esen el
Municipio — A 2919 haber
TIC’s gestionado que
en el 80% de las
instituciones
educativas
cuenten con un
1 computador
por alumno
+Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
nto e Tecnologia, de la habilidades
Infraestructu | Innovaciény | Comunidad TIC's: A 2019
ra Comunicacion haber
es en el implementado
Municipio — el pr.'ograma
TIC's globlerno en
linea
5.3 Licenciamiento
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Lineas Estratégicas PETI Lineas Plan de Desarrollo Municipal

Componente

Lineas
Estratégicas

Dimensidn
Estratégica

Linea

Programa

SubPrograma

5.4 | Conectividad +Equipamie | +Cobertura de | +TIC al alcance +Infraestructura
nto e Tecnologia, dela , Servicios,
Infraestructu | Innovaciény Comunidad Aplicaciones y
ra Comunicacion Contenido TIC's:
esen el A 2019 haber
Municipio — gestionado la
TIC's implementacion
de cuatro (4)
Puntos de
conectividad
gratuita
(zonas wifi) en
el municipio
+Equipamie | +Cobertura de | +TIC al alcance +Infraestructura
nto e Tecnologia, dela , Servicios,
Infraestructu | Innovaciény Comunidad Aplicacionesy
ra Comunicacion Contenido TIC's:
esen el A 2019 haber
Municipio — gestionado que
TIC's el 100% de las
Sedes
Educativas
oficiales se
mantengan con
conectividad
5.5 | Servicios de +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
operacion, nto e Tecnologia, dela habilidades
administracién Infraestructu | Innovaciény Comunidad TIC's: A 2019
de ra Comunicacion haber
infraestructura, esenel implementado
DBA, Municipio — el programa
consultorias, TIC's g,oblerno en
linea

tercerizacion,
etc)
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Lineas Estratégicas PETI Lineas Plan de Desarrollo Municipal

Componente

Lineas
Estratégicas

Dimensidn
Estratégica

Linea

Programa

SubPrograma

esen el
Municipio —
TIC's

5.6 | Servicios +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
informaticos nto e Tecnologia, de la habilidades
(aplicaciones, Infraestructu | Innovaciény | Comunidad TIC's: A 2019
contenidos, ra Comunicacion haber
correo esen el implementado
electrdnico, Municipio — el programa
directorio TIC's g’oblerno en

. - linea
activo, antivirus,
proxies,
mensajeria,
impresion, etc)

5.7 | Servicios en la
nube (IAAS,
PAAS)

5.8 | Servicio de +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
soportey mesa | ntoe Tecnologia, de la habilidades
de ayuda Infraestructu | Innovaciény Comunidad TIC's: A 2019

ra Comunicacion haber
esen el implementado
Municipio — el pt.’ograma
TIC's g’oblerno en
linea

5.9 UPS y sistema
eléctrico

5.1 | Servicios de

0 telefonia

5.1 | Servicios de

1 seguridad
electronicay
video-vigilancia

6.Usoy 6.1 | Capacitacion +Equipamie | +Coberturade | +TIC al alcance +Usuarios con

apropiacion nto e Tecnologia, dela habilidades

de Tl Infraestructu | Innovaciény Comunidad TIC's: A 2019
ra Comunicacion haber

capacitado al
40% de padres
de familia,
maestros,
funcionarios
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Lineas Estratégicas PETI Lineas Plan de Desarrollo Municipal

Componente

Lineas

Estratégicas

Dimensidn
Estratégica

publicos y
comunidad en
general en TICs

+Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
ntoe Tecnologia, dela habilidades
Infraestructu | Innovaciény Comunidad TIC's: A 2019
ra Comunicacion haber
esen el implementado
Municipio — el programa
TIC's g,oblerno en
linea
6.2 | Herramientas +Equipamie | +Cobertura de | +TIC al alcance +Infraestructura
para el nto e Tecnologia, dela , Servicios,
aprendizaje Infraestructu | Innovaciény Comunidad Aplicacionesy
ra Comunicacion Contenido TIC's:
esen el A 2019 haber
Municipio — realizadp e.I
TICs mantenimiento
de los puntos y
kioscos vive
digital
+Equipamie | +Cobertura de | +TIC al alcance +Infraestructura
nto e Tecnologia, dela , Servicios,
Infraestructu | Innovaciény | Comunidad Aplicaciones y
ra Comunicacion Contenido TIC's:

esen el
Municipio —
TIC's

A 2019 haber
gestionado la
implementacion
de cuatro (4)
Puntos de
conectividad
gratuita

(zonas wifi) en
el municipio
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Lineas Estratégicas PETI Lineas Plan de Desarrollo Municipal

Componente

Lineas
Estratégicas

Dimensidn
Estratégica

SubPrograma

6.3 | Planesde +Equipamie | +Cobertura de | +TIC al alcance +Infraestructura
implantacion nto e Tecnologia, dela , Servicios,
Infraestructu | Innovaciény Comunidad Aplicacionesy
ra Comunicacion Contenido TIC's:
esen el A 2019 haber
Municipio — realizado el
TIC's mantenimiento
de los puntos y
kioscos vive
digital
6.4 | Evaluacion del +Equipamie | +Cobertura de | +TIC al alcance +Usuarios con
nivel de nto e Tecnologia, dela habilidades
adopcién de Infraestructu | Innovaciény Comunidad TIC's: A 2019
tecnologia y ra Comunicacion haber
satisfaccion en esenel implementado
el uso. Municipio — el programa
TIC's g'oblerno en
linea

Fuente: Elaboracion propia.

5.5.2 Alineacion del PETI con el Plan Nacional de Desarrollo

Son varios los puntos en los que se encuentran las lineas estratégicas del

presente PETI y las lineas estratégicas del Plan Nacional de Desarrollo. A

continuacion se efectla una relacion de aquellos puntos de coincidencia.

PND - Eje: Competitividad e infraestructura estratégicas

Lineas Lineas

e Promover el desarrollo regional sostenible

e Desarrollar un sistema e institucionalidad habilitante para la CTI
e Mejorar la calidad y el impacto de la investigacidn y la transferencia de

conocimiento y tecnologia

e Promover el desarrollo tecnoldgico y la innovacion como motor de

crecimiento empresarial y del emprendimiento

3.2,54,55,6.1
1.1,14,2.1,6.1

6.1, 6.2

6.1,6.2
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e Generar una cultura que valore y gestione el conocimiento y la innovacién 6.1,6.2

e Aplicaciones 4.1, 4.3

e Usuarios 4.2

e Infraestructura 54,55
Servicios 6.1,6.2,

Eje: Movilidad social _

Lineas: _

Fortalecer las capacidades de la poblacidn pobre y vulnerable asegurando el 6.1, 6.2, 6.3
acceso y pertinencia de programas de formacion.

e Masy mejor informacién para el empleo 4.2

e Aumentar el acceso a programas de emprendimiento y fortalecimiento 6.1, 6.2
empresarial individual y asociativo.

e Promover la transparencia, participacién ciudadana y rendicién de cuentas. | 4.2

e Consolidar el seguimiento, la evaluacion y la gestion del conocimiento. 6.4
e Fortalecer la participacidn y la movilizacidn social. 4.2
Eje: Seguridad, justicia y democracia para la construccion de paz _
Lineas: |
e |Implementacion de tecnologias para la seguridad ciudadana 5.11
e Implementacidon de un Sistema de Gestion Integral de la Participacion | 4.2

Ciudadana

e Desarrollar una estrategia para la difusion, comunicacién y acceso por medio | 4.2
digital y presencial a la oferta publica y privada para jovenes y
fortalecimiento de participacion juvenil a través de medios virtuales

Eje: Buen gobierno I
I U

e Fortalecer capacidades de gestidn territorial 1.1, 1.2, 1.3
1.4,2.1,2.2,2.3
Fuente: Elaboracion Propia

6. Vision Estratégica

Este numeral, describe el deber ser o |a situacion deseada en materia de gestién de Tl, desde
el punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura

Empresarial. Para esto se realizan varias actividades que se describen a continuacion.
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6.1 Objetivos Estratégicos y Metas

Los objetivos estratégicos de Tl representan la situacién deseada por los grupos de interés
y la entidad frente a un contexto determinado2. Las metas por su parte son los objetivos
especificos medibles y alcanzables que permiten el cumplimiento de un objetivo estratégico

de TI.

De acuerdo a las necesidades analizadas en materia de tecnologia en el Departamento de San

Andrés se proponen los siguientes objetivos estratégicos:

v' Implementar la Politica de Gobierno Digital en el Municipio.

v Fortalecer las competencias tecnoldgicas de los habitantes del Municipio de
Providencia y Santa Catalina para acceder a mayores beneficios a través de su uso
y apropiacion.

v’ Potenciar los servicios de tecnologia necesarios para apoyar la gestion de la Alcaldia
Municipal.

v Disponer de un Modelo de Seguridad y Privacidad de la Informacién que garantice
la disponibilidad, integridad y accesibilidad de la informacién que gestione la
Alcaldia.

v Disponer de una infraestructura adecuada para la prestacion del servicio de

internet en el Municipio.

Y por cada objetivo una meta:

2 Guia Técnica Elaboracién del PETI
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Objetivo Estratégico

Implementar la Politica de Gobierno

Digital en el Municipio. (Antiguo
Gobierno en Linea).
Fortalecer las competencias

tecnolégicas de los habitantes de
Providencia y Santa Catalina para
acceder a mayores beneficios a través
de su uso y apropiacion

Disponer de un Modelo de Seguridad y
Privacidad de la Informacién que
garantice la disponibilidad, integridad
y accesibilidad de la informaciéon que
gestione la Alcaldia del Municipio de
Providencia y Santa Catalina.

Disponer de una infraestructura
adecuada para la prestacién del
servicio de internet en el Municipio.

Potenciar los servicios de tecnologia
necesarios para apoyar la gestion de la
Alcaldia del Municipio de Providenciay
Santa Catalina.

Meta

Implementar un Modelo de

Arquitectura Empresarial de Tl

Formular e implementar el programa
“Digital Old Providence”

Implementar un Modelo de Seguridad
y Privacidad de la Informacién

Implementar Zonas WiFi en el
Municipio
Suministrar equipos de cOmputo,

escaneres e impresoras, y modernizar
la infraestructura tecnoldgica (equipos
de Red) para el funcionamiento de las
diferentes dependencias de la Alcaldia
del Municipio de Providencia y Santa
Catalina.

Redisefar el sitio web institucional

mantenimiento
los

Realizar soporte,
preventivo y correctivo para
equipos de cémputo de la Entidad

7. Planeacion de Tl y Hoja de Ruta

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Linea Estratégica

11,1.2,13,1.4

14,54,55,6.1,6.2

1.2

5.4

5.2,55

11,14,21,2.2,2.3,
4.1,4.2,4.3

5.2

Esta fase tiene como objetivo el desarrollo de la planeacion de T, a través del desarrollo del

plan estratégico, el analisis de alternativas de solucidn, priorizacién de iniciativas, construccién
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del portafolio de iniciativas de Tl, proyeccion del presupuesto de Tl y la definicion de la hoja

de ruta.

7.1. Portafolio de Proyectos

7.1.1 Alineacion de los proyectos de acuerdo a los
propositos de la politica de Gobierno Digital

Se realiza un portafolio de proyectos factible, viable y sostenible para la entidad publica.
Para cada uno de los objetivos estratégicos identificados se deben establecer los productos y
entregables mas significativos y las actividades, iniciativas o proyectos en las que se debe
comprometer la instituciéon publica para alcanzarlos. Este plan maestro define el norte de
accioén estratégica en materia de Tly a él se deberdn alinear el plan de inversiones, la definicidn
de la estructura de recursos humanos y todas las iniciativas que se adelanten durante la

vigencia del PETI.

Estos proyectos deben agruparse de acuerdo a los cinco (5) propésitos de la Politica de
Gobierno Digital los cuales impulsan su aplicacién dentro de la entidad, asi como con los dos

(02) componentes y los tres (03) habilitadores transversales.

Politica de Gobierno Digital
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5 PROPOSITOS

SERVICIOS DIGITALES DE
CONFIANZA y calidad
IC PARA
LA SOCIEDAD PROCESOS INTERNOS, SEGUROS Y

000 EFICIENTES A PARTIR DE LAS
"' CAPACIDADES DE GESTION T!

TOMA DE DECISIONES BASADAS EN
DATOS

EMPODERAMIENTO CIUDADANO A
TRAVES DE LA CONSOLIDACION DE UN
ESTADO ABIERTO

IMPULSO EN EL DESARROLLO DE
TERRITORIOS Y CIUDADES
INTELIGENTES

Fuente: Ministerio TIC

» Servicios Digitales de Confianza y Calidad

Consiste en poner a disposicidon de los ciudadanos, usuarios y grupos de interés,
tramites y servicios del Estado haciendo uso de las TIC, y garantizando el uso de
esquemas de gestion, seguridad, interoperabilidad, almacenamiento, conservacion y

preservacion electrénica de la informacién.

» Procesos Internos, seguros y eficientes a partir de las capacidades de gestion TI
Consiste en realizar una adecuada gestion e inversion en TIC, para que los procesos
de la entidad, entendidos como el conjunto de actividades que se relacionan entre si
para el logro de resultados especificos, cuenten con una arquitectura de T.I. que
permita el manejo apropiado de la informacion, la optimizacién de recursos y el logro

de resultados.

> Toma de decisiones basadas en Datos
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Consiste en garantizar que el ciclo de vida de la informacion (creacion,
almacenamiento, procesamiento, entrega, intercambio y eliminacion de datos e
informacidn), se desarrollen bajo estandares de calidad, procesos y procedimientos
gue permitan que tanto la entidad, como ciudadanos, usuarios y grupos de interés,
puedan tomar decisiones para el desarrollo de politicas, normas, planes, programas,
proyectos, desarrollo de aplicaciones, participacién en asuntos de interés publico,

entre otros.

» Empoderamiento Ciudadano a través de la consolidacién de un Estado abierto

Consiste en que la entidad habilite y promueva el uso de espacios, herramientas e
informacién necesaria para que ciudadanos, usuarios y grupos de interés, tengan una
injerencia efectiva en la gestion del Estado y en asuntos de interés publico, a través del

uso y aprovechamiento de los medios digitales

» Impulso en el desarrollo de territorios y ciudades inteligentes

Consiste en el aprovechamiento de las TIC de manera integraday proactiva por parte
de las entidades territoriales y los diferentes actores de la sociedad, a fin de co-disefar
e implementar iniciativas de tipo social, ambiental, politico y econdmico, que buscan

mejorar la calidad de vida de los ciudadanos e impulsar el desarrollo sostenible.
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Alineacion Politica de Gobierno Digital y Proyectos

Propésito Gobierno

Digital Componente Habilitadores Proyectos Linea Estratégica

Servicios Digitales de
Confianza y Calidad

N/A N/A N/A N/A

Implementar un Modelo de

A itect
rquitectura Arquitectura Empresarialde | 1.1,1.2,1.3,1.4

TIC para el Estado

Empresarial
presar TI
Suministrar  equipos de
Procesos Internos, cOmputo, escaneres e
seguros y eficientes a impresoras, y modernizar la
partir de las capacidades . infraestructura tecnoldgica
L. Arquitectura .
de gestion Ti TIC para el Estado ) (equipos de Red) para el | 5.2,5.5
Empresarial . .
funcionamiento  de las
diferentes dependencias de
la Alcaldia del Municipio de
Providencia y Santa Catalina.
. . Implementar un Modelo de
Toma de decisiones TIC para la Seguridad y Seguridad v Privacidad de la | 1.2
basadas en Datos Sociedad Privacidad & .,y ’
Informacion.
Empoderamiento -
. 3 Servicios L -
Ciudadano a través de la TIC para la Ciudadanos Redisefiar el sitio web  1.1,1.4,2.1,2.2,
consolidacion de un Sociedad .. institucional 2.3,41,4.2,43
. Digitales
Estado abierto
TIC para la S(.ervmos Implementar Zonas WiFi en
. Ciudadanos L 5.4,6.2
Sociedad . el Municipio
Digitales
Impulso en el desarrollo TIC para la S.erV|C|os Formular e lrIlp!ementar el 1.4,54,55,6.1,
o . . Ciudadanos programa Digital  OIld
de territorios y ciudades Sociedad .. . ” 6.2
o Digitales Providence
inteligentes -
Realizar soporte,
Arquitectura mantenimiento preventivo y
TIC para el Estado . . . 5.2
Empresarial correctivo para los equipos

de computo de la Entidad
Fuente: Elaboracion Propia
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7.1.2 Fichas de Proyectos

A continuacion presentamos el perfil de los proyectos sugeridos de acuerdo las necesidades
de la Entidad:

1. Implementar un Modelo de Arquitectura Empresarial de Tl

Tiempo estimado

1) af
de implementacion Ul {{orl) it

Objetivo Implementar la Politica de Gobierno Digital en el Municipio. (Antiguo Gobierno en
estratégico Linea).

Implementar un Modelo de Arquitectura Empresarial de Tl
Proposito
Gobierno Digital
Descripcion

Servicios Digitales de Confianza

Modelo de Arquitectura Empresarial definido para la Alcaldia del

Product
roducto Municipio de Providencia y Santa Catalina.
Indicadores 100% de procesos y procedimientos de gestion de Tl integrados en el
Resultado Modelo de Arquitectura Empresarial de la entidad segun el marco de

referencia.
Presupuesto

: $211.000.000
estimado

2. Suministrar equipos de computo, escaneres e impresoras, y modernizar la infraestructura
tecnoldgica (equipos de Red) para el funcionamiento de las diferentes dependencias de la Alcaldia
del Municipio de Providencia y Santa Catalina.

Tres (03) meses
de implementacion
Potenciar los servicios de tecnologia necesarios para apoyar la gestion de la Alcaldia
estratégico del Municipio de Providencia y Santa Catalina.
Suministrar equipos de computo, escaneres e impresoras, y modernizar la
infraestructura tecnoldgica (equipos de Red) para el funcionamiento de las diferentes
dependencias de la Alcaldia del Municipio de Providencia y Santa Catalina.

Propdsito . - . . L
! Procesos internos, seguros y eficientes a partir de las capacidades de gestion TI
Gobierno Digital

Descripcion

Equipos tecnolégicos (PC, Portatiles, Escaners, Impresoras y Equipos
. Producto . . .
Indicadores de Red) adquiridos y en funcionamiento.
Resultado Dependencias cubiertas con equipos dptimos para su funcionamiento

Presupuesto

. Por definir.
estimado
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Tiempo estimado

.z

de implementacion

Objetivo
estratégico

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI

Implementar un Modelo de Seguridad y Privacidad de la Informacion
Seis (06) meses

Disponer de un Modelo de Seguridad y Privacidad de la Informacion que garantice la
disponibilidad, integridad y accesibilidad de la informacion que gestione la Alcaldia del
Municipio de Providencia y Santa Catalina.

m Implementar un Modelo de Seguridad y Privacidad de la Informacion.

Propdsito
Gobierno Digital
Descripcion

Indicadores

Presupuesto
estimado

Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de
la informacion.

Modelo de Seguridad y Privacidad de la Informacidn definido e

Producto .

implementado.
Resultado MSPI operando.
Por definir

Tiempo estimado
de implementacion
Objetivo
estratégico

Proposito
Gobierno Digital
Descripcion

Indicadores

Presupuesto
estimado

Tiempo estimado
de implementacion
Objetivo
estratégico

Propdsito
Gobierno Digital
Descripcion

Indicadores

Presupuesto
estimado

4. Rediseiar el sitio web institucional
Tres (03) meses

Potenciar los servicios de tecnologia necesarios para apoyar la gestion de la Alcaldia
del Municipio de Providencia y Santa Catalina.
Redisefar el sitio web institucional.

Empoderamiento Ciudadano a través de la consolidacion.

Producto Un (01) Sitio Web Institucional Redisefiado

Resultado Cumplimiento de la normatividad vigente para sitios web de las
Entidades Publicas Colombianas.

$39.800.000

5. Implementar Zonas WiFi en el Municipio
Cuatro (04) meses

Disponer de una infraestructura adecuada para la prestacion del servicio de internet
en el Municipio.
Implementar Zonas WiFi en el Municipio

Impulso en el desarrollo de territorios y ciudades inteligente.

Producto Zonas WiFi implementadas
Resultado Ampliacion de cobertura del servicio de internet por WiFi
Por definir.
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6. Formular e implementar el programa “Digital Old Providence”

Ti :
|ernpo estlmadf:ol Un (01) afio
de implementacion

(0] J1=14)Y/) Fortalecer las competencias tecnoldgicas de los habitantes de Providencia y Santa

estratégico Catalina para acceder a mayores beneficios a través de su uso y apropiacion.
m Formular e implementar el programa “Digital Old Providence”
Propdsito

’ . . Impulso en el desarrollo de territorios y ciudades inteligentes.
Gobierno Digital P Y g

Plan “Digital Old Providence” formulado, disefiado y ejecutado en su

Producto .
primera fase.
v" 100% de Funcionarios de la Alcaldia Municipal capacitados en
Indicadores Uso y Apropiacion TIC
Resultado v" 10 Empresas capacitadas en aprovechamiento de las TIC para
acelerar su crecimiento.
v" 30 Estudiantes capacitados en procesos de TIC e Innovacién
P t
resupuesto Por definir.

estimado

7. Realizar soporte, mantenimiento preventivo y correctivo para los equipos de computo de la
Entidad

Para los procesos de Mantenimiento Preventivo y Correctivo: Tres (03) meses
LT T g i el Y Para el proceso de Soporte se recomienda que sea continuo mediante Outsourcing.
Potenciar los servicios de tecnologia necesarios para apoyar la gestion de la Alcaldia
estratégic del Municipio de Providencia y Santa Catalina.
m Realizar soporte, mantenimiento preventivo y correctivo para los equipos de cOmputo
de la Entidad
Impulso en el desarrollo de territorios y ciudades inteligentes.
Gobierno Digital

Descripcion

Un (01) Mantenimiento Preventivo y Correctivo realizado a los equipos
tecnoldgicos de la Entidad (PC, Portatiles, Impresoras, Escaneres y

RIodEciS Equipos de Red)
Mesa de Soporte (Help Desk) implementada
Un (01) Mantenimiento Preventivo y Correctivo realizado a los equipos
tecnoldgicos de la Entidad (PC, Portatiles, Impresoras, Escaneres y
Resultado

Equipos de Red)
Mesa de Soporte (Help Desk) implementada y operando
Mantenimiento Preventivo: Por definir.

Indicadores

Presupuesto Mantenimiento Correctivo: Por definir.
estimado Implementacion Mesa de Ayuda o Soporte (Help Desk): Por definir.
Soporte contindo por afio: Por definir.
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IMPORTANTE:

Nuestros Ingenieros, con base en los andlisis realizados de la situacidn actual, presentan
propuestas de proyectos a desarrollar en el municipio que van alineados con las necesidades
de la Entidad y quedaron consignados en este documento denominado Plan Estratégico de
Tecnologias de Informacién — PETI del Municipio de Providencia y Santa Catalina, sin embargo,
todos y cada uno de estos proyectos son susceptibles de ser mejorados, modificados,
eliminados o ajustados a la realidad cambiante y dinamica de las Tecnologias de la Informacién
y las Comunicaciones, asi como la del Municipio; de igual forma se pueden adicionar nuevos

proyectos que cubran necesidades no identificadas o emergentes a futuro.

Es por esta misma dindmica que se recomienda actualizar el PETI de forma periddica, es
decir, por lo menos una vez al afio, de igual forma, realizarle el respectivo seguimiento a la
implementacién del mismo para que este documento sea lo mas beneficioso posible para el

Municipio.

8. Plan de Comunicaciones

El plan de comunicaciones contribuye con el posicionamiento de las iniciativas de Tl y la

movilizacion de los grupos de interés hacia los objetivos trazados.

El éxito de la comunicacidn esta en desarrollar un plan segmentado de acuerdo con los
grupos de interés, y con el objetivo especifico que se persigue para cada uno de ellos. En este
item, se debe describir las actividades de comunicacidn y sensibilizacién para socializar y

apropiar el PETI en la institucion.
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Plan de Comunicaciones del PETI

Grupo Objetivo Estrategia de Divulgacion Responsable

Todos los funcionarios de e Publicacion en la Intranet Secretaria General y
la entidad e Correo electrénico interno Administrativa
e Carteleras Virtuales
e Publicacidn en la pagina Web
Ciudadanos e Publicacién en la pagina Web Secretaria General vy
Administrativa

Plan de Comunicacién del PETI. Fuente: Elaboracién Propia

(ORIGINAL FIRMADOQ)
Ing. Arianis Livingston Martinez, Esp.
Lider Proyecto — Contrato 1142 de 2019

(ORIGINAL FIRMADO)
Dr. Andrés Guzmdn Montes
Representante Lega ICG - S.AS.
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