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Este informe presenta los avances en el desarrollo de la Segunda etapa de la
Practica Administrativa realizada por Andrea Gualteros en Fiduprevisora, a partir
de la revision de las actividades desarrolladas y el andlisis del avance, para
finalizar con conclusiones que permitan identificar oportunidades para el
fortalecimiento de las competencias laborales de la estudiante y su aplicacién en
su entorno laboral.

a. Actividades laborales desarrolladas:

Las siguientes actividades fueron asignadas para ser desarrolladas durante el
periodo analizado. Los datos sobre las metas propuestas fueron actualizados y
analizados semanalmente para identificar logros y retos, a partir de la
sistematizacion de la experiencia. Este detalle se presenta en el Anexo 1, en el
cual esté el cuadro comparativo disefiado en el plan de trabajo por la estudiante.

Continuidad de negocio: Se realizaron actividades relacionadas con el disefio, la
actualizacion, la validacion, la prueba, la comunicacién y la evaluacién de los planes, los
manuales, las matrices, los objetivos y los riesgos de continuidad de negocio. Se participd
en reuniones, comités, simulacros y auditorias de continuidad de negocio. Se elaboraron
informes, cronogramas, actas y presentaciones sobre continuidad de negocio.

Se realizaron actividades relacionadas con la difusion, la sensibilizacion y la apropiacion
de los sistemas de gestion, los planes, los manuales y las normativas de la entidad. Se
participd en la elaboracion de piezas, slogans, comunicaciones internas. Se gestioné la
publicacion de contenidos SOMOS.

SARO: Se realizaron actividades relacionadas con la identificacién, la evaluacion, el
tratamiento y el seguimiento de los riesgos operativos y de terceros. Se participé en
mesas de trabajo, capacitaciones y revisiones de gestion de riesgos. Se elaboraron
informes, matrices, clausulas y metodologias de seguimiento

Se realizaron actividades relacionadas con la validacion de aplicativos y la sensibilizacion
de TI. Se participd en cursos, capacitaciones y pruebas de Tl y seguridad de la
informacién

Se realizaron actividades de logistica, organizacion y recreacion del area.

Para ampliar la informacion ver el anexo Cuadro comparativo informe final
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b. Logros obtenidos:

El objetivo general de mi practica administrativa en el area de gestion de riesgos de la
Fiduprevisora S.A era Obtener experiencia practica en el area de gestion de riesgos que
fortalezca mis habilidades y contribuya al éxito de la fiduciaria. Asegurando una
gestion eficiente de los riesgos y la continuidad del negocio, dando soporte y asistencia
a los gerentes y equipos, y acatando las politicas procedimientos establecidos. Los
objetivos especificos que me propuse para lograr este objetivo general fueron los
siguientes:

1. Construir un plan de trabajo claro que precisara las actividades y gestiones a realizar
sobre la practica, asi como las caracteristicas institucionales y conceptuales de la
misma.

2. Apoyar la administracién de continuidad de negocio y el analisis de los riesgos
operacionales de la entidad mediante la actualizacién de la matriz de riesgos, el
registro y seguimiento de los eventos de riesgo que fueran asignados, planes de
accion, y el reporte de los indicadores de riesgo.

3. Participar en la elaboracion y presentacion de los informes y reportes relacionados
con la gestidn de riesgos operacionales, tanto internos como externos, cumpliendo con
los requisitos y formatos establecidos por la entidad, los entes de control y los
diferentes comités, y entregandolos en los plazos definidos.

4. Colaborar en el desarrollo, implementacién, mantenimiento y mejora continua de los
sistemas de gestion de la entidad, realizando las actividades asignadas por la
coordinacién, y proponiendo oportunidades de mejora.

5. Contribuir al fomento de la cultura de autocontrol y al correcto funcionamiento del
Sistema de Administracion de Riesgo Operacional, brindando apoyo a la coordinacion
en las labores administrativas, financieras y logisticas, y participando activamente en
las capacitaciones, sensibilizaciones y auditorias internas.

Puedo afirmar que logré cumplir con todos los objetivos especificos que me planteé, con un
grado de satisfaccion del 100%. A continuacion, describiré el logro de cada uno de ellos y
como se relacionan con el objetivo general.

Logro del objetivo especifico 1. Para construir un plan de trabajo claro que precisara las
actividades y gestiones a realizar sobre la préctica, asi como las caracteristicas
institucionales y conceptuales de la misma, realicé las siguientes actividades:

e Revisé la documentacion proporcionada por la entidad y por la universidad sobre la
practica administrativa, los requisitos, las normas, los formatos y los plazos.

e Me reuni con mi tutora para definir el alcance, los objetivos, las responsabilidades, las
expectativas y las condiciones de la practica administrativa.

e Elaboré una matriz de actividades con las fechas, los recursos, los productos y los
indicadores de cada una de ellas.

e Presenté el plan de trabajo a mi tutora para su revision y aprobacidn, y lo ajusté segin
sus observaciones y sugerencias.
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Con este objetivo especifico, logré tener una vision clara y ordenada de lo que debia hacer
en la préctica administrativa, asi como de los criterios de evaluacion y los productos
esperados. Ademas, pude conocer mejor la entidad, su mision, su vision, su estructura, sus
procesos y sus sistemas de gestion.

Logro del objetivo especifico 2: Para apoyar la administracion de continuidad de negocio y
el analisis de los riesgos operacionales de la entidad mediante la actualizacion de la matriz
de riesgos, el registro y seguimiento de los eventos de riesgo que fueran asignados, planes
de accidn, y el reporte de los indicadores de riesgo, realicé las siguientes actividades:

e Revisé la normativa vigente sobre continuidad de negocio y gestién de riesgos, tanto
interna como externa, y me familiaricé con los conceptos y las herramientas
relacionadas con estas materias.

e Realice de forma organizada y eficiente cada una de las tareas asignadas
especialmente orientada a tres pilares fundamentales (BIA, RIESGOS Y
DOCUMENTACION)

e Por parte de los riesgos realice los ajustes y estudios del aplicativo y gestione cada una
de las labores que me fueron asignadas

Con este objetivo especifico, logré apoyar la gestion eficiente de los riesgos y la
continuidad del negocio de la entidad, contribuyendo a la prevencion, la deteccion y la
solucion de los problemas que pudieran afectar la operatividad de la fiduciaria. Ademas,
pude desarrollar habilidades de analisis, de sintesis, de comunicacion, y de toma de
decisiones.

Logro del objetivo especifico 3: Para participar en la elaboracion y presentacion de los
informes y reportes relacionados con la gestion de riesgos operacionales, tanto internos
como externos, cumpliendo con los requisitos y formatos establecidos por la entidad, los
entes de control y los diferentes comités, y entregandolos en los plazos definidos, realicé las
siguientes actividades:

e Recopilé, procesé y analicé la informacion necesaria para la elaboraciéon de los
informes y reportes de gestién de riesgos operacionales, utilizando las fuentes, las
herramientas y los métodos adecuados para cada caso.

e Redacte y presenté los informes y reportes de gestién de riesgos operacionales,
utilizando los formatos, los medios y los canales establecidos por la entidad, los entes
de control y los diferentes comités, y respetando los plazos definidos para cada uno de
ellos.

e Respondi a las observaciones, las consultas y las solicitudes de ampliaciéon o de
aclaracion que se generaran a partir de los informes y reportes de gestion de riesgos
operacionales, brindando la informacién oportuna y pertinente.

Con este objetivo especifico, logré participar en la comunicacién efectiva de los resultados
y los avances de la gestion de riesgos operacionales de la entidad. Ademas, pude desarrollar
habilidades de redaccion, de exposicion y de argumentacion.
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Logro del objetivo especifico 4: Para colaborar en el desarrollo, implementacion,
mantenimiento y mejora continua de los sistemas de gestion de la entidad, realizando las
actividades asignadas por la coordinacion, y proponiendo oportunidades de mejora, realicé
las siguientes actividades:

e Estudié y comprendi los sistemas de gestion de la entidad, no solo los relacionados
con la continuidad de negocio y la gestion de riesgos, si no tambien un poco los
sistemas de calidad y seguridad de la informacién,

e Participé en el disefio, la actualizacién, la validacién, la prueba, la comunicacién y la
evaluacién de los planes, los manuales, las matrices, los objetivos y los riesgos de los
sistemas de continuidad de negocio, siguiendo las normas, los procedimientos y las
buenas practicas establecidas.

e Contribui a un andlisis de brechas entre los requisitos de las normas internacionales y
nacionales aplicables al sistemas de continuidad de negocio, y el estado actual de los
mismos, identificando las fortalezas, las debilidades, las oportunidades y las
amenazas.

e Propuse oportunidades de mejora para los sistemas de gestidn, basadas en el analisis
de brechas, las observaciones de las auditorias y conocimiento propio

Con este objetivo especifico, logré colaborar en el fortalecimiento de los sistemas de
gestion de la entidad, contribuyendo a la mejora de la calidad, la eficiencia, la seguridad y
la sostenibilidad de los procesos y los servicios de la fiduciaria. Ademas, pude desarrollar
habilidades de gestion, de innovacion, de adaptacion y de aprendizaje.

Logro del objetivo especifico 5: Para contribuir al fomento de la cultura de autocontrol y al
correcto funcionamiento del Sistema de Administracion de Riesgo Operacional, brindando
apoyo a la coordinacion en las labores administrativas, financieras y logisticas, y
participando activamente en las capacitaciones, sensibilizaciones y auditorias internas,
realicé las siguientes actividades:

e Brindé apoyo ala coordinacion en las labores administrativas y logisticas relacionadas
con la gestion de riesgos operacionales, tales como la elaboraciéon y el envio de
facturas, la gestion de proveedores, la organizacién de eventos, la atencion de
solicitudes, entre otras.

e Participé activamente en las capacitaciones, sensibilizaciones y auditorias internas
relacionadas con la gestion de riesgos operacionales, tanto como capacitador, como
capacitado, segun el caso, demostrando mi conocimiento, mi compromiso y mi
responsabilidad.

e Participe en el proyecto de MATRICES POR NEGOCIO que consistio en la validacion del
cronograma de matrices por negocios a 6 meses, se gestiion la capacitacion de la
macro de matrices por negocio, se generaba informes de los faltantes, se depuro la
matriz hasta quedar 286. A la fecha se han subido al aplicativo 203 matrices y se ha
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avanzado un 70 % en el cronograma en un mes lo cual es un logro significativo.

Con este objetivo especifico, logré contribuir al desarrollo de una cultura de autocontrol y
al correcto funcionamiento del Sistema de Administracion de Riesgo Operacional en la
entidad, contribuyendo a la prevencion, la deteccion y la solucion de los problemas que
pudieran afectar el normal funcionamiento de la fiduciaria. Ademas, pude desarrollar
habilidades de liderazgo, de trabajo en equipo, y de ética profesional. Esto me permiti
fortalecer mi experiencia practica en el area de gestion de riesgos, y aportar valor a la
fiduciaria.

Con el logro de estos cinco objetivos especificos, puedo afirmar que logré cumplir con el
objetivo general de mi practica administrativa

| Para ampliar lainformacion ver el anexo Cuadro informe final terminado.

c. Resultados finales elaborados

A continuacion, se describe los logros que tuvo la coordinacion obtenidos durante

la practica
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Desde junio del 2022 no se contaba con un profesional
exclusivo de continuidad de negocio esto es 14 meses de
rezago en las actividades de CN. En agosto del 2023 se
contraté un profesional de continuidad de negocio y se le

fue asignado un practicante.

Gap - avance de implementacion del SGN

- Agosto del 2023 4 0 %
: i:)iciembre del 202) 6 9 %
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Se logro después de 3
anos lograr un 100 % de
cumplimiento las
pruebas  programadas
fueron un total de 17
pruebas ejecutadas en
el afo 2023. Asi mismo
en la vigencia 2023 se
logro realizar la prueba
integral de los servicios
tecnoldgices con el fin
de validar la
infraestructura
tecnoldgica de centro de
datos de contingencia
suministrada  por el
proveedor CLARO para
Fiduprevisora S.A

se tenia un porcentaje de implementacion de sistema
de gestion de continuidad de negocio, a juicio del
experto del 2022 con el fin de tener una medicion con
reductores de susceptibilidad. Se establecia un GAP
basado en la 22301, que derivo en un analisis de
implementacion denominado “Lista da verificacion” Con
el fin de medir la implementacion del sistema
sustentado en los apartados de la IS0 22301

Actualizacion de manualesy
planes de contingencia

Hemos lograde actualizar el 100% de
los documentos de continuidad del
negocio (15 documentos en total).
Estos documentos estaban
desactualizados hasta por 2 anos.
Entre ellos se encuentran el Manual
del Plan de Continuidad del Negocio, &l
Manual de Andlisis de Impacto al
Negocio, el Plan de Contingencia y
Continuidad para Inversiones, el Plan
de Continuidad y Contingencia para
Contabilidad e Impuestos, y el Plan de
Continuidad y Contingencia para
Pagos.

100 %
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Analisis de Impacto en el
Negocio (BIA)

Se realizd un Andlisis de
Impacto en el Negocio (BIA)
que incluyo los procesos
estratégicos, de evaluacion,
misionales y de soporte.
Posteriormente, se
consolidaron los resultados
del BIA, proporcicnando
una vision integral del

impacto potencial en el
negocio.

BUSINESS IMPACT ANALYSIS

APROPIACION
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Se promovio activamente la cultura de continuidad de negocio entre los colaboradores.

La continuidad del

Creamos el
slogan de
continuidad

Plan de apropiacion

Se creo el plan de
apropiacion de CN.
Con el fin de reforzar

LA «

mas que un plan es una cultura

Ademas, se
compartieron mas de
7 recomendaciones y
recursos a traves del

Logramos reforzar
conceptos claves de CN al
92 % de la organizacion que
equivalen a 617

la apropiacion y la
concientizacion  de
los funcionarios

portal informativo a  funcionarios

nivel interno de la
Entidad

OTROS

Logramos validar un total de 32 terceros criticos.
Estos terceros abarcan una variedad de bienes y
servicios incluyendo: Calificadoras de valores,
custodio de valores, fabricas de desarrollo,
intermediacion de valores (broker), proveedores
de aplicaciones, software y/o licencias (soporte),
proveedores de infraestructura ti, proveedores de
redes y comunicaciones, proveeduria de precios
servicios juridicos establecimos que el 94% del
total de contratos cuentan con clausula de
continuidad y el 100 % de los proveedores activos
han cumplido con las expectativas y requisitos
establecidos para continuidad de negocio.

CONTINUIDAD
DEL NEGOCIO

UNA AEDIDA PARA
EVITAR PERDIDAS
CATASTROFICASS

Continuamos avanzando en la elaboracion de documentos esenciales, tales como el Plan de
Manejo de Crisis, el Plan de Apropiacion y las Estrategias de Continuidad del Negocio. Estos
documentos son fundamentales para nuestra gestion y preparacion ante cualquier evento
disruptivo

c. Conclusiones

Las conclusiones de mi practica administrativa en el area de gestién de
riesgos son las siguientes:

e Logré cumplir con el objetivo general y los objetivos especificos que me propuse
para la practica administrativa, con un grado de satisfaccion del 100%.

e La experiencia de la practica administrativa fue muy enriquecedora, ya que me
permiti6 conocer y aplicar los conceptos teoricos aprendidos en la carrera de
administracion publica territorial, y desarrollar competencias profesionales y
personales.

e Contribui al éxito de la fiduciaria, asegurando una gestion eficiente de los riesgos y
la continuidad del negocio, dando soporte y asistencia a los gerentes y equipos, y
acatando las politicas y procedimientos establecidos.
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e. Anexo

Dentro de los anexos se anexa la matriz detallada de avance, que corresponde a las
actividades y productos desarrollados. Los productos propios de la entidad no pueden ser
anexados al documento debido a politicas internas de confidencialidad.

f. resumen analitico

Este informe detalla los avances y logros que he obtenido durante mi Practica
Administrativa en Fiduprevisora S.A. Durante mi practica, participé en una variedad de
actividades, incluyendo la actualizacion y validacion de planes de continuidad de negocio,
la identificacion y evaluacion de riesgos operativos.

Logré cumplir con el objetivo general y los objetivos especificos de mi practica
administrativa, con un grado de satisfaccion del 100%. La experiencia fue muy
enriquecedora, permitiéndome aplicar los conceptos tedricos aprendidos en mi carrera y
desarrollar competencias profesionales y personales.

En los Ultimos seis meses, logré avances significativos en la implementacion del sistema
de gestiébn de continuidad de negocio, la ejecucion de pruebas, la actualizacion de
manuales y planes de contingencia, y la identificacion de riesgos de continuidad de
negocio. Ademas, promovi activamente la cultura de continuidad de negocio entre los
colaboradores.

Las conclusiones de mi practica administrativa son positivas. Contribui al éxito de la
fiduciaria, asegurando una gestién eficiente de los riesgos y la continuidad del negocio,
dando soporte y asistencia a los gerentes y equipos, y acatando las politicas vy
procedimientos establecidos.
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